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1. Was ist die RCCMD Software? 

RCCMD ist eine Netzw erk Client Software, die das Empfangen von Shutdowns und 

Nachrichten von USV Servern wie UPSMAN UPS Software, CS121 SNMP Adapter oder 

jeder anderen RCCMD kompatiblen Netzw erkkarte von anderen, lizensierten Partnern 

ermöglicht.  

RCCMD ist die erfolgreichste Multiple Server Shutdown Software und Nachrichten Tool in 

der gesamten USV Welt.  

2. Netzwerk Shutdown mit RCCMD 

Das Programm RCCMD w urde entw ickelt, um Befehle auf einem Remote System in 

einem TCP/IP Netzw erk auszuführen. RCCMD arbeitet w ie das RSH (Remote Shell), das 

man aus der UNIX Umgebung kennt. Innerhalb der UPS Management Software w ird 

RCCMD zum Herunterfahren von mehren Servern benutzt, die alle von einer einzelnen 

USV versorgt werden. Für diese Aktion w urde einer dieser Server als UPS Master Server 

konfiguriert. 

Installieren Sie die UPS Management Software UPSMAN auf ihrem UPS Master Server 

und verbinden Sie ihn mit der USV. Alternativ können Sie einen CS121 SNMP Adapter 

verwenden. Die anderen Server sind nur mit der USV Stromversorgung verbunden, da 

keine RS232 Verbindung notwendig ist. Installieren Sie RCCMD auf diesen Remote 

Maschinen, und erstellen Sie eine Shutdown-Routine für jedes System. Diese Shutdown-

Routine könnte ein Batch File, ein Shell Script oder NFC File sein, das die Befehle für 

dieses Sytem beinhaltet. Danach fügen Sie RCCMD zu der Shutdown-Aktion oder der 

Event Konfiguration des UPS Master Servers hinzu.   

Nun haben Sie eine Workstation in ihrem Server Netzwerk, die die USV überwacht. Die 

anderen Server führen RCCMD aus und erw arten das RCCMD Signal von dem USV 

Master Server. Im Falle eines Stromausfalls würde der Master ein Shutdown-Signal für 

das Server Netzwerk wie folgt veranlassen. Die Shutdow n-Aktion des USV Master 

Servers würde RCCMD starten und ein entsprechendes Signal an alle Server in der Liste 

senden. RCCMD w ürde den programmierten Befehl auf den Empfängern ausführen. 

Bitte beachten Sie, dass es erforderlich ist, RCCMD in 2 verschiedenen Funktionen zu 

installieren: 

1. Als Sender auf dem USV Master Server 

(RCCMD ïs) (send) 

2. Als Empfänger (Hintergrund Prozess) auf den Empfangs-Servern 
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(RCCMD ïl) (listen) 

Im Gegensatz zu RSH, enthält RCCMD nicht den auszuführenden Befehl, der versendet 

wird, aber dafür setzt es den Befehl im Empfangs-Prozess ab. Dies bietet einen 

entscheidenden Sicherheitsvorteil im Gegensatz zu RSH. Darüber hinaus überprüft der 

Empfänger dabei, welche Workstation das RCCMD Signal sendet und entscheidet, ob der 

auszuführende Befehl akzeptiert wird oder nicht.    

   Achtung:  Wir empfehlen immer mit der IP Adresse einen Netzwerk 
Shutdown via RCCMD durchzuführen und nicht den Hostnamen 
zu verwenden.  

RCCMD Version 2 oder höher 

Die erw eiterte Version von RCCMD ist in der Lage, Befehle auf Remote Systemen, ein 

Shutdown Batch File in dem TCP/IP Port 6003, ein Email-Batch, Log File Einträge usw. 

auszuführen. Der RCCMD 2 Sender (UPSMAN oder CS121 SNMP Adapter) sendet ein 

entsprechendes RCCMD Signal, und der RCCMD 2 Client startet das entsprechende 

Batch File. 

Der initiierte Befehl w ird immer vom UPSMAN oder dem CS121 gesendet, welcher auf 

dem RCCMD Client ausgeführt wird. 

Beispiel: Der CS121 soll eine NET SEND (Netzw erknachricht) in ein Windows NT 

Netzw erk senden. Der Adapter kann so konfiguriert werden, dass er während eines 

Stromausfalls eine RCCMD Message gesendet w ird, die individuell vom Benutzer 

verfasst werden kann. 

Beim Empfangen der Nachricht startet der RCCMD 2 Client ein Batch File und sendet die 

NET SEND Message. Initiator ist hierbei der UPSMAN oder der CS121. Dadurch ist es 

möglich, Nachrichten oder Emails in unterschiedliche Netzwerke mit verschiedenen 

Betriebssystemen zu senden, initiiert durch einen USV Alarm.  
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Abb. 1: RCCMD und UPSMAN in einer Netzwerkumgebung 

3. Installation / Konfiguration von RCCMD für Windows  

3.1 Installation von RCCMD 

Bevor Sie mit der Installation beginnen, sollten Sie sich vergewissern, dass Sie über volle 

Administrator Rechte verfügen. 

Step 1: Legen Sie die CD in das Laufwerk ihres 

Computers, oder laden Sie die Software in ein 

Verzeichnis ihrer Wahl herunter. 

Step 2: Führen Sie die ñinstallRCCMD.exeò aus, kopieren 

Sie die Daten auf ihre Festplatte, und wählen Sie 

die gew ünschte Sprache aus. 

Step 3: Tragen Sie den Lizenzschlüssel in das Feld ein 

und wählen Sie das entsprechende 

Betriebssystem aus. Die Lizenz ermittelt, für 

welches Modul die Installation geeignet ist. 
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Abb. 2: Einführung 

In dem Menü auf der linken Seite des Fensters, können Sie den Fortschritt der Installation 

erkennen. Klicken Sie auf ñWeiterò, um fortzufahren. 

 

 

Abb. 3: Lizenzschlüssel Eintrag 

Geben Sie hier Ihre Lizenznummer ein, ein Bild mit rotem Rahmen zeigt ein Beispiel. 

Klicken Sie auf ñNextò, um fortzufahren. 
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Achtung: Wird an dieser Stelle eine falsche Lizenznummer eingegeben, 
ist die RCCMD ClientSoftware auf eine 30 Tage Trial-Version 
eingestellt. Bitte informieren Sie sich bei Ihrem USV Händler 

nach der vollständigen Lizenz, falls diese nicht der Original CD 
beilag. 

 

Abb. 4: Lizenzvertrag 

Lesen und bestªtigen Sie den Lizenzvertrag, und klicken sie auf ñWeiterò. 

 

Abb. 5: Auswahl Installationsordner 

Geben Sie den Pfad an, in dem Sie die Softw are installieren möchten. Standard ist das 

Verzeichnis C:\Program Files\RCCMD auf der Festplatte ñC:\ò. 
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 Attention: Wenn Sie ein Programm oder Batchfile mit RCCMD ausführen 

möchten, ist es erforderlich, dass dieses Programm oder 

Batchfile im Installationsverzeichnis C:\RCCMD (oder auch 

andere lokale Festplattenverzeichnisse, aber nicht in \Program 

Files\RCCMD wie bei einer Standardinstallation) liegt oder auf 

dem Verzeichnis ein Suchpfad gesetzt ist. 

Im nächsten Fenster w ird signalisiert, dass für die RCCMD.exe, die RCCMDTray.exe und 

RCCMD WebIf (java.exe) Firewall Ausnahmen erzeugt werden. 

 

Abb. 6: Firewall Ausnahmen 

Der RCCMD Tray ermöglicht das Erscheinen der RCCMD Nachrichten Box als Pop-Up im 

Vordergrund. Wenn Sie keine Nachrichten von RCCMD als Nachrichten Box erhalten 

wollen, dann schliessen Sie bitte den RCCMD Tray. Um den RCCMD Tray dauerhaft 

auszuschalten, können Sie in der RCCMD Konfiguration ĂShow Tray Iconñ ausschalten.  

Der RCCMD Tray erscheint als Symbol in der Taskleiste. 

Der rote Punkt bedeutet, dass der RCCMD Dienst nicht gestartet ist bzw. das ein Problem 

(USV-Kommunikation, Stromausfall) aufgetreten ist. Grün bedeutet, dass der Status okay 

ist. 

 

Abb. 7: RCCMD Tray 

In dem nächsten Menü können Sie eine neue Programmgruppe erstellen, deren 

Bestimmungsort festlegen oder eine Verknüpfung auf dem Desktop erstellen. 



11 

 

Abb. 8: Auswahl Verknüpfungsordner 

 

Abb. 9: Prä-Installations Übersicht 

Klicken Sie auf ñInstallierenò, um fortzufahren. 
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Abb. 10: Client Installation 

Klicken Sie auf ñNextò. 

 

Abb. 11: Eingabe IP-Adresse 

 

Step 4: Tragen Sie die IP-Adresse des RCCMD Servers ein, 

der authorisiert ist, ein Shutdown Signal zu senden. 

 Attention: Wenn Sie hier keine Adresse eintragen, ist jeder Server in der 

Lage, einen Shutdown an diesen Client zu senden. Wenn mehr 

als ein CS121 oder UPSMAN in dem Netzwerk existieren, 

befinden Sie sich in der Redundanz Situation. Hier müssen 
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mehrere Adressen als authorisierte Sender eingetragen 

werden.  

 

Abb. 12: Erweiterte Netzwerk Einstellungen 

Step 5: Wenn Sie eine SSL Verbindung nutzen möchten, 

klicken Sie auf ñConfigureéò und haken Sie die 

ñSSL-Boxò an, und es kann der Port f¿r die 

Nachrichten verändert werden. 

 

Abb. 13: UPSMAN Alive Checking / Redundanz Fenster 

Step 6: Wenn Sie die Funktion ñUPSMAN Alive 

Checkingò nutzen mºchten (empfohlen), haken 
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Sie die entsprechende Box an. Dieser Check ist 

ein Signal, das an den CS121 oder UPSMAN via 

Port 5769 gesendet wird, um zu prüfen, ob der 

UPSMAN noch USV Daten hat. Wenn nicht, wird 

das Script File ñAlive.Batò ausgeführt, das eine 

entsprechende Nachricht als Pop-Up bringt. Die 

Polling Rate (Standard 30 Minuten) definiert den 

Interval der UPSMAN Abfrage, connect retries 

(Verbindungsw iederholungen, Standard 100) 

bedeutet, das nach 100 erfolglosen 

Verbindungsversuchen ein Alarm ausgelöst wird.   

Die Funktion ñUse RCCMD Trapsò ermºglicht UPSMAN/RCCMD/UNMS Meldungen, die 

den USV Status als Nachricht anzeigen. Wenn aktiviert, wird diese Funktion eine lokale 

Nachricht bringen, wenn der USV Status des UPSMAN/RCCMD Servers  sich verändert. 

Wenn Sie auf ñTest connectionséò klicken, wird das UPSMAN Alive Checking von der 

eingetragenen IP-Adresse gestartet (der Port 5769 w ird getestet). 

Unter ĂAudible Settingsñ kºnnen die Toneinstellungen der RCCMD Nachrichtenbox 

definiert werden.  

- Beep off: Ton aus 

- Beep endless: Ton endlos 

- Beep: Definition Anzahl der Pieptöne (1 bis 9) 

Wenn Sie auf ñBrowseéò klicken, werden Sie eine Auswahl der Standard Batch Files 

erhalten. 

 

Abb. 14: Client Check Connection Batch File Fenster 
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Wenn Sie auf ĂDefault Settingñ klicken, werden Sie zur¿ck zum Alive.Bat File gelangen. 

Bei einem Fehler von dem UPSMAN Alive Check können Sie eine auszuführende Datei 

konfigurieren oder das Standard File ñAlive.Batò editieren: 

 

 

@echo off 

rem *** "messagetext" %1 == ip-address, %2 == date, %3 == time *** "title" -c 

counter for beeps 

start /b msg.exe "Check Upsman %1 failed (%2, %3)" "ATTENTION RCCMD:" -c:1 

Klicken Sie auf  ñNextò. 

 

Abb. 15: Check UPSMAN Connections Fenster 
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Abb. 16: Konfiguration der Batch Files Fenster 

Step 6: Sie können die Log File Grösse konfigurieren und 

die auszuführenden Bat Files editieren. 

 

Abb. 17: RCCMD Log File 
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Abb. 18: RCCMD Shutdow n Sequenz Konfiguration 

Die folgenden Befehle sind für die Shutdown Sequenz Konfiguration erhältlich: 

Achtung: Die Shutdown Sequenz wird von oben nach unten òabgearbeitetó, 

d.h. der òShutdown Windowsó ðBefehl sollte ganz unten in der 

Reihenfolge stehen, da danach natürlich keine weiteren Befehle 

mehr ausgeführt werden können.  

Log Off user: Beendet Ihre Sitzung, verlassen der Workstation, die im Betrieb bleibt.  

Hibernate Windows: Ist der Ruhestand, bei dem der Inhalt des Arbeitsspeichers auf die 

Festplatte geschrieben wird. 

Power off Windows: Beendet Ihre Sitzung, fährt Windows herunter und w ird stromlos. 

Restart Windows: Beendet Ihre Sitzung, fährt Windows herunter und startet es neu. 

Suspend Windows: Ist der Ruhezustand, bei dem der Inhalt des Arbeitspeichers NICHT 

auf die Festplatte geschrieben wird.  

Quit Lotus Notes: Schliesst Lotus Notes vor dem Herunterfahren von Windows. Bitte 

konfigurieren Sie eine Verzögerung nach diesem Befehl. 

Quit Siemens SIMATIC: Schliesst die WIN CC Datenbank vor dem Herunterfahren von 

Windows. Bitte konfigurieren Sie eine Verzögerung nach diesem Befehl. 

Quit applications: Schliesst alle Anwendungen vor dem Herunterfahren von Windows. 
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Wait some seconds: Wartet eine Weile in Sekunden, bis der nächste Befehl ausgeführt 

wird. 

RCCMD shutdown relay: Leitet einen RCCMD Shutdow n Befehl an eine andere 

Workstation weiter. 

Shutdown Windows: Beendet Ihre Sitzung und fährt Windows herunter, sodass Sie 

sicher die Stromzufuhr unterbrechen können.   

Die Standard Shutdow n.Bat beinhaltet Folgendes: 

rem created by setup 

@echo off 

set path=C:\WINDOWS\;C:\WINDOWS\system32\;C:\Program Files\RCCMD\ 

ExitWin.exe shutdown force 

@cls 

3.1.1 Silent Installation für die RCCMD Installation 

In der RCCMD Softw are besteht die Möglichkeit, eine Silent Installation 

(Hintergrundinstallation) zu aktivieren. Bevor man diese Funktion nutzen möchte, sind 

Einstellungen in der Datei Ăinstaller.propertiesñ notwendig. Diese befindet sich auf der 

UPS Management CD im Verzeichnis \Rccmd\Windows\12. 

 

Abb. 19: Dateiinhalt Ăinstaller.propertiesñ 



19 

Um die Silent Installation zu aktivieren, müssen Sie das Doppelkreuz vor der Variablen 

INS TALLER_UI=silent  entfernen. Zusätzlich ist die Eingabe eines Lizenzschlüssels 

hinter der Variablen GXLICENSEKEY= erforderlich. Wenn Sie die RCCMD Software nicht 

in das Standardverzeichnis C: \ Program Files \ RCCMD installieren möchten, beachten 

Sie bei der Eingabe des Installationspfades, dass das Backslash-Zeichen ein Backslash-

Zeichen und ein Leerzeichen im Pfad ebenfalls ein Backslash-Zeichen benötigen, z. B.: 

USER_INSTALL_DIR=C: \ \ program \  files \ \ RCCMD 

Die Sprachauswahl können Sie mit der Variabel INST_LANG=de treffen, damit Ihnen bei 

der Konfiguration von der RCCMD Software die Tooltipps in der gewünschten Sprache zur 

Verfügung stehen. 

3.1.2 RCCMD Silent Installation mit Übernahme eigener  

Konfiguration 

Nach dem Sie die Datei Ăinstaller.propertiesñ ensprechend bearbeitet haben, ist es 

möglich, eine eigene RCCMD Konfiguration zu erstellen und Ăsilentñ zu installieren. Dazu 

ist es erforderlich, die RCCMD Konfiguration einmal manuell durchzuführen via normal 

SETUP über den RCCMD Wizard.  

Danach kann diese Konfiguration aus der Registry w ie folgt in eine Datei exportiert 

werden: 

 Klicken Sie mit der rechten Maustaste in dem Verzeichnis 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\rccmd\ auf 

ĂParametersñ, wªhlen ĂExportñ aus, und speichern Sie die Datei als ĂWIN95/NT4 

Registration File mit dem Namen Ărccmd.regñ. 

 Legen Sie die Datei Ărccmd.regñ in das Verzeichnis ab, in dem sich das 

RCCMD-Installer-Paket befindet. 

 ¥ffnen Sie die Datei Ărccmd.regñ mit einem Editor, und lºschen Sie die 

komplette Zeile, die den Lizenzschlüssel enthält. 

 Erstellen Sie mit einem Editor eine neue Windows-Batch-Datei (* .bat), zum 

Beispiel mit dem Namen ĂInstallAndConfigRCCMD.batñ, deren Inhalt wie folgt 

aussehen sollte: 
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Nun können Sie eine kombinierte RCCMD Silent Installation und Konfiguration starten, in 

dem Sie die soeben erstellte Windows-Batch-Datei ĂInstallAndConfigRCCMD.batñ 

ausführen. 

3.2 Testen des Shutdown.Bat Files 

Wir empfehlen Ihnen, das editierte Shutdown.Bat File zu testen. Das Shutdown Programm 

EXITWIN.EXE ist vordef iniert. Für die Syntax-Hilfe zu diesem Shutdown Tool, tippen Sie 

einfach RCCMD -? in dem RCCMD Verzeichnis. Sie können aber auch ein eigenes 

Shutdown Tool  verwenden, das mit dieser Software kompatibel ist. 

Achtung: Wenn Ihre Konfiguration einwandfrei im Debug Modus läuft, 

bedeutet dies nicht gleichzeitig, dass es auch einwandfrei als 

RCCMD Windows NT Dienst funktioniert. Bitte vergewissern Sie 

sich, dass der RCCMD Dienst mit administrativer Berechtigung 

gestartet wurde, denn sonst könnte es passieren, dass nur 

uneingeschränkte Programme (z.B. notepad.exe) ausgeführt 

werden, aber keine Shutdowns (hªufigste Fehlermeldung: òAdjust 

Token Privileges failedó).    

 

Die komplette Befehls-Syntax für die NT-Konsole für RCCMD im Lauscher-Modus: 

rccmd [ïdebug] -l [-a IP adress] [ïh hostname] [-p port] "command" 

Der Befehl kann ein Programm oder ein anderes Batch File auf dieser Workstation 

ausf¿hren. Der Befehl sollte mit voller Pfadangabe eingegeben werden. Die ñ-pò Port 

Option  kann eingefügt werden, wenn Sie RCCMD mehrmals auf einer Workstation 

ausführen möchten, um mehrere Befehle ausführen zu lassen. Der Standard Port ist 

6003, benutzen Sie andere, freie Ports, um verschiedene Befehle auszuführen. 

RCCMD in dem Sender Modus:  

rccmd  [ïdebug] -s [-a IP adress] [-h hostname] [-p port] 

Dieser Befehl wird regelmässig in dem Batch File von dem Sender genutzt (shutdown.bat) 

und sendet ein Echosignal (ping) an die IP-Adresse der Workstation oder deren 

Hostnamen. Wenn das Echo beantwortet wurde, könnte der nächste Befehl ausgeführt 

werden (RCCMD ïs) etc. 

Wenn Sie die Editierung der Batch Files abgeschlossen haben, klicken Sie auf ñInstallò. 
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Abb. 20: Erfolgreiches Client Installations Fenster 

RCCMD läuft nun als Dienst mit automatischen Start. Um den automatischen Start zu 

konfigurieren, nutzen Sie die administrative Berechtigung, die Systemsteuerung und 

verändern Sie dort die Einstellungen in den Diensten. 

WICHTIG: RCCMD als Dienst mit lokaler Desktop Interaktion ist in der Lage, lokale 

Shutdowns auszuführen. Um spezielle Aktionen via RCCMD durchzuführen, z.B. Starten 

einer NETSEND Nachricht oder andere Befehle, benötigt RCCMD extra Berechtigungen! 

Diese Berechtigungen werden in der Systemsteuerung/Dienste konfiguriert.   

Senden einer Nachricht an alle RCCMD Clients 

Um eine Nachricht an alle RCCMD Clients senden zu können, nutzen Sie bitte folgende 

Syntax: 

rccmd ïse ñMSG_TEXT ups_says_hello_worldò ïa 192.9.200.255 

Der RCCMD Client, der die Nachricht erhalten soll, muss entw eder die IP-Adresse des 

Senders in seiner IP-Adressen-Liste eingetragen haben, oder die Liste muss leer sein. Da 

der CS121 nicht fähig ist, UDP-Broadcasts zu senden, muss man im RCCMD Client die 

o.g. Syntax eintragen, sodass der Client als Relay-Station die Nachricht weiterleitet.    

Von einem Window s-, UNIX- oder MAC OS-RCCMD Sender ist es kein Problem, diese 

Nachricht zu senden.  
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3.3 Alte Installation von RCCMD 

Bevor Sie mit der Installation beginnen, sollten Sie sich vergewissern, dass Sie über volle 

Administrator Rechte verfügen. 

Step 1: Legen Sie die CD in das Laufwerk ihres 

Computers, oder laden Sie die Software in ein 

Verzeichnis ihrer Wahl herunter. 

Step 2: F¿hren Sie die ñSetup.exeò aus, kopieren Sie die 

Daten auf ihre Festplatte, und wählen Sie die 

gew ünschte Sprache aus. 

Step 3: Tragen Sie den Lizenzschlüssel in das Feld ein 

und wählen Sie das entsprechende 

Betriebssystem aus. Die Lizenz ermittelt, für 

welches Modul die Installation geeignet ist. 

 

Achtung: Wenn Sie hier eine falsche Lizenznummer eingeben, wird 
RCCMD automatisch als 30-Tage-Testversion installiert. Bitte 

wenden Sie sich an ihren USV Händler für eine korrekte Lizenz.  

 

Abb. 21: Lizenzschlüssel Eintrag 
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Sie benötigen einen speziellen Lizenzschlüssel für die RCCMD Softw are. Sie können den 

Schl¿ssel mit dem ñRX3ò in dem ersten Teil der Lizenz erkennen. Dieser Schlüssel muss 

separat bestellt werden. 

Wªhlen Sie den Setup Typ aus. ñCompleteò bedeutet, dass alle Features installiert 

werden. ñCustomò ist nur f¿r fortgeschrittene Benutzer. 

 

Abb. 22: RCCMD Setup Typ Fenster 

Nach dem Sie die Geschªftsbedingungen akzeptiert haben und den ñInstall Wizardò 

beendeten, werden Sie das ñClient Installations Fensterò sehen. 

 

Abb. 23: Eingabe Lizenzschlüssel  

Für die w eitere Konfiguration schauen Sie bitte auf die Seite 11, Step 4 in diesem 

Handbuch. 
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3.4 Einstellungen der Berechtigung für den RCCMD Dienst  

Diese Funktion w ird benötigt, um Benutzerrechte dem UPSMAN Dienst zu übergeben, die 

über den System-Shutdown hinausgehen, z. B. starten eines Skriptes, Batchfiles etc.. 

Öffnen Sie das Eigenschaften-Menü für den RCCMD Dienst (via Systemsteuerung, 

Verwaltung, Dienste). 

 

Abb. 24: RCCMD Eigenschaften Fenster 

Klicken Sie auf den Kartenreiter ñLog Onò. 
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Abb. 25: RCCMD Eigenschaften Log On Fenster 

Klicken Sie in den Kreis ñLocal System accountò, löschen Sie die Passwörter  ,und 

klicken Sie auf ñBrowseéò. 

 

Abb. 26: RCCMD Eigenschaften Passwort-Bestätigung 
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Abb. 27: Select User Fenster 

Klicken Sie auf ñexamplesò, um einen Objektnamen auszuwªhlen. 

 

Abb. 28: Auswahl des Objektnamens 
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Abb. 29: Administrator Auswahl 

Klicken Sie auf ñOkò, und tragen Sie das neue Passwort zweimal ein.  

 

Abb. 30: Administrator Passwort Bestätigung 
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Abb. 31: Dienst-Berechtigungs-Fenster 

3.5 Installation von RCCMD mit Redundanz (ab RCCMD V3) 

Redundanz ist die Vervielfachung von kritischen Komponenten von einem System mit der 

Absicht, die Ausfallsicherheit zu maximieren. In den meisten sicherheitskritischen 

Systemen sind einige Teile der Kontrolleinheit verdreifacht. Ein Ausfall von einer 

Komponente w ürde von den anderen beiden kompensiert w erden. Bei einer Dreier-

Redundanz  verfügt das System über drei Sub-Komponenten, die alle fehlerhaft sein 

müssten, bevor das System ausfällt. Die Wahrscheinlichkeit, dass drei Komponenten 

gleichzeitig ausfallen, ist ziemlich gering. 

Bei der USV Installation bietet RCCMD eine Redundanz Management Funktion w ie folgt 

an: 

Jede USV muss mit einem CS121 oder einem UPSMAN Software Computer ausgestattet 

sein. Wenn Sie die Box ñUse RCCMD group/redundancyò anhaken, gelangen Sie zu 

einem Menü, w elcher CS121/UPSMAN diesen RCCMD Client versorgt. Z.B.: Wenn 4 

CS121/UPSMAN in 4 USVen installiert sind, dann kann jeder ein Shutdown Signal zu 

diesem RCCMD Client absetzen.  

 

Abb. 32: Client Installation RCCMD Redundanz 

Klicken Sie auf ñNextò. 
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Abb. 33: Client Installation RCCMD Redundanz Konfiguration 

Der Redundanz Level definiert, wieviele Shutdown Signale erforderlich sind, um das 

Shutdown.Bat File auszuführen. Solange diese Zahl nicht überschritten ist, w ird der 

RCCMD Client Empfänger nur eine Pop-Up-Nachricht ñExecute command when 

redundancy suppresses a shutdownò bringen. Das ist eine Information f¿r den Benutzer, 

dass ein Shutdown von einem Gruppenmitglied empfangen wurde, aber das Signal 

unterdrückt wurde. Im obigen Beispiel w ürden 3 Shutdownsignale nur Nachrichten 

erzeugen, erst ein viertes Signal würde den Shutdown einleiten. 

ACHTUNG: Bevor eine Shutdow n-Suppressed-Nachricht abgesendet w ird, überprüft 

RCCMD die Anw esenheit der anderen Gruppenmitglieder ! Sollten diese nicht erreichbar 

sein, z.B. auf Grund von einem Netzw erkverlust, wird SOFORT ein Shutdow n-Signal 

gesendet! 

Inhalt von dieser Nachricht ñShutdownSuppressed.Batò: 

@echo off 

start /b msg.exe -c:3 

 "Attention ! RCCMD Shutdown Signal received. Execution suppressed because of 

redundancy configuration. Please verify the status of the redundant UPS before you 

continue to work. NOTE: If the RCCMD shutdown sender problem has been solved, 

please stop/restart RCCMD service to reset the system. If you do not restart RCCMD 

service the shutdown is still pending and w ill be activated if another RCCMD signal 

arrives !"  

Wenn diese Nachricht erscheint, erwartet der RCCMD Client erst w eitere Shutdown 

Signale, bis der Redundanzlevel erreicht ist. Ist dies der Fall, dann erst w ird die 

Shutdown.Bat ausgeführt und das System heruntergefahren.  
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3.5.1 Automatisches Zurücksetzen des Redundanz Alarms 

ĂSend RCCMD cancle shutdownñ kann verwendet werden, um automatisch einen vorher 

abgesendeten Shutdown zu verwerfen. Wenn ein Shutdown unterdrückt wurde, wegen 

der zu diesem Zeitpunkt noch vorhandenen Redundanz, das Problem aber 

zwischenzeitlich an der USV gelöst w urde, kann mittels einem ĂSend RCCMD cancel 

shutdownñ der Alarm zur¿ckgesetzt werden. Durch diesen Befehl w ird der RCCMD Client, 

der vorher das Shutdownsignal erhalten hat, aufgefordert, dieses wieder rückgängig zu 

machen.  

Dieses Kommando kann indivduell in jedem Event/Alarm ihrer CS121 oder BACS 

WEBMANAGER Konfiguration eingefügt werden, macht allerdings nur dann Sinn, wenn 

der Event, der diesen Befehl absendet, auch tatsächlich dann aktiv ist, wenn die USV 

wieder als OK angesehen w erden kann. Dafür geeignet sind Beispielsw eise die Events 

ĂPOWER RESTOREDñ, ñBATTERY LOW OFFò, ñUPSMAN STARTEDò und ñGENERAL 

ALARM OFFò, w enn diese in ihrem CS121 für diesen USV Typ angeboten werden. In 

diese ĂEntwarnungs-Ereignnisseñ w¿rde dann der Job ĂSend RCCMD cancle shutdownñ 

eingetragen werden, sodass z. B. beim Neustart der USV, der Event ĂUPSMAN 

STARTEDñ automatisch den betreffenden RCCMD Client wieder auf Ănormalñ zur¿cksetzt. 

Alternativ: Sollte der Job ĂSend RCCMD cancle shutdownñ in ihrem CS121, UPSMAN 

oder BACS WEBMANAGER nicht vorhanden sein, kann alternativ auch der Job ĂSend 

RCCMD Command to remote clientñ oder ĂSend RCCMD execute to remote clientñ 

verwendet werden. 

Der Parameter ĂWAKEUPñ hat die gleiche Funktion wie ĂSend RCCMD cancle shutdownñ 

und setzt den Redundanz Level eines RCCMD Clients in den Ausgangszustand zurück. 

Auch hier eignen sich die Events/Alarme POWER RESTORED, BATTERY LOW OFF, 

UPSMAN STARTED und GENERAL ALARM OFF besonders, um die Funktion ĂSend 

RCCMD Command to remote clientñ mit dem ĂWAKEUPñ Befehl zu konfigurieren. 

 

Abb. 34: CS121 Konfiguration ĂWAKEUPñ Befehl 

Klicken Sie im CS121 Men¿ ĂEvents/Alarmsñ auf ĂPower restoredñ, und f¿gen Sie einen 

neuen Job hinzu. Wählen Sie die Funktion ĂSend RCCMD Command to remote clientñ 

aus, tragen Sie die entsprechende IP-Adresse des Clients ein, und schreiben Sie den 

Befehl ĂWAKEUPñ in die ĂCommandñ Zeile. 
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Abb. 35: UPSMAN Konfiguration ĂWAKEUPñ Befehl 

Öffnen Sie die UPSMAN Konfiguration, und klicken Sie auf ĂAvanced Usersñ, ĂEventsñ, 

ĂPower restoredñ und ĂInsertñ. F¿gen Sie die Funktion ĂSend RCCMD EXECUTE to 

remote clientñ hinzu, und tragen Sie die entsprechende IP-Adresse des Clients ein, und 

schreiben Sie den Befehl ĂWAKEUPñ in die Parameter Zeile. 

 

Abb. 36: ĂWAKEUPñ Befehl im RCCMD Log 

 

Hinweis: Das Neustarten des RCCMD Dienstes ist eine dritte Möglichkeit, 
um den Redundanz Alarm zurückzusetzen.  
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3.6 Der RCCMD Client als Relay Station  

Wenn Sie eine grössere Anzahl von RCCMD Empfänger erreichen möchten, muss ein 

RCCMD Client als Relay Station fungieren. Der Empfänger w ird so konfiguriert, dass er 

beim Erhalten eines RCCMD Signals eine Batch Datei startet, die w eitere RCCMD 

Signale versendet. Diese Workstation ist dann Empf änger und Sender zur gleichen Zeit 

und somit eine w ichtige Verbindung in der USV Überw achungskette. Der Gebrauch von 

einem RCCMD Client als Relay Station macht die Überw achung von mehreren hundert 

RCCMD Clients sehr viel einfacher als die Konfiguration über das Web-Interface des 

CS121. Außerdem haben alle Webbrowser Event Konfigurationen eine Sicherheits-

limitierung, sodas es erforderlich ist, diese Relay Funktion zu nutzen, wenn die Anzahl der 

Jobs 50 pro Event auf dem CS121 HW131 übersteigt. 

Sehen Sie in das folgende Script, das den RCCMD Client als Relay Station agieren lässt: 

 

Abb. 37: Example: Batch File RCCMD als Relay Station 

Ăstartñ ist ein Windows Batchfile Kommando, um ein Programm-Aufruf in mehreren 

Instanzen zu starten. Dies ermöglicht das Ausführen von Programmen simultan und 

beschleunigt die Shutdow n-Prozedur. Bitte beachten Sie, dass Ăstartñ nicht auf allen 

Windows OS unterstützt w ird und sollte getestet werden, bevor es verwendet w ird. 

Ab der RCCMD Version 4.0.1.0 ist auch eine grafische Konf iguration im RCCMD Wizard 

für die Relay Funktion enthalten. 

Klicken Sie in der Client Installation auf ñConfigureéò. 
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Abb. 38: RCCMD Client Shutdow n Konfiguration 

Markieren Sie im ñAvailable Commandsò Fenster das ñRCCMD shutdown relayò, und 

klicken Sie auf den Pfeil ñ>ò, um diese Funktion der ñCurrent Sequenceò hinzuzuf¿gen. 

 

Abb. 39: RCCMD Shutdow n Relay 

Es öffnet sich das folgende Fenster, in dem man den gew ünschten IP-Adressen-Bereich 

eingeben kann oder eine einzelne IP-Adresse. 
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Abb. 40: RCCMD Konfiguration IP-Adressen-Bereich 

Ausserdem kann man hier auch die SSL-Funktion aktivieren (siehe auch Kapitel 3.9). 

Um einzelne IP-Adressen aus dem Bereich zu entfernen, markieren Sie die Zeile mit der 

gew¿nschten Adresse, und klicken Sie auf den Pfeil ñ<ò. 

 

Abb. 41: RCCMD Shutdow n Relay Adress-Entfernung 

Das Ergebnis der grafischen Konfiguration von einem RCCMD Relay befindet sich in dem 

Shutdown-Skriptfile Ăshutdown.batñ. 



35 

 

Abb. 42: RCCMD Shutdown Relay in der ĂShutdwown.batñ 

Der Unterschied zu der o.g. Beschreibung der Shutdown-Sequenz ist, dass das grafische 

Tool nicht den Ăstartñ Parameter verwendet und dadurch der Shutdown die Signale 

nacheinander versendet. Jede IP-Adresse, die auf diesen RCCMD Call nicht antwortet, 

benötigt 10 Sekunden (default) bis der Timeout erreicht ist und das nächste Kommando 

ausgeführt wird. 

3.7 RCCMD auf Windows 95/98 

RCCMD für Windows 95/98 funktioniert so, wie RCCMD auf Windows NT. Der einzige 

Unterschied ist der Programmname, nämlich RCCMD95.EXE. Bitte schauen Sie auch in 

den Windows Abschnitt von diesem Handbuch.  

Achtung: Für Windows 95/98 Benutzer empfehlen wir die Installation von 
dem TCP/IP Protokoll, bevor Sie die Installation des RCCMD 

Wizard starten.  

Achtung: Wenn Sie WINPOP.EXE benutzen, können Sie RCCMD nicht auf 
dem Port 6003 starten. Bitte verändern Sie die Sender und 
Empfänger dementsprechend.  

Erfahrene Anwender sollten den Registry Editor nutzen und alle Veränderungen manuell 

vornehmen. Unerfahrene Anwender sollten den RCCMD Wizard benutzen. 

Registry Einstellungen: Bitte überprüfen Sie Folgendes: Wenn Sie den RCCMD Prozess 

im Lauscher-Modus nutzen möchten, müssen Sie die folgenden Parameter in der Register 

Datenbank eintragen: 

regedit.exe rccmd95.reg or simply start rc_init.bat 
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Die Parameter befinden sich nun im folgenden Register: 

HKEY_LOCAL_MACHINE\CurrentControlSet\Services\RCCMD95\Parameters 

Starten Sie die Regedit.Exe, w enn Sie RCCMD umkonfigurieren möchten. 

Wenn Sie mit dem Register Editor von Windows 95 nicht vertraut sind, können Sie 

anstelle die RCCMD95.EXE modif izieren. Führen Sie die Regedit.Exe und die 

RCCMD.EXE aus:  

Parameter: 

Port: Spezieller TCP-Port, der das RCCMD Signal empfängt. 

Addr1... 10: TCP/IP Adresse von der Workstation, die das RCCMD Signal akzeptiert.  

ExecutePrg: Der Befehl, der beim empfang des RCCMD Signals ausgeführt w ird.   

Um RCCMD zu starten, führen Sie diesen Befehl aus: 

 rccmd95 

Oder starten Sie das Programm mit Hilfe der Startmenü-Leiste. 

Um RCCMD im Sender Modus auszuführen, tragen Sie bitte die folgenden Parameter in 

Ihrem Shutdow n-Job ein: 

 RCCMD95 -s -a <address> [-p 6003] 

Mit <address> ist die IP-Adresse der Workstation gemeint, der Sie das RCCMD Signal 

senden möchten.  

Optionale Parameter: 

-p <port> = TCP-Port, zu dem das RCCMD Signal gesendet w ird. 

Die Option ïa kann mehrere Male genutzt w erden, wenn ein Shutdown auf mehreren 

Remote Computern ausgeführt werden soll. 

Nutzen Sie die RCCMD CD-Lizenz nicht mehr als einmal (siehe Copyright, Seite 1). Wenn 

mehr als ein RCCMD Modul installiert werden muss, um einen Shutdown auszuführen, 

müssen Sie weitere Lizenzen bestellen, die Sie bei Ihrem USV Händler erhalten können. 

3.8 RCCMD auf Windows NT/2000/XP/2003/2008 

Das RCCMD (Remote Console Command) ist ein Programm, das die Ausführung von 

Programmen auf Remote Computer ermöglicht. Dieses Tool ist Teil von allen UPSMAN 

unterstützten Betriebssystemen, mit der Ausnahme von Windows 3.x. Dieses Tool bietet 

die Möglichkeit, Verbindungen zwischen verschiedenen Betriebssystemen herzustellen. 

Wenn die UPS Management Software auf einer Windows NT/2000/XP Maschine installiert 

ist und ein Remote Shutdow n auf  einer Remote Maschine ausgeführt werden soll, auf 

dem ein anderes Betriebssystem läuft, werden Sie das RCCMD Tool benötigen.   
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Das RCCMD Tool arbeitet in zw ei verschiedenen Modi. Das Modul arbeitet w ie ein 

normales Programm, im Sender Modus, um RCCMD Befehle zu anderen Workstations zu 

senden, im Lauscher Modus, der als NT Dienst im Hintergrund läuft und auf Befehle 

wartet. 

   Achtung:  Für unerfahrene Anwender empfehlen wir das Ausführen des 
RCCMD Wizard, der die Konfiguration erleichtert. Starten Sie 
den Wizard von Ihrer entsprechenden Programm Gruppe. 

  Attention: Bitte benutzen Sie den Wizard und die Manuelle Konfiguration 
nicht zur gleichen Zeit. 

Eventuell benötigen Sie zum einw andfreien Ausführen von RCCMD besondere 

Privilegien, um Befehle und Programme auszuführen. Die RCCMD Start Parameter 

müssen in der Systemsteuerung auf den Administrator/Superuser mit dem korrekten 

Passwort eingetragen sein. Wenn Sie nicht authorisiert sind, den Admin Zugang zu 

benutzen, muss ein neuer Zugang eingerichtet werden, der die Berechtigung hat, diese 

Workstation herunterzufahren. Setzen Sie in der Systemsteuerung die RCCMD Start 

Parameter auf ñThis Accountò und tragen Sie den ñAny Administrative Accountò ein.  

Nun w urde RCCMD erfolgreich installiert und ist in der Lage, die C:\ups\shutdown.bat 

auszuführen. 

3.9 RCCMD auf Windows 2008 Server Core x64 

Bei der Konfiguration von RCCMD auf Windows 2008 Server Core x64 gibt es die 

Besonderheit, dass die RCCMD Konfiguration aus dem Standardverzeichnis C:\RCCMD 

mit dem folgenden Befehl aufzurufen ist: 

C: \ RCCMD>RCCNF_NT.EXE 



38 

 

Abb. 43: RCCMD Konfiguration 

Schauen Sie bitte in das Kapitel 3 auf Seite 7 für den Installationsablauf und der 

Konfiguration von RCCMD. 

3.10 RCCMD mit SSL auf Windows 

Das Secure Sockets Layer (SSL) Protokoll ist ein kryptografisches Protokoll, das 

Sicherheit und Datenintegrität für Kommunikationen in TCP/IP Netzw erken zusätzlich 

bietet. Bei einem Versand von RCCMD Nachrichten wird dann eine Verschlüsselung 

(auch mit eigenen Zertif ikaten) verwendet und nur dann auf dem Client ausgeführt, wenn 

die Codes übereinstimmen und sich auch in einem gew issen Zeitrahmen (Zeitstempel) 

befinden.  

Stellen Sie über einen Webbrowser eine Verbindung zum CS121 SNMP Adapter her. 

Klicken Sie im Konfigurations-Men¿ auf ñNetwork & Securityò, und setzen Sie den Haken 

bei ñUse RCCMD SSLò. 
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Abb. 44: RCCMD SSL Einstellung 

Das SSL Netzwerk Feature erfordert einen korrekten Zeitstempel. Konfigurieren Sie im 

ĂTimeserverñ Men¿ eine entsprechende IP-Adresse. 

 

Abb. 45: Timeserver Konfiguration 

Klicken Sie auf das ĂSave Configurationñ Men¿, und bestªtigen Sie Ihre Einstellungen mit 

ĂSave, Exit & Rebootñ. 

 

Abb. 46: Speichern der Einstellungen 
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Starten Sie die RCCMD Wizard Installation erneut, und aktivieren Sie das SSL Feature. 

 

Abb. 47: SSL Konfiguration 

 

Abb. 48: Advanced Network Settings 

Wenn Sie abgelaufene Zertif ikate akzeptieren möchten, aktivieren Sie die Funktion 

ñAccept expired certificationsò. 
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Alternative Konfiguration mit einem ASCII-Editor 

Sie können die gew ünschte Konfiguration mit einem ASCII-Editor manuell in die 

Konfigurationsdatei Ărccmd.cfgñ eintragen.  

####################################### 

# RCCMD Configuration (v3-default) 

####################################### 

 

# 

# Bind on Interface 

# Defines on which interface we listen for incoming commands 

# Default: 0.0.0.0 (All possible interfaces on this host) 

# 

ListenAddress=0.0.0.0 

 

# 

# Listen on Port 

# Defines on which interface port we listen for incoming commands. 

# Default: 6003 

# 

ListenPort=6003 

 

# 

# Enable UDP 

# Defines if we should listen for rccmd (UDP) broadcasts 

# Default: true 

# 

ListenUDP=true 

 

# 

# Access Control List 
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# A list of valid sender addresses, only its members can connect to us. 

# Seperate IP addresses w ith a space, e.g.: "192.168.0.1 192.168.0.2". 

# Default: <empty> (Everyone is allow ed to connect to us) 

# 

AllowedAddresses= 

 

####################################### 

# Alive Check 

# 

# Enable Alive Check 

# Defines if we should perform UPSMan alive checking. 

# Default: false 

# 

AliveEnabled=false 

 

# 

# Alive Check Rate 

# Defines the interval of UPSMan alive checking, in seconds. 

# Default: 1800 

# 

AliveInterval=1800 

 

# 

# Alive Retry Rate 

# Defines the number of UPSMan alive checking retries, in case of problems. 

# Default: 0 

# 

AliveRetries=5 
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# 

# Alive Check Group Members List 

# A list of UPS device addresses that should be checked periodically. 

# Seperate IP addresses w ith a space, e.g.: "192.168.0.1 192.168.0.2". 

# Default: <empty> (No alive checking) 

# 

AliveAddresses= 

 

# 

# Alive Program 

# Full path to script that is executed when an alive check fails. 

# Default: rccmd_notalive.sh 

# 

AliveProg= 

 

####################################### 

# Redundancy Mode 

# 

# Enable Redundancy 

# Defines if we should operate in redundancy mode. 

# Requires an enabled <Alive Check> configuration. 

# Default: false 

# 

RedundancyEnabled=false 

 

# 

# Redundancy Group Members List 

# A list of redundancy group member addresses, must be also in <AliveAddresses>. 

# Seperate IP addresses w ith a space, e.g.: "192.168.0.1 192.168.0.2". 
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# Default: <empty> (No redundancy available) 

# 

RedundancyAddresses= 

 

# 

# Redundancy Level 

# Defines how many of the <RedundancyAddresses> are redundant. 

# Shutdown is executed when the number of shutdown requests exceeds this number. 

# Default: 0 (No redundancy available) 

# 

RedundancyLevel=0 

 

# Enable Redundancy Script 

# Defines if we should NOT execute a script when redundancy suppresses a shutdown. 

# Default: false. 

# 

RedundancyBatchSuppress=false 

 

# Redundancy Script 

# Full path to script that is executed when redundancy suppresses a shutdown. 

# Default: ShutdownSuppressed.sh 

# 

RedundancyBatchFile= 

 

####################################### 

Sie können w ährend der Installation die grafische Konfiguration überspringen und 

gleichzeitig eine kommentierte Ărccmd.cfgñ erzeugen, wenn Sie die Frage:  

 This is NOT an ITANIUM (IA - 64) system [Y/n]?:  

mit Ănñ beantworten. 
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3.10.1 RCCMD mit eigenen SSL Zertifikaten 

In diesem Abschnitt beschreiben wir, w ie man ein eigenes SSL Zertif ikat mit RCCMD 

nutzen kann, z. B. OpenSSL ( http://www.openssl.org/related/binaries.html ): 

Erstellung eigener Zertifikate (CA) 

Mit der Nutzung von OpenSSL ist es sehr einfach, sein eigener Zertif izierer zu werden. 

Nutzen Sie einfach diesen Befehl: 

 CA.pl ïnewca 

Fertig! Vergewissern Sie sich, dass Sie einen gebräuchlichen CN (gewöhnlichen Namen) 

verwendet haben. 

Erstellen des RCCMD Zertifikats 

Nun müssen Sie Ihr Zertif ikat für RCCMD erstellen. Da es für die Verif izierung den CN 

nutzt, sollte das Zertif ikat diesen Namen auch enthalten, den Sie für das CA gewählt 

haben. Die private Schlüssel muss nicht verschlüsselt werden, um den RCCMD Client 

(Dienst) zu starten. Daf¿r nutzen wir die ñ-nodesò Option und den ñ-newreqò Befehl: 

CA.pl ïnewreq - nodes  

Signieren mit CA: 

CA.pl ïsign  

Erstellen Sie nun eine leere Datei mit dem Namen ñrccmd.pemò, und kopieren Sie die 

Zertifizierungsinformationen von ñnewcert.pemò (RCCMD Zertifikat), ñnewkey.pemò 

(Privater Schl¿ssel) und ñcacert.pemò (CA) in diese Datei. Bitte beachten Sie, dass das 

exakte Kopieren erforderlich ist, damit Sie es ohne Probleme nutzen können. 

Nutzung des eigenen RCCMD Zertifikats 

Führen Sie die folgenden Schritte auf jedem RCCMD Client und Sender aus, um die 

Konfiguration abzuschliessen. 

 Stellen Sie ein Backup von der existierenden ñrccmd.pemò her 

 Ersetzen Sie die ñrccmd.pemò mit Ihrer eigenen 

 Starten Sie den RCCMD Client neu 

 Starten Sie den RCCMD Sender neu 

3.11 Testen der RCCMD Verbindung 

Testen Sie letztendlich Ihre Konfiguration, wenn alle RCCMD Clients vorhanden sind. 

Führen Sie RCCMD im Debug Modus aus (RCCMD ïdebug ïs/l-a). Senden Sie ein Echo 

(Ping) zu jedem Remote Client mit dem Befehl ñping [hostname][IP-Adresse]ò. Wenn der 

Ping beantw ortet wird, können Sie nun den RCCMD Verbindungs-Test im Debug-Modus 

starten. Wenn alles funktioniert, können Sie sehen, dass eine Verbindung aufgebaut und 

http://www.openssl.org/related/binaries.html
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wieder geschlossen wurde. Das bedeutet, dass der Remote RCCMD Client Ihr Signal 

empfangen hat und das Shutdown script remote ausführen w ird. 

ACHTUNG! Dieser Test w ird das Shutdown Script ausführen! Wenn Sie den Shutdow n 

vermeiden möchten, sollten Sie den Shutdow n-Befehl aus dem RCCMD Client 

Shutdown.Bat/SH File herausnehmen.  

 

Abb. 49: RCCMD Konsolen-Test 

3.11.1 Testen der RCCMD 2 Verbindung 

Um zu überprüfen, ob der UPSMAN Prozess unter RCCMD 2 auf dem Remote Client 

aktiv ist, nutzen Sie folgende Syntax: 

rccmd ïsc ïac <IP address>  

 

Abb. 50: RCCMD Alive Check via Befehlszeile 

Wenn der UPSMAN aktiv ist, erhalten Sie die Nachricht ñUPSMAN <IP-Adresse> aliveò. 

Sie w erden keine Nachricht erhalten, wenn der Dienst inaktiv ist. 

Testen Sie die RCCMD 2 Verbindung mit der ñAlive Checkò Option im RCCMD Wizard: 

Wenn Sie die ñUPSMAN alive checkingò Funktion nutzen möchten (empfohlen), setzen 

Sie einen Haken in der ñEnable connection checkò Box. Der Alive Check ist ein Signal, das 
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zum UPSMAN oder CS121 über den Port 5769 gesendet w ird, um zu prüfen, ob der 

UPSMAN über USV Daten verfügt oder nicht.  

 

Abb. 51: UPSMAN Alive Check Fenster 

 

Benutzen Sie diesen Befehl, um die RCCMD-Hilfe aufzurufen: C:\Program 

Files\RCCMD>rccmd -? 

 

Abb. 52: RCCMD Konsole -? 



48 

4. RCCMD WebInterface (ab Version 4.0.1.9) 

Ab der RCCMD Version 4.0.1.9 verfügt RCCMD über ein eigenes Webinterface, das die 

webbasierte Konfiguration bzw. Steuerung aus der Ferne ermöglicht. Nach der 

erfolgreichen Installation, w ie in Kapitel 3.1 beschrieben, öffnet sich automatisch der 

Standardwebbrowser Ihres Betriebssystems. 

 

Abb. 53: RCCMD WebInterface Zertif ikatfehler 

Klicken Sie auf ĂLaden dieser Webseite fortsetzen (nicht empfohlen).ñ. 

   Achtung:  Verwenden Sie die Zugangsdaten ăUser: admin, Password: 
cs121-snmpò! 

 

Abb. 54: RCCMD WebInterface Configurator 
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Klicken Sie auf ĂOkñ, denn dass das Ărccmd.logñ File leer ist, ist richtig, da der RCCMD 

Dienst noch nicht gestartet wurde und danach auf ĂOptionsñ, um mit der Konfiguration zu 

beginnen.   

Im Menü ĂConnectionsñ kºnnen Sie die IP-Adressen der berechtigten RCCMD Sender 

(CS121/UPSMAN) eintragen. Klicken Sie auf ĂInsert Senderñ, um die IP-Adresse des 

ersten Senders einzutragen. Klicken Sie auf ĂRemove Senderñ, wenn Sie die eingetragene 

IP-Adresse herausnehmen mºchten. Klicken Sie auf ĂEdit Senderñ, wenn Sie die 

eingetragene IP-Adresse bearbeiten möchten. 

 Achtung: Wenn Sie hier keine Adresse eintragen, ist jeder Server in der 

Lage, einen Shutdown an diesen Client zu senden.  

Unter ĂProtocolsñ kann definiert werden, ob RCCMD mit SSL Zertifikaten verwendet wird. 

Aktivieren Sie ĂReject expired SSL certificatesñ, wenn Sie Verbindungen mit abgelaufenen 

SSL Zertif ikaten ablehnen wollen. Weitere Informationen für RCCMD mit SSL finden Sie in 

Kapitel 3.10. 

 

Abb. 55: RCCMD WebInterface Configurator ï Connections 

Klicken Sie vor Verlassen des ĂConnectionsñ Men¿s auf ĂSave Changesñ, um Ihre 

Änderungen zu sichern. 

Im Men¿ ĂHeartbeatsñ kann die Funktion ĂUPSMAN Alive Checkñ aktiviert werden.  

Dieser Check ist ein Signal, das an den CS121 oder UPSMAN via Port 5769 gesendet 

wird, um zu prüfen, ob der UPSMAN noch USV Daten hat. Wenn nicht, w ird das Script 

File ñAlive.Batò ausgef¿hrt, das eine entsprechende Nachricht als Pop-Up bringt.  
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Die Funktion ñby the use CS121/UPSMAN Trapsò ermºglicht UPSMAN/RCCMD/UNMS 

Meldungen, die den USV Status als Nachricht anzeigen. Wenn aktiviert, w ird diese 

Funktion eine lokale Nachricht bringen, wenn der USV Status des UPSMAN/RCCMD 

Servers sich verändert. 

Die Funktion Ăby polling CS121/UPSMAN every x secondsñ ermöglicht die reine 

Signalabfrage, ohne das Empfangen von USV-Werten bzw. Nachrichten. 

Die Polling Rate (Standard 1800 Sekunden) definiert den Interval der UPSMAN Abfrage, 

connection retries (Verbindungswiederholungen, Standard 100) bedeutet, das nach 100 

erfolglosen Verbindungsversuchen ein Alarm ausgelöst wird.   

 

Abb. 56: RCCMD WebInterface Conf igurator ï Heartbeats 

Wenn Sie auf ñRun alive check nowéò klicken, wird das UPSMAN Alive Checking von der 

eingetragenen IP-Adresse gestartet (der Port 5769 w ird getestet). 

Klicken Sie vor Verlassen des ĂHeartbeatsñ Men¿s auf ĂSave Changesñ, um Ihre 

Änderungen zu sichern. 

Im Men¿ ĂRedundancyñ kann die Redundanz Management Funktion aktiviert werden. Der 

Redundanz Level definiert die Anzahl der redundanten Sender in der Redundanz Gruppe. 

Das bedeutet, dass bei einem Redunz Level von 1 beide RCCCMD Sender 

(CS121/UPSMAN) einen Shutdow n gesendet haben müssen, bevor RCCMD seine 

Shutdown Sequenz startet. 
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Abb. 56: RCCMD WebInterface Configurator ï Redundancy 

Wenn RCCMD einen Shutdow n unterdrückt, erhalten Sie eine Nachrichten Box aus der 

ĂSuppressed.batñ, die Sie verªndern kºnnen, wenn Sie auf ĂEdit File...ñ klicken. 

Bitte beachten Sie, dass für das Zurücksetzen des Redundanz Alarms eine Event 

Konfiguration auf dem Sender (CS121/UPSMAN) erforderlich ist. Die Funktion ĂSend 

RCCMD cancle shutdownñ kann verwendet werden, um automatisch einen vorher 

abgesendeten Shutdown zu verwerfen. Wenn ein Shutdown unterdrückt wurde, wegen 

der zu diesem Zeitpunkt noch vorhandenen Redundanz, das Problem aber 

zwischenzeitlich an der USV gelöst w urde, kann mittels einem ĂSend RCCMD cancel 

shutdownñ der Alarm zur¿ckgesetzt werden. Durch diesen Befehl w ird der RCCMD Client, 

der vorher das Shutdownsignal erhalten hat, aufgefordert, dieses wieder rückgängig zu 

machen.  

Schauen Sie bitte in das Kapitel 3.5 bzw . 3.5.1 für ausführlichere Informationen zu 

RCCMD mit Redundanz. 

Klicken Sie vor Verlassen des ĂRedundancyñ Men¿s auf ĂSave Changesñ, um Ihre 

Änderungen zu sichern. 

Im Men¿ ĂShutdown Settingsñ können Sie die Shutdow n Sequenz verändern bzw . 

erweitern. Als Standard wird die shutdown.bat verwendet: 

rem created by setup 

@echo off 

set path=%path%;C:\Program Files\RCCMD 
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ExitWin.exe shutdown force 

@cls 

 

Abb. 57: RCCMD WebInterface Configurator ï Shutdown Settings 

Im Men¿ ĂNotification Settingsñ kºnnen Sie die entsprechenden Standard Bat-Files für 

E-Mail, Message (Nachrichten) und Execute (auszuführende Kommandos) verändern 

bzw. erweitern, wenn Sie auf ĂEdit File...ñ klicken. 

 

Abb. 58: RCCMD WebInterface Configurator ï Notif ication Settings 






































































































































































