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1. Was ist die RCCMD Software?

RCCMD ist eine Netzwerk Client Software, die das Empfangen von Shutdovns und
Nachrichten von USV Servern wie UPSMAN UPS Software, CS121 SNMP Adapter oder
jeder anderen RCCMD kompatiblen Netzw erkkarte von anderen, lizensierten Partnern
ermdglicht.

RCCMD ist die erfolgreichste Multiple Server Shutdown Software und Nachrichten Tool in
der gesamten USV Welt.

2. Netzwerk Shutdown mit RCCMD

Das Programm RCCMD wurde ent ickelt, um Befehle auf einem Remote System in
einem TCP/IP Netzw erk auszufiihren. RCCMD arbeitet w ie das RSH (Remote Shell), das
man aus der UNIX Umgebung kennt. Innerhalb der UPS Management Software wird
RCCMD zum Herunterfahren von mehren Servern benutzt, die alle von einer einzelnen
USV versorgt werden. Fir diese Aktion w urde einer dieser Server als UPS Master Server
konfiguriert.

Installieren Sie die UPS Management Softvare UPSMAN auf ihrem UPS Master Server
und verbinden Sie ihn mit der USV. Alternativ kdnnen Sie einen CS121 SNMP Adapter
verwenden. Die anderen Server sind nur mit der USV Stromversorgung verbunden, da
keine RS232 Verbindung notwendig ist. Installieren Sie RCCMD auf diesen Remote
Maschinen, und erstellen Sie eine Shutdown-Routine fir jedes System. Diese Shutdown-
Routine kénnte ein Batch File, ein Shell Script oder NFC File sein, das die Befehle fur
dieses Sytem beinhaltet. Danach fugen Sie RCCMD zu der Shutdown-Aktion oder der
Event Konfiguration des UPS Master Servers hinzu.

Nun haben Sie eine Workstation in ihrem Server Netzwerk, die die USV Uberwacht. Die
anderen Server fiuhren RCCMD aus und erw arten das RCCMD Signal von dem USV
Master Server. Im Falle eines Stromausfalls wirde der Master ein Shutdown-Signal fir
das Server Netzwerk wie folgt veranlassen. Die Shutdow n-Aktion des USV Master
Servers wirde RCCMD starten und ein entsprechendes Signal an alle Server in der Liste
senden. RCCMDw irde den programmierten Befehl auf den Empféngern ausfiihren.

Bitte beachten Sie, dass es erforderlich ist, RCCMD in 2 verschiedenen Funktionen zu
installieren:

1. Als Sender auf dem USV Master Server
(RCCMD1 s) (send)

2. Als Empfanger (Hintergrund Prozess) auf den Empfangs-Servern



(RCCMDT |) (listen)

Im Gegensatz zu RSH, enthalt RCCMD nicht den auszufuhrenden Befehl, der versendet
wird, aber dafir setzt es den Befehl im Empfangs-Prozess ab. Dies bietet einen
entscheidenden Sicherheitsvorteil im Gegensatz zu RSH. Dariiber hinaus tUberprift der
Empféanger dabei, welche Workstation das RCCMD Signal sendet und entscheidet, ob der
auszufiihrende Befehl akzeptiert wird oder nicht.

o Achtung Wir empfehlen immer mitder IP Adresse einen Netzwerk
Shutdown via R®ID durchzufihren und nicht den Hostnamen
zu verwenden.

RCCMD Version 2 oder hoher

Die erw eiterte Version von RCCMD st in der Lage, Befehle auf Remote Systemen, ein
Shutdown Batch File in dem TCP/IP Port 6003, ein Email-Batch, Log File Eintrage usw.
auszufuhren. Der RCCMD 2 Sender (UPSMAN oder CS121 SNMP Adapter) sendet ein
entsprechendes RCCMD Signal, und der RCCMD 2 Client startet das entsprechende
Batch File.

Der initilerte Befehl w rd immer vom UPSMAN oder dem CS121 gesendet, welcher auf
dem RCCMD Client ausgefihrt wird.

Beispiel: Der CS121 soll eine NET SEND (Netzw erknachricht) in ein Windows NT
Netzw erk senden. Der Adapter kann so konfiguriert werden, dass er wahrend eines
Stromausfalls eine RCCMD Message gesendet wid, die individuell vom Benutzer
verfasstwerden kann.

Beim Empfangen der Nachricht startet der RCCMD 2 Client ein Batch File und sendet die
NET SEND Message. Initiator ist hierbei der UPSMAN oder der CS121. Dadurch ist es
moglich, Nachrichten oder Emails in unterschiedliche Netzwerke mit verschiedenen
Betriebssystemen zu senden, initiiert durch einen USV Alarm.
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Abb. 1: RCCMD und UPSMAN in einer Netzwerkumgebung

3. Installation / Konfiguration von RCCMD fur Windows

3.1 Installation von RCCMD

Bevor Sie mit der Installation beginnen, sollten Sie sich vergewissern, dass Sie tber volle

Administrator Rechte verfligen.

Step 1:

Step 2:

Step 3:

Legen Sie die CD in das Laufwerk ihres
Computers, oder laden Sie die Software in ein
Verzeichnis ihrer Wahl herunter.

FihrenSiedi e fiinstakkeRC@MB,
Sie die Daten auf ihre Festplatte, und wéhlen Sie
die gew Uinschte Sprache aus.

Tragen Sie den Lizenzschliissel in das Feld ein
und wahlen Sie das entsprechende
Betriebssystem aus. Die Lizenz ermittelt, fir
welches Modul die Installation geeignet ist.

kopi



InstallAmpnwhere fihrt Sie durch die Installation des RCCMD-Client.

Es wird dringend empfahlen, dass Sie alle Programme heenden,
hevor Bie die Installation fortsetzen

Klicken Sie auf Weiter' um zum nachsten Bildschirm zu wechseln.
wienn Sie eine Einstellung auf einem vorherigen Bildschirm andermn
miéchten, klicken Sie auf ‘Zurick'

Sie kinnen die Installation jederzeit abbrechen, indem Sie auf
‘Ahhrechen'klicken.

Installer version: 69

Abb. 2: Einfihrung

In dem Meni auf der linken Seite des Fensters, kdnnen Sie den Fortschritt der Installation
erkennen. Kl i cken Si &, auim fidgvei z ef ahr en.

Geben Sie ihren Lizenzschliissel ein

RCCMD Client License Key

Lizenzschlissel eingeben:

istderLi a i oder auf der
CD-Hille vermerkt.

Abbrechen

Abb. 3: Lzenzschlussel Entrag

Geben Sie hier lhre Lizenznummer ein, ein Bild mit rotem Rahmen zeigt ein Beispiel.
KIl'icken Sie auf fANexto, um fortzufahren.



o Achtung: Wid an dieser Stelle eine falstlimennummer eingegeben,
ist die RCCMD CliSuftware auf eine 30 Tage Nalsion
eingestellt. Bittaformieren Sie sich bei IhrerBJVHandler
nach der wvollsténdigen Lizenz, falls diese nict®@dginal CD
beilag.

S RCCMD

Lizenzvertrag

) Einfilhrung Fiir die ion und die Ver: von RCCMD miissen Sie
den Lizenzvertray akzeptieren:

Copyright

The information contained in the marmal of this
product iz nonconditional

and may be changed without due notice. GENEREX nor
the reseller of this

product undertakes no obligations with this
information. The software

described in this brochure is giwen on the basis

of a license contract

and an obligation to secrecy (i.e. an obligation LI

% §ch bin mit den i des Lizenzwertrags einwerstandert

€~ Ieh bin mit den i des Li MICHT eir

Abb. 4: Lzenzvertrag

Lesen und best?®tigen Sie den Lizenzvertrag, u

Bitte wahlen Sie einen Zielordner fiir diese Installation aus.

Wo soll installiert werden?
C:\Program Flles\RCCMD

{ Standardordner wiederherstellen ][ Wahlen... J

Abb. 5: Auswahl Installationsordner

Geben Sie den Pfad an, in dem Sie die Softw are installieren mdchten. Standard ist das
Verzeichnis C:\ProgramFiles\RCCMD auf der OFestplatte @C:



o Attention: Wenn Sie ein Programm oder Batchfile mit RCCMD ausfiihren
maochten, ist es erforderlich, dassdieses Programm oder
Batchfile im Instationsverzeichni€\R CCMOoder auch
andere lokale Festplattverzeichnisseabemichtin \Program
FileSRCCMD wieei eineStandaréhstallatior) liegt oder auf
dem Verzeichnis ein Suchpfad gesetzt ist

Im né&chsten Fenster w ird signalisiert, dass fir die RCCMD.exe, die RCCMDTray.exe und
RCCMD Weblf (java.exe) Firewall Ausnahmen erzeugtwerden.

Windows Firewall Ausnahmen werden erzeugt fir:
RCCMD.exe

RCCMDTray.exe

RCCMD Wehlf (java.exe)

Abb. 6: Firewall Ausnahmen

Der RCCMD Tray erméglicht das Erscheinen der RCCMD Nachrichten Box als Pop-Up im
Vordergrund. Wenn Sie keine Nachrichten von RCCMD als Nachrichten Box erhalten
wollen, dann schliessen Sie bitte den RCCMD Tray. Um den RCCMD Tray dauerhaft
auszuschalten, kénnenSi e i n der RCCMDhoK drayflci ognufir aatuiscsnc hfag t e

Der RCCMD Tray erscheint als Symbol in der Taskleiste.

Der rote Punkt bedeutet, dass der RCCMD Dienst nicht gestartet ist bzw. das ein Problem
(USV-Kommunikation, Stromausfall) aufgetreten ist. Griin bedeutet, dass der Status okay
ist.

RCCMD-Tray |

12:45
® O eam

Abb. 7: RCCMD Tray

In dem né&chsten Menu kdnnen Sie eine neue Programmgruppe erstellen, deren
Bestimmungsort festlegen oder eine Verknupfung auf dem Desktop erstellen.

10



Wo mé Sie erstellen?

@) In einer neuen Programmgruppe: RCCMD

() In einer vorhandenen Programmgruppe: | NETpower Management

() Im Startmend

() Auf dem Desktop
(©) In der Schnellstartleiste
() Andere: Wahlen

() Keine Symbole erstellen

[¥] Symbole fir alle Benutzer erstellen

Abb. 8: Auswahl Verknipfungsordner

Uherpriifen Sie bitte das Folyende, bevor Sie fortfahren:

Produktname:
RCCNWD

Installationsordner:
C:\Program Files\RCCND

Verkniipfungsordner:
C:\ProgramData\Microso ftWindows\Start
Menu\Programs\RCCND

Speicherplatzinformation (fiir Installationsziel):
Erforderlich: 97.833.889 Bytes
Verflighar: 86.535.700.480 Bytes

Abbrechen Installiren

Abb. 9: Pra-Installations Ubersicht

KIl'icken Sie auf Ailnstalliereno, um f ortzuf ahr e

11



RCCMD ver. 4.01.7

RCCMD 4 - Die weliweit erfolgreichste Shutdownsoftware fuir
Stromversorgungen - verfugbar fur alle Betriebssysteme. Mit Yenwaltung
won biz zu 4 parallelredundanten Stromversorgungsgeraten und 550
erschliizzelung

Diezer RCCMD “Wizzard configuniert den RCCMD client auf diesem
Computer. Bevor Sie beginnen stellen Sie sicher das diese RCCMD Client
Lizenznummer unten nicht schon einmal verwendet wurde. Jeder RCCMD
Client benatigte eine extra Lizenznummer welche nur einmal venwendet
werden darf da sonst der RCCMD Dienst nicht arbeitet.

Sie werden nachfolgend nach IP Adressen gefragt welche berechtigt sind
auf diesemn Computer einen Shutdown auszulozen. Solche als RCCMD
Server bezeichneten IP Adressen gind Computer mit UPSMAN software,
C5121 SMNMP manager oder jedes andere Gerat eines RCCMD
lizensierten Herstellers.

@) Install RCCMD client
() Uninstall RCCMD

Licensekey: 125HARX3

Abb. 10: Client Installation

Kl'icken S
=3

ioe

IP address list of 2l RCCMD servers that are allowed to send a
shutdawn command ta this client [no entry means:ewvern server].

auf i Ne xt

‘ Add Address

[ 53 [ddess

ress
Enter an IP address [for example 192 33.44 55 E

tings
IP address or name: 192.168.222.243 dvanced
tings like [P
ind, port
K ] [ eE— ] use the

jes.

RCCMD ver. 40.1.7

Configure ...

Abb. 11: Eingabe IP-Adresse

Step 4:

o Attention:

Tragen Sie die IP-Adresse des RCCMD Servers ein,
der authorisiert ist, ein Shutdovn Signal zu senden.

12

Wenn Sie hier keine Adresse eintragen, istjeder Serverin der
Lage, einen Shutdown an diesen €Ciarsenden. Wenn mehr
als ein CS121 oder UPSMAN in dem Netzwerk existieren,
befinden Sie sich in der Redundanz Situafi@nmiissen



mehrere Adressen als authorisierte Sender eingetragen
werden.

-
Advanced network settings [LJ allowed ta send &
Eahs evary sarver]

IP address and port:

IPtobindto: 127.0.0.1 Add Address
Browse far IP... Delete Address

w on Poit 6003 Edit Address
\' 551 ehwork settings

Eonfigure advanced
etwork settings like I
Accept expired certifizates Bddress to bind, port
and S50 or use the
Hefault values.

UPSMAH || Us= secure connection [S5L)

Meszage
Pait for messages: 361 Configure ...
[ Cancel ] [ oK ]
RCCMD ver. 4017
< Back Next >

Abb. 12: Erweiterte Netawerk Einstellungen

Step 5: Wenn Sie eine SSL Verbindung nutzen mdchten,
klicken Sie aundhakelCliediei gur eé o
AfSSBoxo an, und es kann der |

Nachrichten verandert werden.

UPSMAM alive checking

Enable connection check T est connection(s)

[T Use RCCMD Traps

Polling rate: i} min

Connect reties: 100
w Execute at failure:

C:\Program Files\RCCMDalive. bat

UPSMAH
[ Browse ] [ Default zetting ] [ E dit file
RCCMD Redundancy Audible settings
[T Use RCCMD groupdredundancy < BRG] . BeEp el
@ Beep 5 times [1 to 9)

RCCMD ver. 4.01.7

[ < Back ][ Mest > ]

Abb. 13: UPSMAN Alive Checking / Redundanz Fenster

Step 6: Wenn Sie die Funktion fAUPSMA
Checkingodo nutzen mPchten (em

13



Sie die entsprechende Box an. Dieser Check ist
ein Signal, das an den CS121 oder UPSMAN via
Port 5769 gesendet wird, um zu prifen, ob der

UPSMAN noch USV Daten hat. Wenn nicht, wird

das Script Fusheblihrtidasleiner e. Bat 0
entsprechende Nachricht ak Pop-Up bringt. Die
Polling Rate (Standard 30 Minuten) definiert den
Interval der UPSMAN Abfrage, connectretries
(Verbindungsw iederholungen, Standard 100)
bedeutet, das nach 100 erfolglosen
Verbindungsversuchen ein Alarm ausgelést wird.
Die Funktion fAUse RCCMD Trapso ermeglicht UPS
den USV Status als Nachricht anzeigen. Wenn aktiviert, wird diese Funktion eine lokale
Nachricht bringen,wenn der USV Status des UPSMAN/RCCMD Servers sich verandert.
Wenn Sie auf iTest connectionséo klicken, wir
eingetragenen IP-Adresse gestartet (der Port 5769 w ird getestet).
Unter AAudi bl e Settingsh k°nnen di e Toneinst
definiert werden.
- Beep off: Ton aus
- Beep endless: Ton endlos
- Beep: Definition Anzahl der Pieptone (1 bis 9)
Wenn Sie auf ABrowseéo klicken, werden Sie ei
erhalten.
E
» Computer » Lokaler Datentriger (C) » Programme » RCCMD » ~ | 43 | RCCMD durchsuchen p
Orgenisieren = Neuer Ordner = I @
J Favoriten “ MName ‘ Anderungsdatum  Typ GroBe 2
Offentlich inst_cfg Dateiordner
B Desktop L jre Dateiordner
& Downloads - manual Dateiordner
|4 Zuletzt geandert . Uninstal_RCCMD-Client Dateiordner
4 Bibliotheken live.bat Windows-| 1KB
| Dokumente ur_off_test.bat 1KB
=] Zuletzt besucht ux_on_test.bat 1KB =
heckmsg.bat 1KB
= Biblictheken execute.bat 1KB
(=] Bilder mail bat 1KB
% Dokumente message bat 1k8
& Musik estart.bat 18
B videos DSRV.BAT 1KB
HUTDOWN.BAT 1KB
1% Computer A hutdownSuppressed.bat Windows-Batchda... 1KB -
Dateiname: alive bat -

Abb. 14: Client Check Connection Batch File Fenster
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Wenn Sief aulft ADettingfi klicken, werden Sie zur

Bei einem Fehler von dem UPSMAN Alive Check kénnen Sie eine auszufiihrende Datei
konfigurierenoderd as St andard File fAAlive.Bato editier

@echo off

rem **"messagetext" %1 == ip-address, %2 == date, %3 ==time *** "title" -c
counter for beeps

start /b msg.exe "Check Upsman %1 failed (%2, %3)" "ATTENTION RCCMD:" -c:1

Klicken Sie auf AiNexto.

Eﬂ - X

UPSHAN alive checking

UPSMAN connections ‘ - 29 _l-@

UPSHAN address  Alive result
192168.222.201  Successfuly connected ta UPSMAN

Edit file:

[ Beep endless

times [1 to 9]
RCCMD ver. 4.0.1.7 J

Abb. 15: Check UPSMAN Connections Fenster

15



Logfile-configuration:  Max. logfile-size: 912 Kb

Execute at mail signal from RCCMD server:
C:A\Program FileshRCCMD4mail bat

[ Corfiguwe.. | [ Edit file ]

Execute at meszage signal from RCCMD server:
. C:%Program Files\RCCMD\message. bat

E dit file
UPSMAHN Execute at execute zsignal from RCCMD server:
C:A\Program Filesh\RCCHDexecute, bat
E dit file
Execute at shutdown signal from RCCMD server:
C:A\Program FileshRCCMD4shutdown bat
[ Browse ... ] [ Configure ... ] [ Edit file ]

RCCMD ver. 4017

[ < Back ][ Inztall ]

Abb. 16: Konfiguration der Batch Files Fenster

Step 6: Sie kdnnen die Log File Grosse konfigurieren und
die auszufiihrenden Bat Files editieren.

B rcomd.log - Editor

Datei Bearbefen Fomat Ansicht 7

09/10/2008,03:10:17, RCCMD: UPSMAM/RCCMD Evaluation version - testing purpose only, this software will stop working in 30 days.
09/10/2008,03:10:17, RCCMD: RevThreadudp started

09/10/2008,03:10:17, RCCMD: RCCMD Listen Mode started.
09/10/2008,08:46:37, RCCMD: Broadcast-Message from 192.168.202.21 received
09/10/2008,08:52:33, RCCMD: Broadcast-Message from 192.168.202.92 received
09/10/2008,09:08:15, RCCMD: Broadcast-Message from 192.168.202.21 received
09/10/2008,10:15:24, RCCMD: Broadcast-Message from 192.168.202.21 received
09/10/2008,13:26:54, RCCMD: RevThreadudp stopped

09/10/2008,13:26:54, RCCMD: RCCMD Listen Mode stopped

09/10/2008,13:27:01, RCCMD: RevThreadudp started

09/10/2008,13:27:01, RCcMD: SendThreadCheckUpsman started
09/10/2008,13:27:01, RCCMD: RCCMD Listen Mode started.
09/10/2008,13:27:01, RCCMD: Broadcast-Message from 192.168.202.29 received
09/10/2008,13:27:01, RCCMD: Broadcast-Message from 192.168.202.29 received
09/10/2008,13:27:01, RCCMD: Broadcast-Message from 192.168.202.29 received
09/10/2008,13:27:28, RCCMD: RevThreadudp stopped

09/10/2008,13:27:28, RCCMD: RCCMD Listen Mode stopped

09/10/2008,13:27:28, RCCMD: SendThreadCheckUpsman stopped
09/10/2008,13:27:32, RCCMD: SendThreadCheckUpsman started
09/10/2008,13:27:32, RCCMD: RevThreadudp started

09/10/2008,13:27:32, RCCMD: RCCMD Listen Mode started.
09/10/2008,13:27:32, RCCMD: Broadcast-Message from 192.168.202.29 received
09/10/2008,13:27:32, RCCMD: Broadcast-Message from 192.168.202.29 received
09/10/2008,13:27:32, RCCMD: Broadcast-Message from 192.168.202.29 received
09/10/2008,16:05:05, RCCMD: Broadcast-Message from 192.168.202.21 received
09/10/2008,16:38:32, RCoMD: RevThreadudp stopped

09/10/2008,16:38:33, RCCMD: RCCMD Listen Mode stopped

09/10/2008,16:38:13, RCCMD: SendThreadCheckUpsman stopped
09/10/2008,16:38:18, RCCMD: SendThreadCheckUpsman started
09/10/2008,16:38: 38, RCCMD: RevThreadudp started

09/10/2008,16:38: 38, RCCMD: RCCMD Listen Mode started.

Abb. 17: RCCMD Log File
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Configure Shutdown Seque x ~—
File: C:\Program Files\RCChDyshutdown bat :]
Available Commands Cuirent Sequence
Log off user - Shut down “Windows
Power off Windows ]
Restart Windows L
Hibernate ‘windows 1 s "
Suzpend Windows
Quit Lotus Notes ]
(it Siemens SIMATIC
Quit Applications -
] M b

Descriptian of Add custom application

‘Shut down Windows'

Ends your session and shuts down ‘windaws sa that you can safely turn off power j

[ Cancel ] [ oK ]

Abb. 18: RCCMD Shutdow n Sequenz Konfiguration

Die folgenden Befehle sind fur die Shutdown Sequenz Konfiguration erhéltlich:

OAchtum: Die Shutdown §eenzwi rd von oben nach unt
d. h. der 0 S h uBeftld wsolite gatiz udtem wnsdér
Reihenfolge stehen, da danach natirlich keine weiteren Befehle
mehr ausgefiihrt werden kénnen.

Log Off user: Beendet lhre Sitzung, verlassen der Workstation, die im Betrieb bleibt.

Hibernate Windows: Ist der Ruhestand, bei dem der Inhalt des Arbeitsspeichers auf die
Festplatte geschrieben wird.

Power off Windows: Beendet |hre Sitzung, fahrt Windows herunter undw ird stromlos.
Restart Windows: Beendet |hre Sitzung, fahrt Windows herunter und startet es neu.

Suspend Windows: Ist der Ruhezustand, bei dem der Inhalt des Arbeitspeichers NICHT
auf die Festplatte geschrieben wird.

Quit Lotus Notes: Schliesst Lotus Notes vor dem Herunterfahren von Windows. Bitte
konfigurieren Sie eine Verzdgerung nach diesem Befehl.

Quit Siemens SIMATIC: Schliesst die WIN CC Datenbank vor dem Herunterfahren von
Windows. Bitte konfigurieren Sie eine Verzégerung nach diesem Befehl.

Quit applications: Schliesst alle Anwendungen vor dem Herunterfahren von Windows.
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Wait some seconds: Wartet eine Weile in Sekunden, bis der néchste Befehl ausgefihrt
wird.

RCCMD shutdown relay: Leitet einen RCCMD Shutdown Befehl an eine andere
Workstation weiter.

Shutdown Windows: Beendet |hre Sitzung und féhrt Windows herunter, sodass Sie
sicher die Stromzufuhr unterbrechen kénnen.

Die Standard Shutdow n.Bat beinhaltet Folgendes:

rem created by setup

@echo off

set path=C:\WINDOWS\;C:\WINDOWS\s ystem 32\;C:\Program Files\RCCMD\
ExitWin.exe shutdown force

@cls

3.1.1 Silent Installation fiir die RCCMD Installation

In der RCCMD Softw are besteht die Mdglichkeit, eine Silent Installation

(Hintergrundinstallation) zu aktivieren. Bevor man diese Funktion nutzen mdchte, sind
Enstellungeninder Dat ei Ainstal |l er .DQesedgfindetsichagder notwendi
UPS Management CD im Verzeichnis \Rccmd\Windows\12.

Abb.19:Dat eiinhalt Ainstaller.propertiest
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Um die Silent Installation zu aktivieren, missen Sie das Doppelkreuz vor der Variablen
INSTALLER Ul=silent  entfernen. Zusétzlich st die Eingabe eines Lizenzschlissels
hinter der Variablen GXLICENSEKEY=erforderlich. Wenn Sie die RCCMD Software nicht
in das Standardverzeichnis C:\ Program Files \ RCCMiInstallieren méchten, beachten
Sie bei der Eingabe des Installationspfades, dass das Backslash-Zeichen ein Backslash-
Zeichen und ein Leerzeichen im Pfad ebenfalls ein Backslash-Zeichen benétigen, z. B.:

USER_INSTALL DIR=C:\\ program \ files \\RCCMD

Die Sprachauswahl kénnen Sie mit der Variabel INST_LANG =de treffen, damit lhnen bei
der Konfiguration von der RCCMD Software die Tooltipps in der gewiinschten Sprache zur
Verfugung stehen.

3.1.2 RCCMD Silent Installation mit Ubernahme eigener
Konfiguration

Nac h dem Sie die Dat ei A iemd sbeaebeitbt ehaberp istoes e r t i e's
méglich, eine eigene RCCMD Konf i gur at i on 2z uilen#izusinstalierenePazuund A's
ist es erforderlich, die RCCMD Konfiguration einmal manuell durchzufiihren via normal

SETUP Uber den RCCMD Wizard.

Danach kann diese Konfiguration aus der Registry wie folgt in eine Datei exportiert
werden:

. Klicken Sie mit der rechten Maustaste iin dem Verzeichns
HKEY_LOCAL_MACHINE\SY STEM\CurrentControlSet\Services\rccmd\ auf
AParametersf, w2ahlen AExportf AaWisN9 5u n\dl 4s p
Registration File mit dem Namen Arccmd. r e

e Legen Si e di e Dat ei Arccmd. regh in das
RCCMD-Installer-Paket befindet.

e ¥ffnen Si e di e Dat ei Arccmd. regh mi t ei
komplette Zeile, die den Lizenzschlissel enthélt.

e FErstellen Sie mit einem Editor eine neue Windows-Batch-Datei (* .bat), zum
Beispiel mi t dem Namen Alnstall AndConfi gRCCMD.
aussehen sollte:

@echo off

clis

echo *** Installation of RCCMD, please wait... ***
installRCCMD.exe

echo *** Importing RCCMD configuration file ***
regedit.exe -s rccmd.reg

echo Ready
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Nun kénnen Sie eine kombinierte RCCMD Silent Installation und Konfiguration starten, in
dem Sie die soeben erstellte Windows-Batch-Dat e i Alnstall AndConf i
ausfuhren.

3.2 Testen des Shutdown.Bat Files

Wir empfehlen lhnen, das editierte Shutdown.Bat File zu testen. Das Shutdown Programm
EXITWIN.EXE ist vordefiniert. Fur die Syntax-Hilfe zu diesem Shutdown Tool, tippen Sie
einfach RCCMD -? in dem RCCMD Verzeichnis. Sie kdnnen aber auch ein eigenes
Shutdown Tool verwenden, das mit dieser Softvare kompatibel ist.

o Achtung Wenn lhre Konfiguraton einwandfrei bebug Modus l&auft,
bedeutet dies nicht gleichzeitig, dass es auch einwarathrei
RCCMD Windows NT Dienst funktioniert. Bitte vergewissern Sie
sich, dass der RCCMD Dienst mit administrd&igechtigung
gestartet wurdedenn sonst koénnte es passieren, dasr
uneingeschrénkte Programme (z.B. notepad.exe) ausgefihrt
werden, aber keine Shutdowns (h?
Token Privileges failedo).

Die komplette Befehls-Syntax fir die NT-Konsole fur RCCMD im Lauscher-Modus:
rccmd [i debug] -l [-alP adress] [ih hostname] [-p port] "command"

Der Befehl kann ein Programm oder ein anderes Batch File auf dieser Workstation

ausf ¢hren. Der Bef ehl sollte mit vo-pberPoPt ad
Option kann eingefugt werden, wenn Sie RCCMD mehrmals auf einer Workstation

ausfuhren modchten, um mehrere Befehle ausfihren zu lassen. Der Standard Port ist

6003, benutzen Sie andere, freie Ports, um verschiedene Befehle auszufiihren.

RCCMD in dem Sender Modus:
rccmd [i debug] -s [-a IP adress] [-h hostname] [-p port]

Dieser Befehlwird regelmassig in dem Batch File von dem Sender genutzt (shutdown.bat)
und sendet ein Echosignal (ping) an die IP-Adresse der Workstation oder deren
Hostnamen. Wenn das Echo beantwortet wurde, kénnte der néchste Befehl aus gefihrt
werden (RCCMD 7 s) etc.

WennSiedieEdi ti erung der Batch Files abgeschl osser
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R oo R = ==
Logfile-configuration:  Max logile-size: 512 Kb

Execute at mail signal fram RCCMD server:
C:\Program Files'A CCMDsmail bat

RCCMD [ s | ( Eaie ]

Edit file

Edit il

C:%Program Files\RCCMD\shutdown bat

[ Browse ... ] [ Configuie ... ] Edit file ]

RCCMD wer. 4.0.1.7

Abb. 20: Efolgreiches Client Installations Fenster

RCCMD lauft nun als Dienst mit automatischen Start. Um den automatischen Start zu
konfigurieren, nutzen Sie die administrative Berechtigung, die Systemsteuerung und
verandern Sie dort die Einstellungen in den Diensten.

WICHTIG: RCCMD als Dienst mit lokaler Desktop Interaktion ist in der Lage, lokale
Shutdowns auszufiihren. Um spezielle Aktionen via RCCMD durchzufiihren, z.B. Starten
einer NETSEND Nachricht oder andere Befehle, benétigt RCCMD extra Berechtigungen!
Diese Berechtigungen werden in der Systemsteuerung/Dienste konfiguriert.

Senden einer Nachricht an alle RCCMD Clients

Um eine Nachricht an alle RCCMD Clients senden zu kdnnen, nutzen Sie bitte folgende
Syntax:

rccndise AMSG_TEXT ups_s aiasl928.200.256 _wor | d o

Der RCCMD Client, der die Nachricht erhalten soll, muss entw eder die IP-Adresse des
Senders in seiner IP-Adressen-Liste eingetragen haben, oder die Liste muss leer sein. Da
der CS121 nicht fahig ist, UDP-Broadcasts zu senden, muss man im RCCMD Client die
0.g. Syntax eintragen, sodass der Client als Relay-Station die Nachricht weiterleitet.
Von einem Window s-, UNIX- oder MAC OS-RCCMD Sender ist es kein Problem, diese
Nachrichtzu senden.

21



3.3 Alte Installation von RCCMD

Bevor Sie mit der Installation beginnen, sollten Sie sich vergewissern, dass Sie Uber volle
Administrator Rechte verfligen.

Step 1: Legen Sie die CD in das Laufwerk ihres
Computers, oder laden Sie die Software in ein
Verzeichnis ihrer Wahl herunter.

Step 2: Féhren Sie die fiSetup.exeo a
Daten auf ihre Festplatte, undwahlen Sie die
gew Unschte Sprache aus.

Step 3: Tragen Sie den Lizenzschlissel in das Feld ein
und wahlen Sie das entsprechende
Betriebssystem aus. Die Lizenz ermittelt, fir
welches Modul die Installation geeignet ist.

o Achtung: Wenn Sie hier eine falsche Lizenznummer eingeben, wird
RCCMD automatisch alsTa@jeTestversin installiert Bitte
wenden Sie sich an ihren USV Handler fir eine korrekte Lizenz.

Rcemd - InstallShield Wizard
RCCMD-License:

Pleasze enter pour license-key:

ey |128HARX3

[ < Back H st > ][ Cancel

Abb. 21: Lzenzschlissel Eintrag
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Sie bendtigen einen speziellen Lizenzschlussel fur die RCCMD Softw are. Sie kénnen den
Schl ¢ssel mi t dem f RX3 izenzi erkennke. MieserrSshilissel mudse i | de
separat bestellt werden.

Wa hlen Sie den Setup Typ aus. ACompleted bec
werden.iCust omo i st nur f ¢r fortgeschrittene Benu

Reemd - InstallShield Wizard

Setup Type

Select the zetup type to install. |

Please select a setup type.

(%) Complete
@ Al program features will be installed. [Requires the most disk space.)

() Custom

Select which program features you want installed. Fecaommended far
advanced users.

[ < Back " Mext > ][ Cancel

Abb. 22: RCCMD Setup Typ Fenster

Nach dem Sie die Gesc h2f t sbedi ngungen akzeptiert haben
beendeten, werden Sie das AClIient Installation

nstallation

RCCHMD 4 - Shutdowin and Messaging Client for all operating systems and
parallel redundant UPS and powersupplies with S5L.

__‘ Thiz RCCMD wizzard configures vaur computer as an RCCMD client.
Before pou start make sure that you have enough RCCMD license keys for
your installations. Every RCCMD client requires a unigue license key, any
inwalid ar double RCCMD key will disable an RCCMD process. Don't use
RCCMD keycodes mare than onee |
Fallowing you will be requested to enter IP adiesses/hostnames of valid
RCCMD senders for this client. RCCMD senders are UPSMAN software,
" = L5121, C5111 or any RCCMD W1./¢2 compatible SNMP Adapters from
ups N other vendors. Specifin which RCCMD sender is permitted to execute
actions on your RCCMD elient. IF you do not enter any IP#hosthame, any
UPSMAN RCCMD sender will have permission to execute RCCMD calls, Enter
"RCCMD.EXE - on a command prompt for help, Copyright GEMEREX,

+ Install RCCMD client
" Uninstall RCCMD

Licensek ey ‘1 25HAR -V

RCCMD wer. 4.0.0.7

Cancel

Abb. 23: Eingabe Lizenzschliissel

Fur die weitere Konfiguration schauen Sie bitte auf die Seite 11, Step 4 in diesem
Handbuch.

23



3.4 Einstellungen der Berechtigung fir den RCCMD Dienst

Diese Funktionw ird benétigt, um Benutzerrechte dem UPSMAN Dienst zu tibergeben, die

Uber den System-Shutdown hinausgehen, z. B. starten eines Skriptes, Batchfiles efc..

Offnen Sie das Eigenschaften-Menii fir den RCCMD Dienst (via Systemsteuerung,

Vemwaltung, Dienste).

rccmd Properties {Local Computer) H

General |Log Dnl Hecovewl Dependenciesl

Service name: rcemd
Dizplay name: |'CC"“‘:|

Description: ‘

Path to executable:

Ll

C:ARCCMDMRCCMD.EXE

Startup type:

Service statuz:  Stopped

Start | Stop | Bauze Eesume

“Y'ou can specify the start parameters that apply when you start the service
from here.

Start parameters: I

ok I Cancel Apply

Abb. 24: RCCMD Eigenschaften Fenster

Kl'icken Sie auf den Kartenreiter
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rccmd Properties {Local Computer) HE

General LogOn | Hecoveryl Dependenciesl

Log on az

ocal System account

¥ &llow service to interact with desktop

" This account: I Erawse... |

Bazzword: I

Laonfirm passward; I

*f'ou can enable or dizable thiz service for the hardware profiles listed below:

Hardware Profile | Service |
Undocked Profile Enabled
Docked Profile Enabled

Encble | Disable |

’TI Cancel | Apply

Abb. 25: RCCMD Eigenschaften Log On Fenster

KI'icken Sie in den Kr eiléschanlSec®|PassSwidet gumd

klicken Siea u f ABrowseeéeo.

rccmd Properties (Local Computer) HE
General LogOn | Hacoveryl Dependanciasl
Log on as:

" Local System account
¥ &llovs service to interact with deskiop

I Browse... |

Pazaward:

Confirm passward: LTI TITITY YT Y

'ou can enable or dizable this service for the hardware profiles listed below:

Hardware Prafile ‘ Service |
Undacked Profile Enabled
Docked Profile Enabled

Enatle Disable |
Ok I Cancel | Apply |

Abb. 26: RCCMD Eigenschaften Passwort-Bestatigung
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Select User

Select thiz object twpe:

IUser of Built-in zecurity principal Object Types... |

From this location:

IGX?}? Locations...

Enter the object name to select (examples):

[ Lheck Hames |

|

Abb. 27: Select User Fenster

Kl'icken Sie auf fAexamples

Select User [ 2]

Select thiz object type:

0, um ei

IUser or Built-in zecurity principal Object Types. .. |

From thiz location:

IGX?2 Locations... |

Camnmon Queries |

Hame: Jstarts with ~| |

Description: IStarts withj I

= | Dizatled accaunts
= i expminitg passwand

[ays since last logom: I 'I

X

0K

Lolumns... |
Stop |

Mame [RDM] | In Felder

ﬂ _ wmware_us.. GHF2

€ ASPMET GX72
€ fank GX72
€ Guest GX72

€ Helpssistant GX72
€ IUSR_Gx72  GxF2
€ MWAM_GHT2Z  GRHF2
T LOCAL SERY...
€7 NETWORK 5...
€ SUPPORT_3.. Gx72

Abb. 28: Auswahl des Objektnamens

26

nen

Objektnan



Select User EE

Select thiz object type:

IUser or Built-in zecurity principal Object Types...

Fram this locatian:
IGX?2 Locationg. ..

Enter the object name to select [examples):
Gy 2\Administrator LCheck Names

A

Ok | Cancel |

2|

Abb. 29: Administrator Auswahl

Kl i c ken SiuedtraganfSie da®©mheoe,Passwort z2weimal ein.

rccmd Properties (Local Computer) EH

General LogOn | Hecaveryl Dependenciesl

Log on as:

" Local Systemn account
¥ | Sllow service bo interact with deskbop

o) Ih|$ account: I.\.-'-‘«drninistralnr EI’CIWSE—'... |

Pazsword: I"""

LCanfirm password: I' veesl

You can enable or dizable thiz zervice far the hardware profiles lizted below;

Hardware Prafile | Semnvice |
Undocked Profile Enabled
Docked Profile Enabled

Endble | Disable |

0k I Cancel | Apply I

Abb. 30: Administrator Passwort Bestatigung
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' '! The account | WAdministrator has been granted the Log On As A Service right.
-

Abb. 31: Dienst-Berechtigungs-Fenster

3.5 Installation von RCCMD mit Redundanz (ab RCCMD V3)

Redundanz ist die Verviefachung von kritischen Komponenten von einem System mit der
Absicht, die Ausfallsicherheit zu maximieren. In den meisten sicherheitskritischen
Systemen sind einige Teile der Kontrolleinheit verdreifacht. Ein Ausfall von einer
Komponente w irde von den anderen beiden kompensiert werden. Bei einer Dreier-
Redundanz verfligt das System Uber drei Sub-Komponenten, die alle fehlerhaft sein
mussten, bevor das System ausfallt. Die Wahrscheinlichkeit, dass drei Komponenten
gleichzeitig ausfallen, ist ziemlich gering.

Bei der USV Installation bietet RCCMD eine Redundanz Manage ment Funktion w ie folgt
an:

Jede USV muss mit einem CS121 oder einem UPSMAN Software Computer ausgestattet

sein. Wenn Sie die Box @AUse RCCMD group/redu
einem Menu, welcher CS121/UPSMAN diesen RCCMD Client versorgt. Z.B.: Wenn 4
CS121/UPSMAN in 4 USVen installiert sind, dann kann jeder ein Shutdown Signal zu

diesem RCCMD Client absetzen.

UPSMAN alive checking

Enable connection check e e T

[] Use RCCMD Traps

Polling rate: a0 min

Connect retries: 100
’ Execute at failure:

C:\Pragram Files\RCCHD\alive bat

UPSMAH

[ Browse ... ] [ Default setting ] [ E dit file
RCCMD Redundancy Audible settings
Usze RCCMD group/redundancy 2 BeEpll ¢ BEpemtlEn
@ Beep 5 times (1 to 9)
RCCMD wer. 4.0.1.7

Abb. 32: Client Installation RCCMD Redundanz

KIl'icken Si.e auf iNexto
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RCCMD redundancy configuration

Redundancy group: Redundancy level:
192.168.222.201 =l -
192,168 222.202

192.168.222.203
192.168.222.204

g

UPSMAN

Execute command when redundancy suppresses a shutdown

C:\Program Files\RCCMD4ShutdownS uppressed.bat

RCCMD wer. 4.0.1.7

Abb. 33: Client Installation RCCMD Redundanz Konfiguration

Der Redundanz Level definiert, wieviele Shutdown Signale erforderlich sind, um das
Shutdown.Bat File auszufiihren. Solange diese Zahl nicht Uberschritten ist, wird der
RCCMD Client Empfénger nur eine Pop-Up-Nac hr i ¢ bute cdmBang when

redundancy suppresses a shutdowno bringen.

dass ein Shutdown von einem Gruppenmitglied empfangen wurde, aber das Signal
unterdriickt wurde. Im obigen Beispiel wirden 3 Shutdownsignale nur Nachrichten
erzeugen, erst ein viertes Signal wiirde den Shutdown einleiten.

ACHTUNG: Bevor eine Shutdow n-Suppressed-Nachricht abgesendet wird, Uberprift
RCCMD die Anw esenheit der anderen Gruppenmitglieder! Sollten diese nicht erreichbar
sein, z.B. auf Grund von einem Netzw erkverlust, wird SOFORT ein Shutdow n-Signal
gesendet!

Da

Inhalt von dieser Nachricht AShutdownSuppresse

@echo off
start /b msg.exe -c:3

"Attention ! RCCMD Shutdown Signal received. Execution suppressed because of
redundancy configuration. Please verify the status of the redundant UPS before you
continue to work. NOTE: If the RCCMD shutdown sender problem has been solved,
please stopiestart RCCMD service to reset the system. If you do not restart RCCMD
service the shutdown is still pending and will be activated if another RCCMD signal
arrives !"

Wenn diese Nachricht erscheint, erwartet der RCCMD Client erst w eitere Shutdavn
Signale, bis der Redundanzlevel erreicht ist. Ist dies der Fall, dann erst wird die
Shutdown.Bat ausgefuhrt und das System heruntergefahren.
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3.5.1 Automatisches Zuriicksetzen des Redundanz Alarms

A&nd RCCMD cancle shut down,fuméaupmatschvemenwaherd et we
abgesendeten Shutdown zu verwerfen. Wenn ein Shutdown unterdriickt wurde, wegen

der zu diesem Zeitpunkt noch vorhandenen Redundanz, das Problem aber
zwischenzeitlich an der USV geldst w urde, kann mit tead RCCMDicaneein A S
shutdowni der Al ar m z ulhdigsek Befeldveirtd det RCEMDr Ctientn . Dur c
der vorher das Shutdonnsignal erhalten hat, aufgefordert, dieses wieder rickgangig zu

machen.

Dieses Kommando kann indivduell in jedem Event/Alarm ihrer CS121 oder BACS
WEBMANAGER Konfiguration eingefiigt werden, macht allerdings nur dann Sinn, wenn

der Event, der diesen Befehl absendet, auch tatséchlich dann aktiv ist, wenn die USV

wieder als OK angesehen w erden kann. Dafiir geeignet sind Beispielsw eise die Events

APOWER RESTOREDIi, ABATTERY LOW OmMRO , i GEWNERMAN
ALARM OFF0 wenn diese in ihrem CS121 fur diesen USV Typ angeboten werden. In

diese AEnfEwhgnuongsef weirdendamRCCMOr cdaabl ASshu
eingetragen werden, sodass z. B. beim Neustart der USV, der Event AUPS M/
STARTEDfautomatisch den betreffendenRCCMDCl i ent wi eder auf Anor me

Alternatv: Sol | t e dend JROCMDS cancle shutdownf in ih
oder BACS WEBMANAGER nicht vorhanden sein, kann al ternatiwndauch d
RCCMD Command t 0 r emot e ¢ lendeRCEND exedutert 0AS emot e c |l i e
verwendet werden.

DerPar amet KEURAMWAhat die gleéentheREGMRtG anc vé es A
und setzt den Redundanz Level eines RCCMD Clients in den Ausgangszustand zurick.
Auch hier eignen sich die Events/Alarme POWER RESTORED, BATTERY LOW OFF,
UPSMAN STARTED und GENERAL ALARM OFF bes onder s, um die Funk
RCCMD Command to remote clienti mit dem AWAKEU

‘Power restored’ Job 3

Function: Send RCCMD Command to remote client «
Client IP: 192.168.200.17
Client Port {Default: 6003): 5002

Command: WAKELP
534 Command

Abb.34:CS121 Konfiguration AWAKEUPA Bef ehl

Kl'icken Sie im CS121 Men¢ AEvents/Alarmsf auf
neuen Job hinzu.Wah 1 en Sie die Funktion ASend RCCMD Cor
aus, tragen Sie die entsprechende IP-Adresse des Clients ein, und schreiben Sie den

Bef ehl AWAKEUPA in die ACommandid Zeile.
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JDCRAARL

Insert Function @

Function: |Send RCCMD EXECUTE to remote client ~|

Function Parameters:

Farameter | value
ADDRESS  192.168.20017
FORT G003

OssL Enable S50

PARAMET...

Additional Parameters can be entered here

* Doimmediately, once " Doafter |0 Seconds
" Do Abways " Do after |0 Seconds, repeat.
" DoEvery |0 Seconds ( poat il Minutes remaining

Cancel | (] 8 |

Abb.35:UPSMAN Konfiguration AWAKEUPA Bef ehl

Offnen Sie die UPSMANKonf i gur ation, und klicken Sie auf
APower restoredid und Alnsertfdi. F¢ggen Sie die
remote clientfi hinzu

schreiben Sie defh iBrefdihée RAMAKBEIPer Zeil e.

Abb.36:AWAKEUPA Befehl im RCCMD Log

o Hinweis: Das Neustarten des RCCMD Dienstes igiréited/ dglichkeit,
um den Redundanz Alammriickzusetzen.
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3.6 Der RCCMD Client als Relay Station

Wenn Sie eine gréssere Anzahl von RCCMD Empfénger erreichen mdchten, muss ein
RCCMD Client als Relay Station fungieren. Der Empfénger wird so konfiguriert, dass er
beim Erhalten eines RCCMD Signals eine Batch Datei startet, die weitere RCCMD
Signale versendet. Diese Workstation ist dann Empféanger und Sender zur gleichen Zeit
und somit eine wichtige Verbindung in der USV Uberw achungskette. Der Gebrauch von
einem RCCMD Client als Relay Station macht die Uberw achung von mehreren hundert
RCCMD Clients sehr viel einfacher ak die Konfiguration tUber das Web-Interface des
CS121. AufRerdem haben alle Webbrowser Event Konfigurationen eine Sicherheits-
limitierung, sodas es erforderlich ist, diese Relay Funktion zu nutzen, wenn die Anzahl der
Jobs 50 pro Event auf dem CS121 HW131 iibersteigt.

Sehen Sie in das folgende Script, das den RCCMD Client als Relay Station agieren lasst:

Abb. 37: Example: Batch File RCCMD als Relay Station

Astart i st ein Windows Bat c h-fAufrlf en méloerema n d o,
Instanzen zu starten. Dies ermdglicht das Ausfiihren von Programmen simultan und
beschleunigt die Shutdown-Pr ozedur . Bitte beachten Sie, da

Windows OS unterstutzt w ird und sollte getestetwerden, bevor es verwendetw ird.

Ab der RCCMD Version 4.0.1.0 ist auch eine grafische Konfiguration im RCCMD Wizard
fur die Relay Funktion enthalten.

Klicken Sie in der Client Installation auf i Co
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Logfile-configuration:  Max. logfle-size: 512 kb

Execute at mail signal from RCCHD server:
C:AProgram Files\ACCMD%mail. bat

[ Configure ] [ E dit file: ]
Execute at message signal frorm RCCMD server:
C:AProgram Files\RCCMDYmessage bat

E dit file
Execute at execute signal from RCCMD server:
C:AProgram Files\RCCMD4execute. bat

E dit file:
Execute at shutdown signal from RCCMD server.
C:\Program Files\RCCMDshutdown.bat
[ Browse ... ] [( Configure ] ] [ E it file ]

RCCMD ver. 4.0.1.7

Abb. 38: RCCMD Client Shutdow n Konfiguration

Mar ki eren Sie im AAvailable Commandso Fenster
klicken Sie auf den Pfeil >0, um diese Funktion der
[ Configure Shutdown Seque

File; C:\Program FileshRCCMDYshutdown, bat

Available Commands Current Sequence

Hibernate “Windows Shut down Windows

Suzpend Windows

Guit Lotus Motes

Duit Siemens SIMATIC i E’“dd command |

Quit Applications
‘Wwalt some seconds...

<

Description of Add custom application ]
'RCCMD shutdown relay’

Felays RCCMD shutdown command to another computer. Enter P address or hozthame of
the remote computer you want to shutdown,

Abb. 39: RCCMD Shutdow n Relay

Es 6ffnet sich das folgende Fenster, in dem man den gew Unschten IP-Adressen-Bereich
eingeben kann oder eine einzelne IP-Adresse.
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C” e ——— )
:E ! Configure Shutdown Sequence . XAl ——

I File: C:ARCCMDAshutdown. bat

Available Commands Current Sequence

Configure RCCMD shutdown relay @

Enter IP address or hostname of the remote computer ]
you want to shutdown with RCCMD:

-0R -

Enter an IP range of remote computers you want to shutdown with RCCMD:

From: [192.188.222. 1 to [192.168.222.254

|
1
|
b
™ Use secure connection (SSL) H
:

[Relays RCCMD shutdown command to another computer. Enter [P address or hostname of
Ithe remote computer you want to shutdown.

Cancel ‘ oK I E'_]

Abb. 40: RCCMD Konfiguration IP-Adressen-Bereich

Ausserdem kann man hier auch die SSL-Funktion aktivieren (siehe auch Kapitel 3.9).

Um einzelne IP-Adressen aus dem Bereich zu entfernen, markieren Sie die Zeile mit der
gew¢inschten Adresse, und klicken Sie auf

File: C:\Program Files“R CCMD \shutdown bat

Avvailable Commands Current Sequence

Hibernate Windows Shut down ‘Windows -
Suzpend Windows RCCMD shutdown relay to 192.168.222.1 |:|
Quit Lotus Mates RCCMD shutdoven relay to 192168, 222 2
Quit Siemens SIMATIC RCCHMD shutdown relay to 192168 222.3
Quit Applications relay 4
Wait some seconds... ) |RCCHMD shutdown relay to 1921682225

RCCHMD shutdawn relay | RCCHMD shutdown relay to 192168 222.6
Remove command [elay to 1921682227
4| mn | T |

Description af [ Add custom application ]
‘BCCMD shutdown relap to 192.168.222.4°

Felaps RCCMD shutdown command ta another computer. Enter [P address or hostname of
the remate computer you want to shutdown.

[ Cancel ] [ Ok

Abb. 41: RCCMD Shutdow n Relay Adress-Entfernung

Das Ergebnis der grafischen Konfiguration von einem RCCMD Relay befindet sich in dem
Shutdown-Skr i ptfile Ashutdown. batif.
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Abb.42: RCCMD Shutdown Relay in der AShutdwown. b

Der Unterschied zu der o0.g. Beschreibung der Shutdown-Sequenz ist, dass das grafische

Tool nicht den Astartfi Parameter verwendet u
nacheinander versendet. Jede IP-Adresse, die auf diesen RCCMD Call nicht antwortet,

bendtigt 10 Sekunden (defaulf) bis der Timeout erreicht ist und das néchste Kommando

ausgefihrt wird.

3.7 RCCMD auf Windows 95/98

RCCMD fir Windows 95/98 funktioniert so, wie RCCMD auf Windows NT. Der einzige
Unterschied ist der Programmname, namlich RCCMD95.EXE. Bitte schauen Sie auch in
den Windows Abschnitt von diesem Handbuch.

o Achtung Fur Windows 95/98 Benutzer empfehlen wir die Installation von
dem TCP/IP Protokoll, bevor Sie die Installation des RCCMD
Wizard starten.

o Achtung Wenn Sie WINPOP.EXE benutzen, kdnnen Sie RCCMD nicht auf
dem Port 6003 starten. Bitte verandemn Sie die Sender und
Empfénger dementsprechend.

Erfahrene Anwender sollten den Registry Editor nutzen und alle Veranderungen manuell
vornehmen. Unerfahrene Arwender sollten den RCCMD Wizard benutzen.

Registry Einstellungen: Bitte Uberpriifen Sie Folgendes: Wenn Sie den RCCMD Prozess
im Lauscher-Modus nutzen mdchten, missen Sie die folgenden Parameter in der Register
Datenbank eintragen:

regedit.exe rcemd95.reg or simply start rc_init.bat
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Die Parameter befinden sich nun im folgenden Register:
HKEY_LOCAL_MACHINE\CurrentControlSet\Services\RCCMD95\Parameters
Starten Sie die Regedit. Exe, w enn Sie RCCMD umkonfigurieren méchten.

Wenn Sie mit dem Register Editor von Windows 95 nicht vertraut sind, kénnen Sie
anstelle die RCCMD95. EXE modifizieren. Fiihren Sie die Regedit. Exe und die
RCCMD.EXE aus:

Parameter:
Port: Spezieller TCP-Port, der das RCCMD Signal empfangt.
Addr1... 10: TCP/IP Adresse von der Workstation, die das RCCMD Signal akzeptiert.
ExecutePrg: Der Befehl, der beim empfang des RCCMD Signals ausgefuhrtwird.
Um RCCMD zu starten, fuhren Sie diesen Befehl aus:

rccmd9s
Oder starten Sie das Programm mit Hilfe der Startmenu-Leiste.

Um RCCMD im Sender Modus auszufiihren, tragen Sie bitte die folgenden Parameter in
lhrem Shutdow n-Job ein:

RCCMD95 -s -a <address>[-p 6003]

Mit <address> ist die IP-Adresse der Workstation gemeint, der Sie das RCCMD Signal
senden mdchten.

Optionale Parameter:
-p <port> = TCP-Port, zu dem das RCCMD Signal gesendetw ird.

Die Option ia kann mehrere Male genutzt werden, wenn ein Shutdown auf mehreren
Remote Computern ausgefihrtwerden soll.

Nutzen Sie die RCCMD CD-Lizenz nicht mehr als einmal (siehe Copyright, Seite 1). Wenn
mehr als ein RCCMD Modul installiert werden muss, um einen Shutdown auszufihren,
miissen Sie weitere Lizenzen bestellen, die Sie bei lhrem USV Handler erhalten kénnen.

3.8 RCCMD auf Windows NT/2000/XP/2003/2008

Das RCCMD (Remote Console Command) ist ein Programm, das die Ausfihrung von
Programmen auf Remote Computer ermdglicht. Dieses Tool ist Teil von allen UPSMAN
unterstitzten Betriebssystemen, mit der Ausnahme von Windows 3X. Dieses Tool bietet
die Moglichkeit, Verbindungen zwischen verschiedenen Betriebssystemen herzustellen.
Wenn die UPS Manage ment Software auf einer Windows NT/2000/XP Maschine installiert
ist und ein Remote Shutdown auf einer Remote Maschine ausgefiihrt werden soll, auf
dem ein anderes Betriebssystem lauft,werden Sie das RCCMD Tool benétigen.
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Das RCCMD Tool arbeitet in zwei verschiedenen Modi. Das Modul arbeitet wie ein
normales Programm, im Sender Modus, um RCCMD Befehle zu anderen Workstations zu
senden, im Lauscher Modus, der als NT Dienst im Hintergrund l&auft und auf Befehle
wartet.

o Achtung Fur unerfahrene Anwender empfehlen wir das Ausfiihren des
RCCMD Wizard, der die Konfiguration erleichtert Starten Sie
den Wizard von lhrer entsprechenden Programm Gruppe.

o Attention: Bitte benutzen Sie den Wizard und die Manuelle Konfiguration
nicht zur gleichen Zeit.

Eventuell benétigen Sie zum einwandfreien Ausfihren von RCCMD besondere
Privilegien, um Befehle und Programme auszufuhren. Die RCCMD Start Parameter
missen in der Systemsteuerung auf den Administrator/Superuser mit dem korrekten
Passwort eingetragen sein. Wenn Sie nicht authorisiert sind, den Admin Zugang zu
benutzen, muss ein neuer Zugang eingerichtet werden, der die Berechtigung hat, diese
Workstation herunterzufahren. Setzen Sie in der Systemsteuerung die RCCMD Start
Parameter auf #AThis Accounto und tragen Si

Nun wurde RCCMD erfolgreich installiert und ist in der Lage, die C:\ups\shutdown.bat
auszufiihren.

3.9 RCCMD auf Windows 2008 Server Core x64

Bei der Konfiguration von RCCMD auf Windows 2008 Server Core x64 gibt es die
Besonderheit, dass die RCCMD Konfiguration aus dem Standardverzeichnis C:\RCCMD
mit dem folgenden Befehl aufzurufen ist:

C:\ RCCMD>RCCNF_NT.EXE

37



=1oIx]

RCCMD 4 - Shutdown and Messaging Client for all operating systems and
parallel redundant UPS and powersupplies with S5L.

Thiz RCCMD wizzard configures your computer as an RCCMD client.
Before you start make sure that you have enough RCCMD license keys for
your installations. Every RCCMD client requires a unique license key, any
invalid or double RCCMD key will disable an RCCMD process. Don't use:
RCCMD keycodes more than once |

Following you will be requested to enter |P adresses/hostnames of valid
RCCHD senders for this client. RCCMD senders are LIPSMAN software,
L5121, C5111 or any RCCHD W1 A2 compatible SMMP Adapters fram
other wendors. Specifiy which RCCMD sender is permitted ta execute
actions on your RCCMD client. |f pou do not enter any IP/hostname., any
UPSMAH RCCMD sender will have permission to execute RCCMD calls. Enter
"RCCMD.E=E -?" on a command prompt for help. Copyright GEMEREX

1 Uninstall RCCMD

Licensekey: I1 25HARKS-

RCCMD ver. 4.0.1.1
< Back | Cancel

B/ /2472018 B/ 25 HR LUIR? Uninstall RULMAY
B6-21-2801 B5:56 AM 12,968 WINCCexit.exe
43 File(s> 4,503,187 bytes
6 Dirdsd 12.871,243.776 bytes free

C:“RCCMD>RCCHF_NT . EXE

= C:\RCCMD> =

Abb. 43: RCCMD Konfiguration

Schauen Sie bitte in das Kapitel 3 auf Seite 7 fur den Installationsablauf und der
Konfiguration von RCCMD.

3.10 RCCMD mit SSL auf Windows

Das Secure Sockets Layer (SSL) Protokoll ist ein kryptografisches Protokoll, das
Sicherheit und Datenintegritéat fir Kommunikationen in TCP/IP Netzw erken zuséatzlich
bietet. Bei einem Versand von RCCMD Nachrichten wird dann eine Verschlisselung
(auch mit eigenen Zertfikaten) veiwendet und nur dann auf dem Client ausgefuhrt, wenn
die Codes ubereinstimmen und sich auch in einem gewssen Zeitrahmen (Zeitstempel)
befinden.

Stellen Sie Uber einen Webbrowser eine Verbindung zum CS121 SNMP Adapter her.

Klicken Sie im Konfigurations-Me n ¢ auf AiNetwork & Securityo,

bei AUse RCCMD SSLO.
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Network & Security Settings

MAC Address: 00-03-05-0E-09-E1 Enable Telnet Server:
Network Card Speed: AUTOD v Enable HTTP Server:
Local Address: 192.168.202.98 HTTP Port: 30
Gateway Address: 192.168.2021 HTTP Refresh Time: 10
Subnet Mask: 255.255.255.0 HTTP Default Page: UPS Status
DHS Server: 192.168.202.8 Enable HTTP Tooltips:

Enable UpsMon Server:
Change Administrator Password: Use RCCMD2 Traps:
Confirm Password: Enable RCCMD Listener:

RCCMD Listener Port: 6002
Change UpsMon & 584 Password:

RCCMD Timeout: 180
Confirm Password:

(Use RCCMD SSL: )

Use UpsMon Password for Web Pages: [

Abb. 44: RCCMD SSL Einstellung

Das SSL Netzwerk Feature erfordert einen korrekten Zeitstempel. Konfigurieren Sie im
ATi mes er v eedntspibehergle IR-Adresse.

Time Settings ?
RFC868 TCP compatible imeserver listening on port 37 required.
To disable the times erver feature settimeserver address 110 0.0.0.0.

Some publictimeservers (could be used for both protocols):
129.6.15.29 : National Institute of Standards and Technology
192.53.103.103 : Physikalisch- Technische Bundesanstalt

Current system time: Thu Dec 4 234926 2008

(Timesenver Address 1 10253103103 SNTF )

Timeserver Address 2 0.0.0.0 N

Timeserver Address 3 0.0.0.0 SNTP <

Timezone: (HT+01:00) Amsterdam, Beriin, Bem, Rome, Stockholm, Vienna +

Automatically adjust clock

for daylight saving changes: ) (IMPlementad for european timezones only)

Connection Retries: 2
Synchronize Time on a
incoming RAS connection:
Synchronize Time on A
autgoing RAS connection:
([__TestTimesewer1 || [ TestTimesever2 | [ TestTimesenerz | [ Synchronize C8121 clock now

Abb. 45: Timeserver Konfiguration

KI'icken Sie auf das ASave ConfigurationfA Meng,
ASave, Exit & Rebootii

CS121 Configuration Manager

Reset to Factory Settings
Load the C8121 factory settings into the configuration editor.

Cancel Recent Changes
Reset all changes and reload the saved settings

Save Configuration

Write all changes to flash memory. Changes will be used after the next reboot

Backup Configuration

Store a backup of the configuration on your local harddisk. (Use right mousebutton and "save target as”)
MNOTE: For UPLOAD older config files to new firmware versions please contact support

Reboot
Rebootthe CS5121 without saving configuration changes

Write all changes to flash memory and reboot the C3121. (Please be patient after clicking here)

OQ w O ¥ T

Save, Exit & Reboot ]

Abb. 46: Speichern der Einstellungen
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Starten Sie die RCCMD Wizard Installation erneut, und aktivieren Sie das SSL Feature.

e [==x]

IF address list of all RCCMD servers that are allowed to send a
shutdown command to this client [no entry means every server).

\ 192.168.222.243 Add Address ...
Delete Address

’ Edit Address ..

Metwork seftings
upPs

Configure advanced
UPSMAH netwark settings like IP
address ta bind, part
and 55L or uge the
default values.

(o) |

RCCMD ver, 4.0.1.7

[ < Back ][ Mest >

Abb. 47: SSL Konfiguration

Advanced network settings. l 28 ]

IP address and port:
IF ta bind ta: 127001

Browse for IP...

on Port: EO03

55L

( Use secure connection [SSL])
Accept expired certificates

Message

Port for meszages: 961

Cancel ] [ Ok, ]

w ¥

Abb. 48: Advanced Network Settings

Wenn Sie abgelaufene Zertfikate akzeptieren mchten, aktivieren Sie die Funktion
ifAccept expired certificationso.
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Alternative Konfiguration mit einem ASCII-Editor

Sie kdnnen die gew Unschte Konfiguration mit einem ASCII- Editor manuell in die
Konfigurationsdatei Arccmd.cfgfi eintragen.

B R R R
# RCCMD Configuration (v3-default)

BHEHBH R

#

# Bind on Interface

# Defines onwhich interface we listen for incoming commands
# Default: 0.0.0.0 (All possible interfaces on this host)

#

ListenAddress=0.0.0.0

#

# Listen on Port

# Defines onwhich interface portwe listen for incoming commands.
# Default: 6003

#

ListenPort=6003

#

# Enable UDP

# Defines i we should listen for rccmd (UDP) broadcasts
# Default: true

#

ListenUDP=true

#

# Access Control List
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# A list of valid sender addresses, only its members can connect to us.
# Seperate IP addresses wth a space, e.g.: "192.168.0.1 192.168.0.2".
# Default: <empty> (Everyone i allow ed to connect to us)

#

AllowedAddresses=

HH R

# Alive Check

#

# Enable Alive Check

# Defines if we should perform UPSMan alive checking.
# Default: fale

#

AliveEnabled=false

#

# Alive Check Rate

# Defines the interval of UPSMan alive checking, in seconds.
# Default: 1800

#

Alivelnterval=1800

#

# Alive Retry Rate

# Defines the number of UPSMan alive checking retries, in case of problems.
# Default: 0

#

AliveRetries=5
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#

# Alive Check Group Members List

# A list of UPS device addresses that should be checked periodically.
# Seperate IP addresses w th a space, e.g.: "192.168.0.1 192.168.0.2".
# Default: <empty> (No alive checking)

#

AliveAddresses=

#

# Alive Program

# Full path to script that is executed when an alive checkfails.
# Default: rccmd_notalive.sh

#

AliveProg=

HEH A T T R R

# Redundancy Mode

#

# Enable Redundancy

# Defines if we should operate in redundancy mode.
# Requires an enabled <Alive Check> configuration.
# Default: fale

#

RedundancyEnabled=false

#
# Redundancy Group Members List
# A list of redundancy group member addresses, must be also in <AliveAddresses>.

# Seperate IP addresses with a space, e.g.: "192.168.0.1 192.168.0.2".
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# Default: <empty> (No redundancy available)
#

RedundancyAddresses=

#
# Redundancy Level

# Defines how many of the <RedundancyAddresses> are redundant.

# Shutdown is executed when the number of shutdowvn requests exceeds this number.

# Default: 0 (No redundancy available)
#

RedundancyLevel=0

# Enable Redundancy Script

# Defines i we should NOT execute a scriptwhen redundancy suppresses a shutdown.

# Default: fake.
#

RedundancyBatchSuppress=false

# Redundancy Script

# Full path to script that is executed when redundancy suppresses a shutdowvn.
# Default: ShutdownSuppressed.sh

#

RedundancyBatchFile=

BHEH R

Sie kdnnen w ahrend der Installation die grafische Konfiguration tiberspringen und

gleichzeitig eine kommentierte Arccmd.

Thisis NOT anITANIUM (IA - 64) system [Y/n]?:

mt AnfAi beantworten.

a4

er
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3.10.1 RCCMD mit eigenen SSL Zertifikaten

In diesem Abschnitt beschreiben wir, wie man ein eigenes SSL Zertifikat mit RCCMD
nutzen kann, z. B. OpenSSL ( http:/Avww .openssl.org/related/binaries.html ):

Erstellung eigener Zertifikate (CA)

Mit der Nutzung von OpenSSL ist es sehr einfach, sein eigener Zertfizierer zu werden.
Nutzen Sie einfach diesen Befehl:

CA.pl Tinewca

Fertig! Vergewissern Sie sich, dass Sie einen gebrduchlichen CN (gew 6hnlichen Namen)
verwendet haben.

Erstellen des RCCMD Zertifik ats

Nun missen Sie |hr Zertifikat fir RCCMD erstellen. Da es fir die Verfizierung den CN
nutzt, sollte das Zertfikat diesen Namen auch enthalten, den Sie fir das CA gewabhlt
haben. Die private Schlissel muss nicht verschliisselt werden, um den RCCMD Client
(Dienst) zustarten.Daf ¢r nut zreadev@ &i @n eu-mdwideqo ABef ehl

CA.ppl Tnewreq -nodes

Signieren mit CA:

CA.pl 17sign

Erstellen Sie nun eine | eere Datei mi t dem Nz
Zertifizierungsinformationen von Ainewcert.pe
(Privater Sc hl ¢ssel) und fAcacert.pemd ( CA) in diese

exakte Kopieren erforderlich ist, damit Sie es ohne Probleme nutzen kénnen.
Nutzung des eigenen RCCMD Zertifikats

Fuhren Sie die folgenden Schritte auf jedem RCCMD Client und Sender aus, um die
Konfiguration abzuschliessen.

e Stellen Sie ein Backup von der existieren
e Ersetzen Sie die firccmd. pemd mit Ihrer ei.:d
e  Starten Sie den RCCMD Client neu

. Starten Sie den RCCMD Sender neu

3.11 Testen der RCCMD Verbindung

Testen Sie letztendlich lhre Konfiguration, wenn alle RCCMD Clients vorhanden sind.
Fuhren Sie RCCMD im Debug Modus aus (RCCMD i debug 7 s/l-a). Senden Sie ein Echo
(Ping) zu jedem Remote Client -AidtedWenhdref ehl
Ping beantw ortet wird, kbnnen Sie nun den RCCMD Verbindungs-Test im Debug-Modus
starten. Wenn alles funktioniert, konnen Sie sehen, dass eine Verbindung aufgebaut und

45


http://www.openssl.org/related/binaries.html

wieder geschlossen wurde. Das bedeutet, dass der Remote RCCMD Client Ihr Signal
empfangen hat und das Shutdown script remote ausfuhrenw ird.

ACHTUNG! Dieser Test wird das Shutdown Script ausfuhren! Wenn Sie den Shutdow n
vermeiden mdchten, sollten Sie den Shutdow n-Befehl aus dem RCCMD Client
Shutdown.Bat/SH File herausnehmen.

AWINNTAS ystem32hcmd._exe

Microsoft(R> Windows NI{TM>
(C>» Copyright 1985-1996 Microsoft Corp.

D:=\UPSMAN>rcemd —s —a 192.168.202 .52
started in sending mode

RGCGHD V3.8 — Windows NI Remote Gommand Program
copyright <c> QUAZAR-GENEREX GmbH 1996, All rights reserved

» 15:089:53 - Send Mode wird gestartet
» 15:89:53 - Es wird probiert eine Uerbindung =u 192.168.282 .52 auf=zuy

» 15:89:55 - Send Mode wird heendet.
» 15:87:55 - VUerhindung zu 192.168.2082.52 hergestellt.

Abb. 49: RCCMD Konsolen-Test

3.11.1 Testen der RCCMD 2 Verbindung

Um zu Uberprifen, ob der UPSMAN Prozess unter RCCMD 2 auf dem Remote Client
aktiv ist, nutzen Sie folgende Syntax:
rccmd 1 sc Tac <IP address>

C:~RCCMD>rccmd —=sc —ac 192.168.222.2681
ztarted in sending mode

RCCMD U4 _A.A.7 — Windows HT Remote Command Program
Copyright (c?> 1996-2007 Generex GmhbH

RCCMD Send Mode started
RCCMD Upsman at 192_.168.222_2081 alive.
RCCHMD Send Mode stopped

G :~RGCHMD >

Abb. 50: RCCMD Alive Check via Befehlszeile

Wenn der UPSMAN aktivist,er hal t en Si e di e NakAdmressd > AdJPISWAG
Sie w erden keine Nachricht erhalten, wenn der Dienst inaktiv ist.

Testen Sie die RCCMD 2 Verbindung mit der Al
Wenn Sie die @ UPSMAN ktianl nutzere méchtere @rkpfonlem)o set#en n
Sie einen Haken in der fAEnable connection chec
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zum UPSMAN oder CS121 uber den Port 5769 gesendet wird, um zu prifen, ob der
UPSMAN Uber USV Daten verfiigt oder nicht.

2 B
UPSMAN alive checking
J Botion(z)

UPSMAN addiess | Alive result
192.168.222 201 Successfully connected to UPSMAN

RCCNF_NT

1 UPSMAN connection check done:
LY

QK Edit file

< Back Mext > Carcel

Abb. 51: UPSMAN Alive Check Fenster

RCCMD ver. 4.0.0.7

Benutzen Sie diesen Befehl, um die RCCMD-Hilfe aufzurufen: C:\Program
Files\RCCMD>rccmd -?

C:\WINDOWS\system32\cmd.exe -|Fx

Microsoft Windows HP [Uersion 5.1.260801 -
(C>» Copyright 1985-2801 Microsoft Corp.

C:“\RCCMD>rccmd -7
usage: rccmd [param]
rc_init install service and set default parameters
D i install sewrwice
-u uninstall service
—u display version info
—name <{name?> use <{name> instead of default RCCMD
—debuy start as a console app for debugging {(listenMode>
—hs filepath set filepath for shutdown—event {(listenModeX
—ba filepath set filepath for upsmanNotAlive—event (listenModel
—1i IP-Address bhind listen socket on IP-Address (listenMode>
CATTEMTIOM: this will override registry-settings?
5 aaa start as a console app for sending mode
—-sc check upsman
-ssl use S5SL connection
—ut uze traps to check upszman in server—mode
or retrieve additional status—info if in client-mode
—-cr connect retries for every check (default 5>
—se "command [parameter]™ ...
valid commands: SHUTDOUN. EXECUTE. MEG_ID, MEG_TEXT
MAIL_ID, MAIL_TEXT, LOG_ID,. LOG_TEXT. WAKEUP
s..—a 192.10.200.99 [-a 192.18.2008.98]1 (max. 15>
—ac ... [-ac ...] upsman adress {max 15>
—plr] portaddr rcomd {default 6BHA3>
—pc portaddr check—upsman <(default 576%9>
—tI[r] timeout rccmd <(default 18 sec)
—tc timeintervall check—upsman (default 38 Mind
—1rc max retries for check—upsman {default B {infinitel>

Abb. 52: RCCMD Konsole -?
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4. RCCMD Weblinterface (ab Version 4.0.1.9)

Ab der RCCMD Version 4.0.1.9 verfiigt RCCMD Uber ein eigenes Webinterface, das die
webbasierte Konfiguration bzw. Steuerung aus der Ferne ermdglicht. Nach der
erfolgreichen Installation, wie in Kapitel 3.1 beschrieben, &ffnet sich automatisch der
Standardwebbrowser lhres Betriebssystems.

e tion wur

Kol ) ol | b= flocalnost 2443/

Datei Bearbeiten Ansicht Favoriten Extras 7

i Favoriten | 5% &) Web Slice-Katalog =

| @ Zentifikatiehler: Navigation wurde geblockt | |

|@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswrdigen Zertifizierungsstelle
ausgestellt.

Das Sicherheitszertifikat dieser Website wurde fUr eine andere Adresse der Website ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die Sie
an den Server gesendet haben abzufangen

Es wird empfohlen, dass Sie die Webseite schliefien und nicht zu dieser Website wechseln.

@ Kiicken Sie hier, um diese Webseite zu schiieBen.

(@' Laden dieser Website fortsetzen (nicht empﬁ]h\en)]

© Weitere Informationen

Abb. 53: RCCMD WebInterface Zertifikatfehler

Klicken Sie auf ALaden (ndiceiste re mpyd boshelietne) .fiio.r t s et

o Achtung Ver wenden Sie di

e Zugangsdaten
csl2isnmp o !

Datei Bearbeiten Ansicht Favorten fxtras 7

¥ Favoriten | 3 ) Web Slice-Katalog v.

6 RCCMD Configurator

. 127.0.0.1

- staws EventLog

logfile (C:\Program
Files\RCCMD\rcemd.log) is empty.

Abb. 54: RCCMD WebInterface Configurator
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Klicken Sie auf AOk#fA, denmistdsharehtig, dhales RGCMB ¢ md . | o
Dienst noch nchtgest artet wurde und danach auf AOption
beginnen.

Im Menii AConnectionsfi  k ° nnen -Adressendlerderethigten RCCMD Sender
(CS121/ UPSMAN) ei ntr agnesner t KIS erkdeer-Adesseudea udfi eA |
ersten Senders einzutragen. K1 i cken Sie auf ARemove Sender i,
IPPAdr ess e her ausnehmen mechten. KI'i cken Si e a
eingetragene IP-Adresse bearbeiten mbchten.

o Achtung Wenn Sie hier keine Adresse eintragen, istjeder Serverin der
Lage, einen Shutdown an diesen Client zu senden.

Unt @mtoddlsi kann definiert werden, ob RCCMD mit
Aktivieren Sie AReject e XeWerbinguhgeSrtlabgelaeferten f i c at ¢
SSL Zertifikaten ablehnen wollen. Weitere Informationen fir RCCMD mit SSL finden Sie in

Kapitel 3.10.

% Favoriten | 53 8] Web Sice-Katalog ¥

@ Connections

oENfREX 127.0-0-1
o

~ Options s

- Comeiom)
* Heartbeats

* Shutdown Settings

|
RCCMD - Insert | Edit Sender

Enter the Name or IP-address of the incoming RCCMD Sender below.
Incoming RCCMD Sender: 192.168.222.147

Protocol . o ‘

‘The setting below increases the security of connd_
Accept only SSL coanections (requires restarting RCCMD)
Reject expirad SSL certificate

_ | cancel | “save changes

\
* Advanced Settings
* Web Configuration |
[
\

Abb. 55: RCCMD Weblnterface Configurator i Connections

Klicken Sie vor Verlassen des A@Gewsiectumnklir
Anderungen zu sichern.

I m MeHeartbelisfik ann die Funktion AUPSMAN Alive Chec

Dieser Check ist ein Signal, das an den CS121 oder UPSMAN via Port 5769 gesendet
wird, um zu prifen, ob der UPSMAN noch USV Daten hat. Wenn nicht, wird das Script
File AAlive.Bato ausgef ¢hrt, daUpbringtne entspr ec
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Die Funkt i cceCSi2b/yPSMANGr aps o er me gl i cht UPSMA N/ F
Meldungen, die den USV Status als Nachricht anzeigen. Wenn aktiviert, wird diese

Funktion eine lokale Nachricht bringen, wenn der USV Status des UPSMAN/RCCMD

Servers sich verandert.

Di e Funktion Aby polling CS 1 2rindglioh® QliMAdie ever y
Signalabfrage, ohne das Empfangen von USV-Werten bzw. Nachrichten.

Die Polling Rate (Standard 1800 Sekunden) definiert den Interval der UPSMAN Abfrage,
connection retries (Verbindungswiederholungen, Standard 100) bedeutet, das nach 100
erfolglosen Verbindungsversuchen ein Alarm ausgeldst wird.

Datei Bearbeiten Ansicht Favoriten Extras 7

¢ Favoriten | 53 @] Web Slice-Katalog v

& Heartbeats

S 127.0.0.1
’ [ ] [ ] -

Check. C$121/ UPSMAN addresses Alive resuit [

192.168.222.147 Ok
~ Options The UPS alive check can be used to monitor the availability of each sender.
192.168.222.210 ok
* Connections Enable automatic UPS alive check
® Heartbeats =
* Redundancy ) by the use of CS121 / UPSMAN Traps

* Shutdown Settings © by poling CS121/UPSMAN every: 1800 seconds
« Notification Settings
 Advanced Settings
* Web Configuration

and retry each failed connection: 100 times

E—

When the alive check fails, then RCCMD will use the following setting: 4

Run this command file : C:\Program Files\RCCMDialive.bat

Test UPS connections:

Run alive check now...

Hel

Abb. 56: RCCMD WeblInterface Configurator i Heartbeats

Wenn Sie auf i Ruéo ak liiveek ecrh,e cwki rndoowdas UPS MAN Al
eingetragenen IP-Adresse gestartet (der Port 5769 w ird getestet).

KI'i cken Si e vor Verl assen des AHeartbeatsh
Anderungen zu sichern.

I m MeRegundancyi kann die Redundanz Manageniemt Funsk
Redundanz Level definiert die Anzahl der redundanten Sender in der Redundanz Gruppe.

Das bedeutet, dass bei einem Redunz Level von 1 beide RCCCMD Sender
(CS121/UPSMAN) einen Shutdown gesendet haben mussen, bevor RCCMD seine

Shutdown Sequenz startet.
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g Favoriten | gl ] Web Slice-Katalog +

@ Redundancy

cenEmex 127.0.0.1

~ Options The redundancy level defines the number of redundant senders in the redundancy group. This means that level +1 senders
must have senta shutdown signal before this RCCMD starts it's shutdown sequence.

*® Connections
* Heartbeats Enable RCCI function
* Redundancy
« Shutdown Settings Sender Adaresses Redundancy Level: 1]+ |
* Notification Settings 192.168.222.447

* Advanced Settings e

* Web Configuration

BE

n

\When redundancy supresses a shutdown, then RCCMD will use the following setting:

i d file - C: leSIRCC] bat
Run file : C:AProgram Fi Edit File...
Hell
Cancel W

Abb. 56: RCCMD Web Interface Configurator i Redundancy

Wenn RCCMD einen Shutdow n unterdriickt, erhalten Sie eine Nachrichten Box aus der
ASuppr essed.vbeat?ndedine kSinemen, wenn Sie auf AEdI

Bitte beachten Sie, dass fir das Zuricksetzen des Redundanz Alarms eine Event
Konfiguration auf dem Sender (CS121/UPSMAN) erforderlich ist. Die Funktion A &nd

RCCMD <cancl e shut downi erk aim rautomaésctw enerd eother wer d
abgesendeten Shutdown zu verwerfen. Wenn ein Shutdown unterdriickt wurde, wegen

der zu diesem Zeitpunkt noch vorhandenen Redundanz, das Problem aber
zwischenzeitlich an der USV gelost w urde, kann mit tead RCCMDicaneain A S
shutdowni der Al ar m z uhdgsek Beeldverd det RC@MDr Clientn . Dur c
der vorher das Shutdownsignal erhalten hat, aufgefordert, dieses wieder riickgangig zu

machen.

Schauen Sie bitte in das Kapitel 3.5 bzw. 3.5.1 fur ausfuhrlichere Informationen zu
RCCMD mit Redundanz.

KI'i cken Sie wvor Verl assen des ARedundancyh \
Anderungen zu sichern.

I m Me Shgtdodn Settingsf kénnen Sie die Shutdown Sequenz veréndern baw.
erweitern. Als Standard wird die shutdowvn.bat verwendet:

rem created by setup
@echo off

set path=%path%;C:\Program Files\RCCMD
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ExitwWin.exe shutdownforce

g Favoriten | g ] Web Siice-Katalog »

|4 shutdown Settings [ |

cenere 127.0.0.1
Shutdown Settings

~ Options When RCCMD shuts down your operating system, it will use the following sequence:

Connections Command sequence
Heartbeats = Insert command..

Redundancy ‘Shut down System
shutdown Settings
Notification Settings
* Advanced Settings
* Web Configuration

I

A Files1RCC bat
] Edit File

Hely

Abb. 57: RCCMD Web Interface Configurator i Shutdown Settings

I m MeNotificalion Settingsi k°nnen Sie die entsilesdfirhenden
E-Mail, Message (Nachrichten) und Execute (auszufilhrende Kommandos) verandern
bzw. erweitern, wenn Sie auf AEdit File...fd klicken.

Abb. 58: RCCMD Web Interface Configurator i Notification Settings
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