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Inhalt: 

Die Inhaltsangabe soll Ihnen helfen, sich in diesem Handbuch zurechtzufinden. 

Aufteilung des Handbuchs:  

1. Grundlegende Funktion von RCCMD 

 

- Allgemeine Informationen 

In diesem Abschnitt erklären wir, was es mit Remote Control and Command (RCCMD) auf sich hat und wie Sie es in Ihrem 

Netzwerk verwenden können. Hier finden Sie auch die generelle Softwarekompatibilitätsliste 

2. Installation unter VMware 6.5 / 7.0 

 

- Ausrollen der OVA 

- Besonderheiten bei der Verwendung eines vSAN ï Systems 

- Absichern der Installation gegen versehentliches Herunterfahren 

- Erstellen eines Notfalls / Backup ï Nutzers 

- Manuelles Zuweisen einer IP-Adresse 

- Public Host verwenden ï SSH aktivieren 

- Backup, Update und Restore 

Die Appliance für VMware im Detail 

- RCCMD unter VMware ï Die Screens im Detail 

Dieser Handbuchabschnitt führt Sie einmal durch alle notwendigen Konfigurationspunkte, die für eine Schnellinstallation 

notwendig sind und zeigt Ihnen alle Screens im Detail, die Ihnen bei VMware begegnen können.  

3. Installation unter Windows 

 

- Unterschiede zu VMware 

- Grafische Installation 

- Start der Konfigurationsoberfläche 

- Installation via Konsole 

- Silent Install ï Die Antwortdatei 

- Tipps und Tricks für Hyper V  

Dieser Handbuchabschnitt befasst sich mit der Installation eines RCCMD-Clients unter Windows. 

4. Installation unter Linux 

 

- Grafische Installation für Linux mit GUI 

-  Standardinstallation 

-  Benutzerdefinierte Installation 

-  Webinterface aufrufen 

- Konsoleninstallation für Linux ohne GUI 

- Start der Konfigurationsoberfläche 

- Backup / Restore ï Konfiguration unter Linux sichern 

- Deinstallation unter Linux 

 

5. Installation unter MAC OS 

 

- Installation unter MAC  

- InstallBuilder\2020-04-07\MacOSX\ 

- Start der Benutzeroberfläche 

- Installationsfortschritt und Firewallregeln 

 

Dieser Handbuchabschnitt widmet sich ganz der Installation von RCCMD auf einem Mac OS 

 

6. Schnellabsicherung unter Windows, Linux und MAC 

 

- Login und Schnellstart 

- Schritt 1: Systemstatus überprüfen 

- Schritt 2: Verbindungen zu RCCMD Sendern einstellen 

- Schritt 3: Heartbeats ï Erreichbarkeitscheck zum CS141 

- Schritt 4: Lokaler Systemshutdown ï Einstellungen überprüfen 

- Schritt 5: Lizenzkey überprüfen und ändern  

 

Die Schnellabsicherung erfasst alle grundlegenden Konfigurationsschritte, die Ihre neue RCCMD-Installation unter Linux, 

Windows und MAC gegen versehentliches Herunterfahren absichern. Achten Sie bitte darauf, dass nach den Änderungen 

Unter Systemstatus RCCMD auf Ălªuftñ steht.  
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7. Windows, Linux und MAC: Die RCCMD Screens im Detail 

 

- Die Anmeldemaske 

- Statusinformationen 

- Logfiles 

- Netzwerk Verbindungen 

-  Herzschläge / Heartbeats 

- Redundanz und Redundanzlevel 

- Herunterfahren / Shutdownsettings 

- Benachrichtigung  

- Erweiterte Einstellungen 

- Netzwerkkonfiguration / Multihoming 

- Benutzereinstellungen 

- Hilfe 

Dieser Abschnitt geht noch einmal auf alle Screens im Detail ein und erklärt Ihnen, wann Sie wo welche Screens finden und 

konfigurieren können. Beachten Sie bitte, dass eventuelle Skriptbeispiele generell für Windows-Maschinen gültig sind und 

ggfs. an Ihr verwendetes Betriebssystem angepasst werden müssen. 

8. Lizenzbedingungen und rechtliches 

 

- Urheberrechtserklärung 

 

Dieser Abschnitt beschäftigt sich nur mit den Dingen, die niemand liest. 
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Allgemeine Funktionsweise des RCCMD Clients 

 

RCCMD ist darauf ausgelegt, im Notfall Ihre Systeme herunterfahren. In diesem Fall wird von einem RCCMD Server ï in der Regel ein 

UPSMan oder CS141 / CS121 - ein Shutdown-Kommando an die Clients gesendet und von dem Client entsprechend umgesetzt. 

 
Mindestanforderungen an das System: 
 

Für VMware 6.X ï basierte Systeme 
 
Die Appliance benötigt eine VMware ï Version 6.5 oder höher. 
Die Verwendung von vSAN unter VMWare 6.7 wird von RCCMD unterstützt 
 
Für VMWare 7.X 
 

 Die Appliance unterstützt alle VMware ï Versionen ab Version 7.0 
 

Der RCCMD Client benötigt eine feste IP-Adresse 
 
Diese IP-Adresse muss dem RCCMD Server mitgeteilt werden, damit ein eindeutiges Kommando gesendet werden kann. 
Wenn sich die IP-Adresse dynamisch ändert oder in Notsituationen kein DHCP-Server vorhanden ist, kann auf diese Weise 
RCCMD auch direkt angesprochen werden. 
 

Der entsprechende RCCMD Server muss zum Senden berechtigt sein. 
 
In der Grundeinstellung akzeptiert RCCMD jeden Broadcast, welcher von einem RCCMD-Server ausgegeben wird. Wenn 
dieses Empfangsverhalten nicht gewünscht ist, kann ein berechtigter RCCMD-Sender definiert werden. Der Client wird alle 
weiteren Kommandos zwar protokollieren, aber nicht mehr ausführen. 
 

Die folgenden Ports müssen in Ihrem Netzwerk offen sein: 
 
Port 8080 Über diesen Port wird die lokale RCCMD Weboberfläche aufgerufen 
Port 8443 Über diesen Port wird die RCCMD Weboberfläche auf einem anderen Computer/Server 

aufgerufen 
Port 6003   Über diesen Port kommuniziert der RCCMD Client 
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RCCMD ï für vmware 6.5 / 7.X 
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RCCMD ï Die VM aufsetzen: 

 
Melden Sie sich mit entsprechenden Rootrechten bei Ihre ESXi Host an: 
 

 
 
Nach dem erfolgreichen Anmelden erstellen Sie eine neu VM ï Bei ESXi 6.5 finden Sie den dazugehörigen Reiter in der Regel in der 
oberen Leiste: 
 

 
 
Wählen Sie anschließen die folgende Option: 
Eine virtuelle Maschine aus einer OVF- oder OVA-Datei bereitstellen: 
 

 
Klicken Sie anschließend unten auf weiter: 
 

 
 
Geben Sie anschließend Ihrer neuen RCCMD ï Maschine einen eindeutigen Namen: 
 

 
 
Ziehen Sie anschließend die OVA ï Datei per DragônôDrop in das notwendige ESXi ï Host Fensteré  
 

 
 
é und klicken Sie auf weiter: 
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Die OVA-Datei ist vorkonfiguriert, dass bedeutet, sie müssen keine weiteren Einstellungen vornehmen: 
 

 
 
Daher klicken Sie einfach auf weiter: 
 

 
 
Die Netzwerkzuordnung ist für RCCMD wichtig, da die Verwaltung von einem RCCMD-Server aus geht, welche den RCCMD-Client 
¿ber das lokale Netzwerk erreichen kºnnen muss. In der Regel kºnnen Sie die Einstellungen Ăsoñ ¿bernehmen: 
 

 
 
Gleiches gillt für Festplattenzuordnung. Die RCCMD OVF ï Datei ist so vorkonfiguriert, dass in der Regel keine Änderungen in den 
Einstellungen vorgenommen werden muss. 
Wenn Sie die Einstellungen gemäß Ihren Vorstellungen vorgenommen haben, klicken Sie auf weiter, um zum nächsten Schritt zu 
gelangen: 
 

 
 
Im letzten Schritt wird Ihnen noch einmal die von Ihnen getroffenen Einstellungen angezeigt: 
 

 
 
Beachten Sie ins Besondere diesen Hinweis: 
 

 
 
VMware reagiert auf Browseraktualisierungen sehr empfindlich. Sollten Sie den Browser zu früh aktualisieren, wird die Installation 
abgebrochen, was die virtuelle Maschine unbrauchbar macht. 
 
Mit Beenden starten Sie den Installationsvorgang: 
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Die automatische Installation 

 
Im unteren Statusfenster können Sie unter Aktuelle Aufgaben nun beobachten, wie RCCMD installiert wird: 
 

 
 
Warten Sie, bis die Installation vollständig abgeschlossen ist, bevor Sie dieses Browserfenster aktualisieren. 
 

Tipp: 
 

 
 
Um weiterarbeiten zu können, verwenden Sie sog. Tabbed Browsing, das System wird Sie automatisch als root anmelden. Das erlaubt 
Ihnen am System weiterzuarbeiten, während Sie auf die Installation warten. 
 

 

Installationsfortschritt verfolgen 

 
Öffnen Sie den Navigator auf der linken Seite und klicken Sie auf Virtuelle Maschinen. 
Die von Ihnen erstellte Maschine sollte hier aufgeführt sein. 
 
In diesem Installationsbeispiel hat die Maschine den folgenden Namen:  
 
RCCMD_Easy_Install 
 
 
 
 
Die virtuellen Maschinen werden entsprechend aufgelistet. Als Grundeinstellung ist die 
von Ihnen zuletzt eingerichtete Maschine der letzte Eintrag am unteren Ende der Liste: 
 
 
 

 
Vergewissern Sie sich, dass die virtuelle Maschine gestartet ist. Sie erkennen den aktuellen Zustand an den Symbolen: 

 

       Die Maschine eingeschaltet und läuft 

     Die Maschine ist ausgeschaltet 

 

Klicken Sie auf die von Ihnen installierte virtuelle Maschine, um genauere Informationen zu erhalten. Wenn Sie auf den 
Konsolenscreenshot drücken, öffnet sich die Webkonsole für die virtuelle Maschine erhalten: 
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Wenn Ihr System einen DHCP-Server verwendet, wird Ihnen an dieser Stelle bereits die IP-Adresse angezeigt, die Ihre neue RCCMD-
Installation erhalten hat: 
 

 
 
Sollte dies nicht der Fall sein, ist es notwendig, manuell eine IP-Adresse zu zuweisen. Hinweise hierzu finden Sie im Anhang unter IP-
Adresse manuell zuweisen. 
 

Konsolen-Login nach der Installation: 

 
Sie können sich direkt über die Webkonsole an der RCCMD Appliance anmelden: 
 
Nutzer:   admin 
 
Passwort:  RCCMD 
 

Rootrechte erlangen  

Die VMware Appliance basiert auf einem Linux Debian 9  -  Die Rootrechte erlauben das manuelle Nachinstallieren von offiziellen 

Packen sowie die Konfiguration der Netzwerkschnittstelle. 

Befehl: sudo su 

Beachten Sie, dass der Nutzer admin in der Grundeinstellung keine 

erhöhten Systemrechte bekommen hat, um Änderungen 

durchführen zu können ï Sie müssen mit sudo su sich erhöhte 

Systemrechte zuweisen. 

 

Die Installation der RCCMD Appliance ist hiermit abgeschlossen. Weitere Konfiguration wird über das Webinterface durchgeführt. 

Informationen über die manuelle Vergabe einer IP-Adresse finden Sie im Anhang dieses Handbruchs. 

Installation bei einem vCenter 

Starten Sie mit Deploy OVF Templateé die Installation der RCCMD Appliance ¿ber ein VCenter: 
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Im ersten Schritt wählen Sie die notwendige Datei aus. Hierzu stehen zwei Möglichkeiten zur Verfügung: 

URL: 

 Sollte die OVF-Datei über eine Web-Ressource zur Verfügung stehen, geben Sie den entsprechenden Pfad an. 

Local File 

Sollten Sie die OVF-Datei als lokale Datei gespeichert haben, wählen Sie die die Datei direkt aus. 

 

 

In diesem Installationsbeispiel wird die lokal gespeicherte Datei verwendet: 

Nachdem Sie die lokale Datei ausgewählt haben, drücken Sie Next, um zum nächsten Installationsschritt zu gelangen: 

 

 

Im nächsten Schritt werden Sie aufgefordert, der VM einen eindeutigen Namen zu geben. Dieser Name wird bei der späteren 

Konfiguration von RCCMD benötigt. Mit Next schließen Sie diesen Konfigurationsschritt ab. 
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Wählen Sie in diesen Schritt den Zielhost aus, auf dem die VM installiert werden soll. 

 

 

Im nächsten Schritt wird Ihnen noch einmal eine Übersicht der von Ihnen gewählten Einstellungen gezeigt.  

 

 

Bitte beachten Sie, dass Sie die Copyright-Bedingungen mit Accept bestätigen müssen, bevor Sie die mit der Installation fortfahren 

können. Der Next-Button wird nicht funktionieren, solange dies nicht geschehen ist. 

 

 

 

Die Festplattennutzung kann je nach Konfiguration Ihres Systems abweichen: Wenden Sie sich für die korrekte Angabe an Ihren lokalen 

Systemadministrator.  

 

 

 

 

 

 

 

 

Wenn Sie sich bei den Einstellungen nicht sicher sind und keinen Administrator konsultieren können, wählen Sie bitte Sie bei der 

Festplattenbelegung Thin und none aus. 
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Die Appliance benötigt einen Zugang zum Netzwerk. Die korrekte Einstellung erfahren Sei von Ihren lokalen Systemadministrator.  

 

Im Zweifelsfall wählen Sie zunächst VM Network im bridged mode aus. In diesem Installationsbeispiel ist VM Network gewählt, um die 

VM mit dem Netzwerk korrekt zu verbinden. 

Im letzten Schritt wird Ihnen noch einmal eine Übersicht über Ihre Konfiguration gezeigt. Wenn die Einstellungen Ihren Vorstellungen 

entsprechen, beenden Sie mit Finish den Konfigurationsdialog und RCCMD wird automatisch die Installation beginnen. 

 

 

Installationsfortschritt verfolgen: 

Unter Recent Tasks können Sie den aktuellen installationsfortschritt verfolgen: 

 

 

Warten Sie, bis der Status mit Completed beendet wurde: 
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Starten der VM und Konsolenzugriff über VCenter 

Suchen Sie im Navigator die entsprechende VM und betätigen Sie Power on the virtual machine: 

 

 

 

Konsolenlogin nach der Installation 

Nachdem die VM erfolgreich gestartet ist, können Sie über das Konsolenmenü von VCenter direkt auf die Konsole zugreifen: 

 

 

 

 

 

 

 

 

 

 

 

 

RCCMD benötigt für den Webzugriff und die Konfiguration über den Webclient eine gültige IP-Adresse. Sollte DHCP zur Verfügung 

stehen, wird diese IP-Adresse Ihnen am oberen Konsolenfenster direkt nach dem Öffnen präsentiert: 

 

Sollte die IP-Adresse nicht angezeigt werden, ist eventuell eine manuelle Konfiguration der IP-Adresse notwendig. Hinweise und eine 
Konfigurationsanleitung für die manuelle Vergabe einer IP-Adresse erhalten Sie im Anhang. 
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Konsolen-Login nach der Installation: 

 
Sie können sich direkt über die Webkonsole an der RCCMD Appliance anmelden: 
 
Nutzer:   admin 
 
Passwort:  RCCMD 
 

Rootrechte erlangen  

Die VMware Appliance basiert auf einem Linux Debian 9 - Die Rootrechte erlauben das manuelle Nachinstallieren von offiziellen 

Packen sowie die Konfiguration der Netzwerkschnittstelle. 

Befehl: sudo su 

Beachten Sie, dass der Nutzer admin in der Grundeinstellung keine 

erhöhten Systemrechte bekommen hat, um Änderungen 

durchführen zu können ï Sie müssen mit sudo su sich erhöhte 

Systemrechte zuweisen. 

Die Installation der RCCMD Appliance ist hiermit abgeschlossen. Weitere Konfiguration wird über das Webinterface durchgeführt. 

Informationen über die manuelle Vergabe einer IP-Adresse finden Sie im Anhang dieses Handbuchskapitels. 

 

Überblick: Die RCCMD Menüstruktur 

 

Nach dem Sie die RCCMD Appliance erfolgreich ausgerollt haben, werden alle weiteren Konfigurationen komfortabel über die 

Weboberfläche durchgeführt. Die RCCMD Konfigurationsseite  besteht aus folgenden Elementen: 

Die Anmeldemaske 

 

Die Anmeldemaske hällt einen Statusüberblick sowie die aktuelle Versionsnummer für Sie bereit.  

Die Konfigurationsseite 

Nach dem erfolgreichen Login werden Sie auf die Konfigurationsseite von RCCMD geleitet. 
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Auf der Linken Seite finden Sie ein Menü, welches in folgende Funktionsgruppen aufgeteilt ist: 

 

Um einen Reiter aufzuklappen und die entsprechenden Menüpunkte auszuwählen, drücken Sie auf die entsprechende 

Funktionsgruppe, sie wird automatisch ausklappen. Bevor Sie mit der Konfiguration beginnen, klappen Sie bitte alle Hauptreiter aus und 

verschaffen Sie sich einen kurzen Überblick über die einzelnen Menüpunkte. 

Schnellkonfiguration von RCCMD  
 
Dieser Abchnitt gibt Ihnen einen Überblick über die wesentlichen Einstellungen, welche für den Betrieb von RCCMD benötigt werden, 
wenn Sie einen oder mehrere Hosts betreiben. Voraussetzung für diesen Konfigurationsabschnitt ist, dass die Appliance erfolgreich 
ausgerollt wurde. 

Login auf der Webkonsole 

 
Öffnen Sie einen Webbrowser und geben Sie dort folgendes ein: 
https://<IP-Adresse aus dem Konsolenfenster> 
 

 
 
Die Standard-Zugangsdaten lauten: 
 
Nutzer:  admin 
Passwort:  RCCMD 
 
Bevor Sie mit der Konfiguration beginnen können, müssen Sie die Nutzungsbedingungen akzeptieren, da diese für die Verwendung 
dieser Software zwingend notwendig sind: 
 

 
 
 
Lesen Sie sich die Endnutzerbedingungen durch und klicken Sie im Anschluss auf den Accept-Button. 
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Im nächsten Dialog werden Sie aufgefordert, Ihren Lizenz Key einzugeben: 

 
Sollten Sie keinen Key zur Verfügung haben, können Sie diesen später über 
die Weboberfläche nachträglich unter Adcanced Settings aktualisieren. 
Ohne Key startet RCCMD zunächst mit einem eigenen 30-tägigen 
Evaluations-Key, so dass Sie Ihre Installation zunächst konfigurieren 
können. 
Beachten Sie bitte folgendes: 
 

1. Es kann nur einen Key geben 
 

Sie können innerhalb einer Installation beliebig viele RCCMD-Keys 
verwenden. Ein Key darf jedoch nur einmal in der Installation 
vorkommen. Sollten Sie einen Key doppelt vergeben haben, wird bei 
einem Systemstart die Installation aktiv, welche den RCCMD-Client 
zuerst online gebracht hat. Der nächste RCCMD Client, der diese 
Lizenz verwenden will, wird sich mit einem entsprechenden Logeintrag 
beenden: 
 

2018-05-30 09:17:51 rccmd[00490]: Licence fraud from IP address 192.168.200.144 detected. Functionality will deteriorate. 

 
Sollten Sie einen Key verwenden, welcher für eine bestimmte Anzahl von Installationen gültig ist, werden mit dem entsprechenden 
Key so viele Installationen aktiv, bis diese Zahl erreicht wurde. 
 
2. Kein Key startet die Testversion 

 
Wenn Sie jetzt den Key nicht zur Hand haben oder das Produkt testen möchten, lassen Sie den Key einfach weg. In diesem Fall 
wird RCCMD davon ausgehen, dass es sich zunächst um eine voll funktionsfähige Testinstallation handelt und auf einen 30 Tage 
Evaluations-Key zurückgreifen. 

 

Tipp 
 
RCCMD bietet Ihnen innerhalb der  
Webkonsole einen Dialog an, über den  
Sie zu einem späteren Zeitpunkt den  
Key ändern oder anpassen können: 
Öffnen Sie hierzu das 
  
Menü Advanced Settings und klicken Sie auf  
Update License Key 
 

 

Hinweis: Neustart des RCCMD-Clients nach wesentlichen Änderungen: 

 
Während der Konfiguration von RCCMD ist immer wieder ein 
Neustart des Dienstes notwendig: 
 
Wann Immer eine Änderung an der Konfiguration 
durchgeführt wurde, ist es zwingend notwendig, den RCCMD 
Service neu zu starten, da ansonsten die Daten zwar 
gespeichert, jedoch nicht in die aktive Konfiguration 
übernommen werden. Wenn Sie Do not ask again ï Funktion 
aktivieren, wird RCCMD Sie künftig nicht mehr über einen 
notwendigen Restart informieren. 
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Absichern der RCCMD Appliance 

Menü: Verbindungen 
 
Absichern gegen versehentliches Herunterfahren 
 
Aktuell kann jeder RCCMD-Sender einen Shutdown auslösen, der eingeleitet nicht mehr zurückgenommen werden kann. Der RCCMD 
Client bietet Ihnen daher an, diese Befehle auf bestimmte Sender einzugrenzen.  
 
Klicken Sie hierzu unter Optionen auf Connections, um den 
entsprechenden Dialog zu öffnen. Mit Insert können Sie eine neue IP-
Adresse hinzufügen:  
 
Geben Sie anschließend eine IP-Adresse an, welche ausdrücklich 
berechtigt ist, einen RCCMD  
Shutdown zu senden. 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
Verschlüsselung aktivieren 
 
Wenn Sie in Ihrem Netzwerk ausschließlich SSL-Verschlüsselung verwenden, können Sie RCCMD anweisen, ausdrücklich SSL-
Verschlüsselung zu benutzen. 
 

 
 
 
Aktivieren Sie hierzu Accept only SSL connections. 
 
Wenn Sie nur aktuelle Zertifikate verwenden, können Sie zudem RCCMD anweisen, veraltete Zertifikate generell abzulehnen. Mit Save 
Changes wird die IP-Adresse in die  
Liste übernommen: 
 
 
 
 
 

RCCMD Status überprüfen 

 
Menü: Status 
 
Klicken Sie anschließend auf Systemstatus und betätigen Sie noch 
einmal Restart. Unter  Current status of RCCMD is können Sie den 
aktuellen Betriebszustand erkennen. 
 
Folgende Statusmeldungen zeigen den aktuellen RCCMD-Zustand: 

 
RCCMD-Dienst ist aktuell nicht aktiv. 
RCCMD-Dienst ist aktiv 
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