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Die Inhaltsangabe soll Ihnen helfen, sich in diesem Handbuch zurechtzufinden.

Aufteilung des Handbuchs:

1.

Grundlegende Funktion von RCCMD

- Allgemeine Informationen

In diesem Abschnitt erklaren wir, was es mit Remote Control and Command (RCCMD) auf sich hat und wie Sie es in lhrem
Netzwerk verwenden kénnen. Hier finden Sie auch die generelle Softwarekompatibilitatsliste

Installation unter VMware 6.5 /7.0

- Ausrollen der OVA

- Besonderheiten bei der Verwendung eines vSAN i Systems

- Absichern der Installation gegen versehentliches Herunterfahren
- Erstellen eines Notfalls / Backup i Nutzers

- Manuelles Zuweisen einer IP-Adresse

- Public Host verwenden i SSH aktivieren

- Backup, Update und Restore

Die Appliance fiir VMware im Detail

- RCCMD unter VMware i Die Screens im Detail

Dieser Handbuchabschnitt fihrt Sie einmal durch alle notwendigen Konfigurationspunkte, die fir eine Schnellinstallation
notwendig sind und zeigt Ihnen alle Screens im Detail, die lhnen bei VMware begegnen kénnen.

Installation unter Windows

- Unterschiede zu VMware

- Grafische Installation

- Start der Konfigurationsoberflache
- Installation via Konsole

- Silent Install i_Die Antwortdatei

- Tipps und Tricks fiir Hyper V

Dieser Handbuchabschnitt befasst sich mit der Installation eines RCCMD-Clients unter Windows.

Installation unter Linux

- Grafische Installation fiir Linux mit GUI

- Standardinstallation

- Benutzerdefinierte Installation

- Webinterface aufrufen

- Konsoleninstallation fiir Linux ohne GUI

- Start der Konfigurationsoberflache

- Backup / Restore i Konfiguration unter Linux sichern
- Deinstallation unter Linux

Installation unter MAC OS

- Installation unter MAC

- InstallBuilder\2020-04-07\MacOSX\

- Start der Benutzeroberflache

- Installationsfortschritt und Firewallregeln

Dieser Handbuchabschnitt widmet sich ganz der Installation von RCCMD auf einem Mac OS

Schnellabsicherung unter Windows, Linux und MAC

- Login und Schnellstart

- Schritt 1: Systemstatus Uberprifen

- Schritt 2: Verbindungen zu RCCMD Sendern einstellen

- Schritt 3: Heartbeats i Erreichbarkeitscheck zum CS141

- Schritt 4: Lokaler Systemshutdown i _Einstellungen Uberpriifen
- Schritt 5: Lizenzkey Uberpriifen und andern

Die Schnellabsicherung erfasst alle grundlegenden Konfigurationsschritte, die lhre neue RCCMD-Installation unter Linux,
Windows und MAC gegen versehentliches Herunterfahren absichern. Achten Sie bitte darauf, dass nach den Anderungen
Unter Systemstatus RCCMD auf Al 2uftid steht.
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Windows, Linux und MAC: Die RCCMD Screens im Detail

Die Anmeldemaske
Statusinformationen

Lodfiles

Netzwerk Verbindungen
Herzschlage / Heartbeats
Redundanz und Redundanzlevel
Herunterfahren / Shutdownsettings
Benachrichtigung

Erweiterte Einstellungen
Netzwerkkonfiguration / Multihoming
Benutzereinstellungen

Hilfe

V. 202-1-17

Dieser Abschnitt geht noch einmal auf alle Screens im Detail ein und erklart Ihnen, wann Sie wo welche Screens finden und
konfigurieren kdnnen. Beachten Sie bitte, dass eventuelle Skriptbeispiele generell fiir Windows-Maschinen giiltig sind und

gofs. an Ihr verwendetes Betriebssystem angepasst werden mussen.

Lizenzbedingungen und rechtliches

Dieser Abschnitt beschaftigt sich nur mit den Dingen, die niemand liest.

Urheberrechtserkldrung
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Allgemeine Funktionsweise des RCCMD Clients

RCCHD

[ "

RCCMD ist darauf ausgelegt, im Notfall hre Systeme herunterfahren. In diesem Fall wird von einem RCCMD Server i in der Regel ein
UPSMan oder CS141 / CS121 - ein Shutdown-Kommando an die Clients gesendet und von dem Client entsprechend umgesetzt.
Mindestanforderungen an das System:

Fir VMware 6.X i basierte Systeme

Die Appliance benétigt eine VMware i Version 6.5 oder hoher.
Die Verwendung von vSAN unter VMWare 6.7 wird von RCCMD unterstitzt

Fur VMWare 7.X
Die Appliance unterstiitzt alle VMware i Versionen ab Version 7.0

Der RCCMD Client benétigt eine feste IP-Adresse
Diese IP-Adresse muss dem RCCMD Server mitgeteilt werden, damit ein eindeutiges Kommando gesendet werden kann.
Wenn sich die IP-Adresse dynamisch &ndert oder in Notsituationen kein DHCP-Server vorhanden ist, kann auf diese Weise
RCCMD auch direkt angesprochen werden.

Der entsprechende RCCMD Server muss zum Senden berechtigt sein.
In der Grundeinstellung akzeptiert RCCMD jeden Broadcast, welcher von einem RCCMD-Server ausgegeben wird. Wenn
dieses Empfangsverhalten nicht gewiinscht ist, kann ein berechtigter RCCMD-Sender definiert werden. Der Client wird alle

weiteren Kommandos zwar protokollieren, aber nicht mehr ausfiihren.

Die folgenden Ports missen in Ihnrem Netzwerk offen sein:

Port 8080 Qber diesen Port wird die lokale RCCMD Weboberflache aufgerufen
Port 8443 Uber diesen Port wird die RCCMD Weboberflache auf einem anderen Computer/Server
aufgerufen
Port 6003 Uber diesen Port kommuniziert der RCCMD Client
4
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RCCMD 1 fur vimware 6.5/ 7.X

G vmware
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RCCMD i Die VM aufsetzen:

Melden Sie sich mit entsprechenden Rootrechten bei Ihre ESXi Host an:

cenzemone

vmware ESXi

Anmelden

Nach dem erfolgreichen Anmelden erstellen Sie eine neu VM i Bei ESXi 6.5 finden Sie den dazugehérigen Reiter in der Regel in der
oberen Leiste:

() vCenter Server abrufen | 1 VM erstellenfregistrieren | [Ty Herunterfanren B Neustarten | (& Aktualisieren | 2§ Aktionen

Wabhlen Sie anschlieRen die folgende Option:
Eine virtuelle Maschine aus einer OVF- oder OVA-Datei bereitstellen:

Meue viriuelle Maschine erstellen Mit dieser Option werden Sie durch den Vorgang zum
Eine virtuelle Maschine aus einer OVFE- oder OVA-Datei ber Erstellen einer virtuellen Maschine Gber OVE- und VIMDK-

Eine vornandene virtuelle Maschine registrieren Dateien gefiinrt.

Klicken Sie anschlieRend unten auf weiter:

Zurick Weiter Beenden Abbrechen

Geben Sie anschlieRend Ihrer neuen RCCMD i Maschine einen eindeutigen Namen:

Geben Sie den Mamen der virtuellen Maschine ein.

RCCMD Easy Install

Mamen von virtuellen Maschinen kinnen bis zu 80 Zeichen enthalten und missen fur jede ESXi-Instanz eindeutig sein.

Ziehen Sie anschlieRend die OVAi Dateiper Dr agdénod6Drop iniHastnbewsehdi g§ge ESXi

x B RCCMD-Appliance31.ova

é und klicken Sie auf weiter:
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Zuriick || Weiter Beenden Abbrechen

Die OVA-Datei ist vorkonfiguriert, dass bedeutet, sie miissen keine weiteren Einstellungen vornehmen:

V. 202-1-17

Die folgenden Datenspeicher stehen auf der von lhnen ausgewahlten Zielressource zur Verfilgung. Wahlen Sie den
Zieldatenspeicher fur die Konfigurationsdateien der virtuellen Maschine und fir alle virtuellen Festplatten aus.

Mame ~  Kapazitdt ~  Frei ~ | Typ ~ | Schlank... ~ | Zugrff w
datastore 458,25 GB 403,01 GB VMF35 Unterstitzt Einzel
1 Elemente

Daher klicken Sie einfach auf weiter:

Zurlick || Weiter Beenden Abbraechen

Die Netzwerkzuordnung ist fir RCCMD wichtig, da die Verwaltung von einem RCCMD-Server aus geht, welche den RCCMD-Client

cber das | okale Netzwerk erreichen k°nnen muss. |In der Regel
Netzwerkzuordnungen bridged VM Network v
Festplattenbereitstellung ® Thin O Thick

Gleiches gillt fiir Festplattenzuordnung. Die RCCMD OVF i Datei ist so vorkonfiguriert, dass in der Regel keine Anderungen in den

Einstellungen vorgenommen werden muss.

Wenn Sie die Einstellungen gemaf lhren Vorstellungen vorgenommen haben, klicken Sie auf weiter, um zum né&chsten Schritt zu

gelangen:

Zurick || Weiter Beenden Abbrechen

Im letzten Schritt wird Ihnen noch einmal die von Ihnen getroffenen Einstellungen angezeigt:

Produkt RCCMD-Appliance

Vii-Mame RCCMD Easy Install

Festplatten RCCMD-Appliance31-disk1.vmdk
Datenspeicher datastore

Bereitstellungstyp Thin

Metzwerkzuordnungen bridged: VM Network

Mame des Gastbeiriebssystems Unbekannt

Beachten Sie ins Besondere diesen Hinweis:

’ I Y Aktualisiersn Sie Inren Browser nicht wahrend der Bereitstellung dieser Wi
a

VMware reagiert auf Browseraktualisierungen sehr empfindlich. Sollten Sie den Browser zu frih aktualisieren, wird die Installation

abgebrochen, was die virtuelle Maschine unbrauchbar macht.

Mit Beenden starten Sie den Installationsvorgang:

Zurick Neiter Beenden || Abbrechen
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Die automatische Installation

Im unteren Statusfenster kdnnen Sie unter Aktuelle Aufgaben nun beobachten, wie RCCMD installiert wird:

[7] Aktuelle Aufgaben

Aufgabe ~ Ziel ~  Initiator ~  Inder Warteschlange ~ Gestariet ~  Ergebnis ~ Abgeschlossen v ~
Shutdown Guest (5] RCCMD_TEST_GUNNAR root 02.05.2018 16:16:02 02.05.2018 16:16:02 0 Erfoigreich abgeschlossen 02.05.2018 16:16:02
Festplatie hochisden - RCCMD-Applisnce3i-gi... | (5] RCCMD Essy Instsll raat 02.05.2018 15:27:09 02.05.2018 15:27:09 I ] @ | wird ausgefih.. 84 %
Import VApp Resources raat 02.05.2018 16:32:47 02.05.2018 18:32:47 I | @ | Wird susgefihrt... 64 %

Warten Sie, bis die Installation vollstdndig abgeschlossen ist, bevor Sie dieses Browserfenster aktualisieren.

Tipp:

Ve | & localhost.generexlocal - V...

Um weiterarbeiten zu kdnnen, verwenden Sie sog. Tabbed Browsing, das System wird Sie automatisch als root anmelden. Das erlaubt
lhnen am System weiterzuarbeiten, wéahrend Sie auf die Installation warten.

Installationsfortschritt verfolgen

Offnen Sie den Navigator auf der linken Seite und klicken Sie auf Virtuelle Maschinen.

“Té’-: Navigator Die von lhnen erstellte Maschine sollte hier aufgefiihrt sein.

= @ Host In diesem Installationsbeispiel hat die Maschine den folgenden Namen:
Venwalten RCCMD_Easy_Install
Uberwachen

@ Virtuelle Maschinen . Die virtuellen Maschinen werden entsprechend aufgelistet. Als Grundeinstellung ist die

von Ihnen zuletzt eingerichtete Maschine der letzte Eintrag am unteren Ende der Liste:

E Speicher
€3 Netzwerk
1 VM erstelleniregistrieren | | @ Aktualisieren (‘q suchen
. virtuelle Maschine ~ | Status ~ | Verwendeter Sp... ~ Gastbetriebssystem ~ | Hosiname ~ | Host-CPU ~ | Hostarbeits... ~
0. 51 rcemd3s @ Nor.. 188GB Debian GNU/Linux 8 {... = Unbekannt 0 MHz 0 MB
. 51 rcemd36 @ Nor..  188GB Debian GNU/Linux 8 {... = Unbekannt 0 MHz o MB
0. £ rcemd37 @ Nor.. 393GB Debian GNU/Linux 8 {... = rcemdAppliance 9 MHz 306 MB
. B RCCMD_Easy_Install @ Nor.. 393GB Debian GNU/Linux 3 (...  rcemdAppliance 9 MHz 458 MB

12 Elemente

Vergewissern Sie sich, dass die virtuelle Maschine gestartet ist. Sie erkennen den aktuellen Zustand an den Symbolen:

Die Maschine eingeschaltet und lauft
V.. & RCCMD_Easy_|... 9

] EJ RCCMD_Easy | Die Maschine ist ausgeschaltet

Klicken Sie auf die von lhnen installierte virtuelle Maschine, um genauere Informationen zu erhalten. Wenn Sie auf den
Konsolenscreenshot driicken, 6ffnet sich die Webkonsole fir die virtuelle Maschine erhalten:
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&P Konsole B Uberwachen W Herunterfahren Anhalten 18 Neustarten | ” Bearbeiten | ! Aklualisieren - Aktionen

RCCMD_Easy_Install
om Debian GNUILinu 5 6

4 Bit)

arsel]

RCCMD_Easy_Install

~ Aligemeine Informationen

» @ Netzwerk
» 6 Viiware Tools
» B speicher

[5] Notizen

~ Leistungsiibersicht, letzte Stunde

Beret (%)
3

Belegte Host-CPU /

0
15:24

| Aktuelle Aufgaben

ufaabe

Wenn |hr System einen DHCP-Server verwendet, wird Ihnen an dieser Stelle bereits die IP-Adresse angezeigt, die lhre neue RCCMD-
Installation erhalten hat:

Debian GNU/L1INux 9 lAppliance

Contl - ' https://192.1

Sollte dies nicht der Fall sein, ist es notwendig, manuell eine IP-Adresse zu zuweisen. Hinweise hierzu finden Sie im Anhang unter IP-
Adresse manuell zuweisen.

Konsolen-Login nach der Installation:

Sie kénnen sich direkt tiber die Webkonsole an der RCCMD Appliance anmelden:
Nutzer: admin

Passwort: RCCMD

Rootrechte erlangen

Die VMware Appliance basiert auf einem Linux Debian 9 - Die Rootrechte erlauben das manuelle Nachinstallieren von offiziellen
Packen sowie die Konfiguration der Netzwerkschnittstelle.

Befehl: sudo su

Beachten Sie, dass der Nutzer admin in der Grundeinstellung keine
erhéhten Systemrechte bekommen hat, um Anderungen
durchfihren zu kénnen i Sie missen mit sudo su sich erhéhte
Systemrechte zuweisen.

Die Installation der RCCMD Appliance ist hiermit abgeschlossen. Weitere Konfiguration wird Uber das Webinterface durchgefiihrt.
Informationen Uber die manuelle Vergabe einer IP-Adresse finden Sie im Anhang dieses Handbruchs.

Installation bei einem vCenter

Starten Sie mit Deploy OVF Templateé die Installation der RCCMD App!
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= [« 182.168.200.233 VWhat is vCenter Server?
w [z Datacenter vCenter Server allows you to manage
|| rrniltinla F2YWIEQYi hnete and the lulirtua|

- [ 192.168.207 77"

@ RCCHE @ Actions - 192.168.200.202 use these
New Virtual Machine ery large, vCenter
G RCCME anagement tools

5h vCenter New vApp b the hosts and virtual

ith vSphere DRS
&1 vA_DI ¥ New Resource Poal... b enter Server

(G, Vidware {5 Deploy OVF Template. .. d by the vSphere

wdividual inventories

v [ 19216820  Connection ¥ anaged under ane
(# cyberPe Maintenance Mode »
recmd3
& Fower ¥ ms for which you
& recmd3 _ 1ave been registered
& recmd3 Certificates ¥ or added manually

tion Tool in the

Al ammmar i semnar

£ rccmd3 Storage
Im ersten Schritt wéhlen Sie die notwendige Datei aus. Hierzu stehen zwei Mdglichkeiten zur Verfigung:
URL:
Sollte die OVF-Datei Uiber eine Web-Ressource zur Verfiigung stehen, geben Sie den entsprechenden Pfad an.
Local File

Sollten Sie die OVF-Datei als lokale Datei gespeichert haben, wéhlen Sie die die Datei direkt aus.

Inpaanial 1
‘I ¥4 Deploy OVF Template —
of

" 1 Select template Select template

14 Select an OVF template.

2 Select name and location

3 Selectaresource Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from your computer,

=n such ags a local hard drive, a network share, or a CD/IDVD drive.
&l 4 Review details
12
i 5 Select storage (_JURL
| \
6 Ready to complete | | 'J
- (=) Local file [

Browse...

& Use multiple selection to select all the files associated with an OVF template {.ovf, vmdk, efc.)

In diesem Installationsbeispiel wird die lokal gespeicherte Datei verwendet:

Nachdem Sie die lokale Datei ausgewahlt haben, driicken Sie Next, um zum néchsten Installationsschritt zu gelangen:

(=) Local file

Browse... | 1file(s) selected, click Mext to validate

A Use multiple selection to select all the files associated with ar

Next Cancel

Im néchsten Schritt werden Sie aufgefordert, der VM einen eindeutigen Namen zu geben. Dieser Name wird bei der spateren
Konfiguration von RCCMD benétigt. Mit Next schlieen Sie diesen Konfigurationsschritt ab.

Mame |RCCI‘¢1D_easy_install_‘u'Center

Filter | Browse |

Select a datacenter or folder.

~ [1] 182.165.200.238

[ Bg Datacenter

Next Cancel [—
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Wahlen Sie in diesen Schritt den Zielhost aus, auf dem die VM installiert werden soll.

V. 202-1-17

Filter | Browse |

Select a host, cluster, resource pool orvapp.

w [[g Datacenter

[> B 192.168.200.202

Validating...

Im néchsten Schritt wird Ihnen noch einmal eine Ubersicht der von Ihnen gewahlten Einstellungen gezeigt.

3 @ 192 168.200.20 I T — — — — —— ——]

Review details
Werify the template details.

& The OVF package contains advanced configuration options, which might pose a security risk. Review the advanced
configuration options below. Click next to accept the advanced configuration options.

Publisher @ Mo cerificate present
Download size 5388 MB
Size on disk 1.6 GB (thin provisioned)

30.0 GB (thick provisioned)

iftualHW productC tibility = hosted
Extra configuration virtua productCompatibility oste

nvram = Debian 8.x.nvram

Next Cancel

Bitte beachten Sie, dass Sie die Copyright-Bedingungen mit Accept bestatigen miissen, bevor Sie die mit der Installation fortfahren

kénnen. Der Next-Button wird nicht funktionieren, solange dies nicht geschehen ist.

Read and accept the license agreements associated with this tem

Accept license agreements € The end-user license agreement must be accepted.

e Ly

.CDII!rTlI;I ht

The RCCMD dient software requires a separate license key for every installation
Unless a RCCMD enterprise license is available, the user must NOT install
the RCCMD client license more than once

Accept

Next Cancel

Die Festplattennutzung kann je nach Konfiguration Ihres Systems abweichen: Wenden Sie sich fur die korrekte Angabe an lhren lokalen

Systemadministrator.

Select storage
Egled locabion o shore the Rles Tor the deployed lemplals

Selectviriual disk foemal | Thin provisson -

Vil 58oraae policy Thick promsion lazy zeroed

L_| &how datastores from
ITl'nih provsion esger baiged

Fillad

Next Cancel

Wenn Sie sich bei den Einstellungen nicht sicher sind und keinen Administrator konsultieren kdnnen, wéahlen Sie bitte Sie bei der

Festplattenbelegung Thin und none aus.
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Die Appliance bendtigt einen Zugang zum Netzwerk. Die korrekte Einstellung erfahren Sei von lhren lokalen Systemadministrator.

Source Network Drestination Metwork

bridged WM Metwork

Next

Cancel

Im Zweifelsfall wahlen Sie zunéchst VM Network im bridged mode aus. In diesem Installationsbeispiel ist VM Network gewahlt, um die

VM mit dem Netzwerk korrekt zu verbinden.

Im letzten Schritt wird Ihnen noch einmal eine Ubersicht iiber lhre Konfiguration gezeigt. Wenn die Einstellungen Ihren Vorstellungen
entsprechen, beenden Sie mit Finish den Konfigurationsdialog und RCCMD wird automatisch die Installation beginnen.

Ready to complete
Review configuration data.
Mame RCCMD_easy_install_VCenter
Source VM name RCCMD-Appliance39
Download size 5388 MB
Size on disk 1.6 GB
Datacenter Datacenter
Resource 192.168.200.202
» Storage mapping 1
» Metwork mapping 1
v |P allocation settings IPvd, Static - Manual

Back Finish

Cancel [

Installationsfortschritt verfolgen:
Unter Recent Tasks kdnnen Sie den aktuellen installationsfortschritt verfolgen:

[] RecentTasks

B

Task Name Target Status Initiator Queued For Start Time 1 v Completion Time
Deploy OVF template G RCCMD_easy_inst 10% VCENTERG.7.GENE Ams  5i31/2018 10:22:19

Import OVF package Q 192.168.200.202 0% @ Administrator 140ms 5312018 101211 ..

Warten Sie, bis der Status mit Completed beendet wurde:

Target Status

H1 RCCMD_easy inst..  « Completed

|:| 192 168.200.202 w Completed
12

Server
192.168.200.238
192.168.200.228
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Starten der VM und Konsolenzugriff iber VCenter
Suchen Sie im Navigator die entsprechende VM und betétigen Sie Power on the virtual machine:

Navigator X (1) RCCMD_easy_install_VCenter & [ (S | (3§ Actions v
h Getting Started | Summary Monitor Configure  Permissions Snapshots Datastores  Metworks Update b
P B B 8
w [ 192.168.200.238 What is a Virtual Machine?
w [{g Datacenter Avirtual machine is a software computer that,
- [ 192.168.200.202 like a physical computer, runs an operating Virtual Machines

systemn and applications. An operating
system installed on a virtual machine is

(31 RCCMD APP ES

W RCCMD_easy_install... called a guest operating system .

£ RCCMD_Test DD Because every virtual machine is an isolated 4 )
(5 vCenter computing environment, you can use virtual

51 wMA_DD machines as desktop or workstation

VMware vCenter Serv environments, as testing ervironments, or to
{3 VMware vCenter Serve. .. consolidate server applications.

~ [J 192.168.200.30

! InwCenter Server, virtual machines run on
cyberPower-Client '

& o hosts or clusters. The same host can run

many virtual machines.

1 recmd32 y virtual hi

[ recmd33

5 recmd3s

[ recmd36

(iR recmd3?

{5 RCCMD_Easy_Install
1 recmdDebian2

& Basic Tasks Explore Further

Ubuntu16.04

5 VM Temnplate Ubuntu [» Power on the virtual machine Learn how to install a guest

{5 WMAB.5 20170202 operating system

& Viware-Studio Learn more about virtual machines
5 Edit virtual machine settings Learn about templates

Konsolenlogin nach der Installation

Nachdem die VM erfolgreich gestartet ist, konnen Sie tber das Konsolenmenii von VCenter direkt auf die Konsole zugreifen:

vmware* vSphere Web Client #=

—e S
Navigator X (b RCCMD_easy_iffStan®eCente E E ) 5 | {chAdtions =
d Getting Started | Summary  Monitor |~ OPens a virtual machine console in a 3 MNetworks

- separate window

GNU/Linux 9 rccmd@pplian
Configure RCCHMD at: https://192.

reomdApg login: admin
P words:
] 16:10:37 CES 8 from 192.16
.0-b-amded #1 S Debian

with ABS
permitted

Welcr [0 nce.

To configure M int your
admir i ;

RCCMD benétigt fur den Webzugriff und die Konfiguration tiber den Webclient eine gultige IP-Adresse. Sollte DHCP zur Verfiigung
stehen, wird diese IP-Adresse Ihnen am oberen Konsolenfenster direkt nach dem Offnen prasentiert:

Sollte die IP-Adresse nicht angezeigt werden, ist eventuell eine manuelle Konfiguration der IP-Adresse notwendig. Hinweise und eine
Konfigurationsanleitung fiir die manuelle Vergabe einer IP-Adresse erhalten Sie im Anhang.
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Konsolen-Login nach der Installation:

Sie kénnen sich direkt Gber die Webkonsole an der RCCMD Appliance anmelden:
Nutzer: admin

Passwort: RCCMD

Rootrechte erlangen

Die VMware Appliance basiert auf einem Linux Debian 9 - Die Rootrechte erlauben das manuelle Nachinstallieren von offiziellen
Packen sowie die Konfiguration der Netzwerkschnittstelle.

Befehl: sudo su

Beachten Sie, dass der Nutzer admin in der Grundeinstellung keine
erhéhten Systemrechte bekommen hat, um Anderungen
durchfiihren zu kénnen 1 Sie mussen mit sudo su sich erhéhte
Systemrechte zuweisen.

Die Installation der RCCMD Appliance ist hiermit abgeschlossen. Weitere Konfiguration wird tiber das Webinterface durchgefuhrt.
Informationen Uber die manuelle Vergabe einer IP-Adresse finden Sie im Anhang dieses Handbuchskapitels.

Uberblick: Die RCCMD Meniistruktur

Nach dem Sie die RCCMD Appliance erfolgreich ausgerollt haben, werden alle weiteren Konfigurationen komfortabel Uber die
Weboberflache durchgefiihrt. Die RCCMD Konfigurationsseite besteht aus folgenden Elementen:

Die Anmeldemaske

English

System Login:

Username: admin

Password:

Login

Version: 4.19.12 190604

Die Anmeldemaske hallt einen Statustiberblick sowie die aktuelle Versionsnummer fir Sie bereit.
Die Konfigurationsseite

Nach dem erfolgreichen Login werden Sie auf die Konfigurationsseite von RCCMD geleitet.

RCCMD System Status
BE Language ~ Current status of RCCMD is: NOt runming
M Status ~

P start BStop  C'Restart
System Status
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Auf der Linken Seite finden Sie ein Menu, welches in folgende Funktionsgruppen aufgeteilt ist:

RCCMD

BB Sprache « = Systemsprache auswahlen

M Status v 2 Systemstatus und Logdateien

8 Optionen ~ = Konfigurationsmeni von RCCMD

i Hilfe = = Hilfedateien und Handbiicher und Links
= Abmelden = Abmelden

Um einen Reiter aufzuklappen und die entsprechenden Menupunkte auszuwahlen, driicken Sie auf die entsprechende

V. 202-1-17

Funktionsgruppe, sie wird automatisch ausklappen. Bevor Sie mit der Konfiguration beginnen, klappen Sie bitte alle Hauptreiter aus und

verschaffen Sie sich einen kurzen Uberblick iiber die einzelnen Meniipunkte.

Schnellkonfiguration von RCCMD

Dieser Abchnitt gibt Ihnen einen Uberblick tiber die wesentlichen Einstellungen, welche fiir den Betrieb von RCCMD benétigt werden,
wenn Sie einen oder mehrere Hosts betreiben. Voraussetzung fiir diesen Konfigurationsabschnitt ist, dass die Appliance erfolgreich

ausgerollt wurde.

Login auf der Webkonsole

Offnen Sie einen Webbrowser und geben Sie dort folgendes ein:
https://<IP-Adresse aus dem Konsolenfenster>

English ~

System Login:

Username: admin

Password:

Login

Version: 4.19.12 190604

Die Standard-Zugangsdaten lauten:

Nutzer: admin
Passwort: RCCMD

Bevor Sie mit der Konfiguration beginnen kdnnen, missen Sie die Nutzungsbedingungen akzeptieren, da diese fiir die Verwendung

dieser Software zwingend notwendig sind:

End User License Agreement

Lesen Sie sich die Endnutzerbedingungen durch und klicken Sie im Anschluss auf den Accept-Button.
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Im nachsten Dialog werden Sie aufgefordert, Ihren Lizenz Key einzugeben:

Sollten Sie keinen Key zur Verfiigung haben, konnen Sie diesen spater tber | 26t RCCMD License key
die Weboberflache nachtréglich unter Adcanced Settings aktualisieren.

Ohne Key startet RCCMD zuné&chst mit einem eigenen 30-tégigen .
Evaluations-Key, so dass Sie lhre Installation zunéachst konfigurieren RCMD License
kénnen. Set a new license key for RCCMD
Beachten Sie bitte folgendes:
License key:
1. Eskann nur einen Key geben ;
ICENSE Key
Sie kdnnen innerhalb einer Installation beliebig viele RCCMD-Keys An invalid license key will be logged in event log

verwenden. Ein Key darf jedoch nur einmal in der Installation
vorkommen. Sollten Sie einen Key doppelt vergeben haben, wird bei
einem Systemstart die Installation aktiv, welche den RCCMD-Client
zuerst online gebracht hat. Der ndchste RCCMD Client, der diese
Lizenz verwenden will, wird sich mit einem entsprechenden Logeintrag =8 Cancel
beenden:

Never show again

2018-05-30 09:17:51 rccmd[00490]: Licence fraud from IP address 192.168.200.144 detected. Functionality will deteriorate.

Sollten Sie einen Key verwenden, welcher fur eine bestimmte Anzahl von Installationen giiltig ist, werden mit dem entsprechenden
Key so viele Installationen aktiv, bis diese Zahl erreicht wurde.

2. Kein Key startet die Testversion
Wenn Sie jetzt den Key nicht zur Hand haben oder das Produkt testen méchten, lassen Sie den Key einfach weg. In diesem Fall

wird RCCMD davon ausgehen, dass es sich zunachst um eine voll funktionsféhige Testinstallation handelt und auf einen 30 Tage
Evaluations-Key zuriickgreifen.

Tipp

RCCMD bietet lhnen innerhalb der
Webkonsole einen Dialog an, liber den RCCMD License
Sie zu einem spateren Zeitpunkt den
Key andern oder anpassen koénnen:
Offnen Sie hierzu das

Set a new license key for RCCMD
Update License Key

Menil Advanced Settings und klicken Sie auf
Update License Key

Hinweis: Neustart des RCCMD-Clients nach wesentlichen Anderungen:

Wahrend der Konfiguration von RCCMD ist immer wieder ein

Neustart des Dienstes notwendig: Info
Wann Immer eine Anderung an der Konfiguration To apply the changes restart RCCMD!
durchgefuihrt wurde, ist es zwingend notwendig, den RCCMD Do not ask again

Service neu zu starten, da ansonsten die Daten zwar
gespeichert, jedoch nicht in die aktive Konfiguration
Ubernommen werden. Wenn Sie Do not ask again i Funktion n
aktivieren, wird RCCMD Sie kiinftig nicht mehr tber einen
notwendigen Restart informieren.
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Absichern der RCCMD Appliance
Menu: Verbindungen

Absichern gegen versehentliches Herunterfahren

Aktuell kann jeder RCCMD-Sender einen Shutdown ausldsen, der eingeleitet nicht mehr zurlickgenommen werden kann. Der RCCMD
Client bietet Ihnen daher an, diese Befehle auf bestimmte Sender einzugrenzen.

Klicken Sie hierzu unter Optionen auf Connections, um den
entsprechenden Dialog zu 6ffnen. Mit Insert kdnnen Sie eine neue IP- Anmerkung: Eine leere Liste bedeutet, dass jeder Sender akzeptiert wird.
Adresse hinzufligen:

Geben Sie anschlieRend eine IP-Adresse an, welche ausdriicklich Einfigen

berechtigt ist, einen RCCMD Sender IP Adresse )

Shutdown zu senden. Entfemen
Bearbeiten

RCCMD - Sender Einfligen | Bearbeiten *

Namen oder IP-Adresse des sendenden RCCMD eingeben.
IPv6 wird nicht unterstlitzt.

Eingehende RCCMD Sender:

SchlieBen Anderungen Sichern

Verschliisselung aktivieren

Wenn Sie in Ihrem Netzwerk ausschlief3lich SSL-Verschliusselung verwenden, kénnen Sie RCCMD anweisen, ausdriicklich SSL-
Verschliisselung zu benutzen.

Protokoll

Diese Einstellung erhdht die Sicherheit von Verbindungen zu diesem RCCMD

Nur SSL Verbindungen akzeptieren (erfordert Neustart von RCCMD)

Abgelaufene SSL Zertifikate abweisen

Aktivieren Sie hierzu Accept only SSL connections.

Wenn Sie nur aktuelle Zertifikate verwenden, kdnnen Sie zudem RCCMD anweisen, veraltete Zertifikate generell abzulehnen. Mit Save
Changes wird die IP-Adresse in die
Liste Ubernommen:

Cancel Save Changes

RCCMD Status tberprifen

Men: Status

Klicken Sie anschlieBend auf Systemstatus und betatigen Sie noch

einmal Restart. Unter Current status of RCCMD is kdnnen Sie den SYStE m StatUS

aktuellen Betriebszustand erkennen.
Folgende Statusmeldungen zeigen den aktuellen RCCMD-Zustand: Status von RCCMD: |a Uft

angehalten RCCMD-Dienst ist aktuell nicht akiv.

lauft RCCMD-Dienst ist aktiv psiar B Stop C' Neustart
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