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RCCMD - Multiple Server Shutdown Software

Benutzerhandbuch
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Inhalt:

1. Grundlegende Funktion von RCCMD

In diesem Abschnitt erklaren wir, was es mit Remote Control and Command (RCCMD) auf sich hat und wie Sie es in lhrem
Netzwerk verwenden kdnnen. Hier finden Sie auch Informationen tber Systemanforderungen.

- Allgemeine Informationen

2. Installation und Schnellabsicherung unter VMware 6.5 - 8.x

Dieses Kapitel fuhrt Sie durch alle notwendigen Konfigurationspunkte, die fur die Installation unter VMware notwendig oder
empfehlenswert sind, und wie Sie die Appliance gegen versehentliches Herunterfahren absichern.
Eine Detaillierte Erklarung der Screens finden Sie in_Kapitel 7 in diesem Handbuch.

- Ausrollen der OVA
- Installation Uber ein vCenter
- Schnellkonfiguration: Absichern gegen versehentliches Herunterfahren

- Schnellkonfiguration 1: Ubergeben der direkten Shutdownkontrolle an RCCMD

- Schnellkonfiguration 2: Ubergeben der Shutdownkontrolle mit einem vCenter (HA / Maintenance Mode)
- Schnellkonfiguration 3: Erweiterter Shutdown: Herunterfahren eines Clusters mit Abhangigkeiten

- Schnellkonfiguration 4: Besonderheiten bei der Verwendung eines vSAN — Systems

Tutorials mit weiterfiihrenden Informationen

- Tutorial: Manuelles Zuweisen einer IP-Adresse

- Tutorial: Erstellen eines Notfalls / Backup — Nutzers

- Tutorial: Login Uber ein externes Konsolentool

- Tutorial: Tastaturlayout fir die Konsole hinzufiigen

- Tutorial: Public Host verwenden

- Tutorial: Desaster Recovery: Backup, Update und Restore

3. Installation unter Windows
Dieser Handbuchabschnitt befasst sich mit der Installation eines RCCMD-Clients unter Windows.

- Unterschiede zu VMware

- Grafische Installation

- Start der Konfigurationsoberflache
- Installation via Konsole

- Silent Install — Die Antwortdatei

4. Installation unter Linux

Dieser Handbuchabschnitt befasst sich mit der Installation eines RCCMD-Clients unter Linux. Bitte beachten Sie, dass sich
andere Linux-Versionen in Befehlen oder Handhabung unterscheiden kénnen.

- Grafische Installation fiir Linux mit GUI
- Standardinstallation

- Benutzerdefinierte Installation

- Webinterface aufrufen

- Konsoleninstallation fiir Linux ohne GUI
- Start der Konfigurationsoberflache

Tutorials mit weiterfilhrenden Informationen

- Backup / Restore — Konfiguration unter Linux sichern
- Deinstallation unter Linux

5. Installation unter MAC OS
Dieses Kapitel widmet sich Installation von RCCMD auf einem Mac OS mit dem InstallBuilder 20-0407.
- Installation unter MAC InstallBuilder\2020-04-07\MacOSX\

- Start der Benutzeroberflache
- Installationsfortschritt und Firewall Regeln
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Schnellabsicherung unter Windows, Linux und MAC

Die Schnellabsicherung erfasst alle grundlegenden Konfigurationsschritte, die lhre neue RCCMD-Installation unter Linux,
Windows und MAC gegen versehentliches Herunterfahren absichern. Achten Sie bitte darauf, dass nach den Anderungen
unter Systemstatus RCCMD auf ,lauft steht.

- Login und Schnellstart

- Schritt 1: Systemstatus Uberprifen

- Schritt 2: Verbindungen zu RCCMD Sendern einstellen

- Schritt 3: Heartbeats — Erreichbarkeitscheck zum CS141

- Schiritt 4: Lokaler Systemshutdown — Einstellungen Uberpriifen

- Schritt 5: Lizenzkey Uberpriifen und &ndern .

- Schiritt 6: Passwortanderung zur Vermeidung von Default-Passworten

Die RCCMD Screens im Detail erklart

Dieser Abschnitt geht noch einmal auf alle Screens im Detail ein und erklart Ihnen, wann Sie wo welche Screens finden und
konfigurieren kbnnen. Beachten Sie bitte, dass eventuelle Skriptbeispiele generell fur Windows-Maschinen giiltig sind und
ggfs. an lhr verwendetes Betriebssystem angepasst werden mussen.

7.1: Windows / Linux /MAC - The RCCMD client configuration interface im Detail

In diesem Kapitel werden alle CLIENT-Konfigurationsbildschirme erléautert, die bei Verwendung einer Linux-, Windows-
(Desktop, Server, Hyper-V, Core usw.), MAC/OS- oder Unix-basierten Version angezeigt werden.

- Die Anmeldemaske

- Statusinformationen

- Lodfiles

- Netzwerk Verbindungen

- Herzschlage / Heartbeats

- Redundanz und Redundanzlevel

- Herunterfahren / Shutdownsettings

- Benachrichtigung

- Erweiterte Einstellungen

- Netzwerkkonfiguration / HTTP-Einstellungen
- Backup & Restore

- TLS Zertifkikate fur den Webserver aktualisieren
- Benutzereinstellungen

- Hilfe

7.2: Das RCCMD Appliance for VMware Configuration Interface

Dieses Kapitel erklart alle Funktionsmeniis der RCCMD Appliance, wie sie in jeder VMware-Umgebung zu sehen sind.
Beachten Sie, dass es unter ,Erweiterte Optionen” eine spezielle Funktion namens ,RCCMD-Ziel &ndern” gibt. Mit
dieser Funktion ist es mdglich, je nach Bedarf zwischen VMWARE-Modus und Client-Modus umzuschalten.

- Sprachauswabhl
- System status Information Screen
- Lodfiles

- VMware Logs
- Netzwerk Verbindungen

- Herzschlage / Heartbeats

- Redundanz und Redundanzlevel

- Benachrichtigung

- VMware Einstellungen

- VMware Dry Run

- VM Shutdown Management

Virtuelle Maschine hinzufiigen und entfernen
Shutdownreihenfolge und Verschieben von virtuellen Maschinen
Shutdowngruppe 1

Shutdowngruppe 2

Shutdowngruppe 3

Shutdowngruppe 4

Echtzeitiiberwachung

- Erweiterte Einstellungen / Change RCCMD Target

- Web Console / HTTP-Einstellungen

- Backup & Restore

- TLS Zerttifikate fir den Webserver aktualisieren

- Benutzereinstellungen

- Netzwerkeinstellungen

- Hilfe

O 0 o0 o0 O o0 o
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Anhang

Dieses Kapitel widmet sich unter anderem speziellen Funktionen von RCCMD, die in der Standard-Anwendung keinen
Platz finden und eine gewisse Erlauterung verdienen oder benétigen.

- Windows only: Das RCCM_NF Configuration Tool: RCCMD ohne Webbrowser konfigurieren
- RCCMD Security Guide

- Warum funktionieren die Heartbeats nicht mit SSL/TLS Verschlisselung?

- Redundanzverhalten einrichten — eine Fallstudie

- Ich lese immer “Java”, ist das nicht unsicher?

- TLS ON/ OFF — Warum ein RCCMD Shutdown nicht richtig kommunizieren will

- Einstieq in RCCMD mit Windows PowerShell und Hyper-V

- Glossar — wichtige Abkiirzungen

Lizenzbedingungen und rechtliches
Dieser Abschnitt beschaftigt sich nur mit den Dingen, die sowieso niemand liest...

- Urheberrechtserklarung
- Copyrights
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Allgemeine Informationen und Systemanforderungen tiber RCCMD

LN
®

RCCMD

RCCMD ist darauf ausgelegt, im Notfall Ihre Systeme individuell herunterfahren. In diesem Fall wird von einem RCCMD Server — in der
Regel ein UPSMan oder CS141 - ein Shutdown-Kommando an die Clients gesendet und von dem Client entsprechend umgesetzt.

Die folgenden Ports missen in lhrem Netzwerk offen sein:

Port 8080 Uber diesen Port wird die lokale RCCMD Weboberflache aufgerufen

Port 8443 Uber diesen Port wird die RCCMD Weboberflache auf einem anderen Computer/Server
aufgerufen

Port 6003 Uber diesen Port kommuniziert der RCCMD Client

Der RCCMD Client benétigt eine feste IP-Adresse
Diese IP-Adresse muss dem RCCMD Server mitgeteilt werden, damit ein eindeutiges Kommando gesendet werden kann.
Wenn sich die IP-Adresse dynamisch &ndert oder in Notsituationen kein DHCP-Server vorhanden ist, kann auf diese Weise
RCCMD auch direkt angesprochen werden.

Generell Unterstitzte Betriebssysteme

We provide UPSMAN installers for multiple RCCMD unterstitzt mit wenigen Ausnahmen nahezu jedes am Markt verfiigbare

platfarms. Betriebssystem auf Basis von Unix / Linux, Windows und zahlreiche Versionen von MAC/OS
und ist als spezielle Version fur AS400 verflgbar. Eine genaue Liste aller unterstiitzten
Betriebssysteme finden Sie im Downloadbereich bei der Auswahl des jeweiligen Installers.

© Acknowledgements Sollte Ihr Betriebssystem oder Derivat nicht aufgefuihrt sein, wenden Sie sich bitte an unseren
technischen Support unter support@generex.de — Unser technischer Support beantwortet
gerne alle lhre Fragen.

& Supported Operating Systems

Bendtigte VMware Version fur die Appliance:

VMware 6.7 - 7.X — basierte Systeme

Die offiziell zum Download verfiigbare Appliance benétigt die VMware Version 6.7 oder hoher. Altere Versionen werden vom
offiziellen Download nicht unterstutzt. Die Appliance kdnnen Sie im Downloadbereich unter www.generex.de direkt
herunterladen.

Auf Anfrage verflgbare Legacy-Versionen der Appliance fir VMware:
VMware 6.x

Fur diese Systeme gibt es eine spezielle Legacy-Version der Appliance, welche speziell auf die Bedirfnisse fur den Betrieb
ab VMware 6.5 zugeschnitten sind. Die Appliance unterstitzt ebenso die mit 6.7 eingefuhrte vSAN — Funktion von VMware.
Installation und Konfiguration sind wie unten beschrieben ausfiihrbar (ggfs. kommt es zu leichten Abweichungen .in der
Menltisteuerung.

VMware 5.x/ 6.0
Diese alteren Systeme verwenden noch den Virtual Media Assistant von VMware, welcher exklusiv im Downloadbereich von
VMware verfiigbar ist. Nach dem Ausrollen der VMA kann per ftp eine spezielle RCCMD Version fiir VMware hochgeladen

und installiert werden.

Sollten Sie eine altere Version von RCCMD benétigen, hilft Ihnen unser technischer Support unter support@generex.de
gerne weiter.
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Installation: RCCMD fur VMware 6.5 - 8.X

Installation auf einem ESXi Host

G vmware
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Some typical installation Problems:

During testing, everything worked very well, but now ...

Uberprifen Sie die Lizenz lhres ESXi-Hosts. Wenn Sie bei der Einrichtung einen Evaluierungsschliissel fiir den ESXi-Host verwendet
haben, haben Sie mdglicherweise einige kommerzielle Funktionen konfiguriert. Hat man den kostenlosen Key dann importiert, kommen
plétzlich seltsame Fehlermeldungen oder der Host fahrt nicht mehr herunter.

Priifen Sie auch, ob Sie im RCCMD den richtigen Schlussel eingetragen haben. Grundsatzlich ist die RCCMD Appliance mit einem
Evaluierungsschlissel ausgestattet, der jederzeit Uber das Webinterface gedndert werden kann. Wenn der Testzeitraum abgelaufen ist,
wird RCCMD den Dienst einstellen. Wenn Sie einen falschen oder ungiiltigen Schlussel eingeben, wird automatisch die
Evaluierungsphase aktiviert.

Manchmal lauft der eine RCCMD, dann er andere, ...

Dies passiert immer dann, wenn Sie versehentlich einen RCCMD-Keys mehrfach eingegeben haben: In diesem Fall wird beim Start des
Netzwerks der erste RCCMD, der mit einem betroffenen Schlissel startet, diesen fiir sich beanspruchen. Nachfolgende RCCMD-Clients
werden jedoch wieder mit einem entsprechenden Protokolleintrag ,Licence fraut <IP-Adresse>*.

Typische Netzwerkprobleme, ...

VLAN in use:

Host 1

[ RCCMD .ﬂappliance]
vLAM 1

Host 2

Switch
vLAN 2

Auch wenn sich beide Hosts auf demselben Switch befinden, missen sie, da die Ports tiber vLAN getrennt sind, als zwei separate
Netzwerke betrachtet werden.

Port separation and/or missing routing:

Host 1

.,.---[ RCCMD Appliance ]
<

Port 1

Fart separation
Host 2

Router

Port 2

Diese Konfiguration ist durchaus Ublich, wenn sich Server in unterschiedlichen Netzwerksegmenten befinden, und z. B. eine Uplink-
Leitung zu einem neutralen dritten Netzwerksegment mit Internetanbindung besteht. Der Router bendtigt spezielle Routing-Eintrége, um
zwischen den Netzen vermitteln zu kdnnen.
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Firewall Settings and Intrusion Detection

Host 1

( RCCMD Appliance J
<

FPart blocked by firewall '

e,

Haost 2

Eine Firewall oder intelligente Intrusion Detection kommt zum Schluss, dass RCCMD keine interne Freigabe hat, und lehnt die
Kommunikation ab. Folglich kann RCCMD Host 2 nicht erreichen. Sehr grol3e Netzwerke verwenden hier gerne auch mehrstufige oder
modulare Firewall-Konzepte. Prifen Sie, ob die Firewall-Einstellungen angepasst werden mussen. Kleinere Systeme hingegen kénnen
diese Probleme bekommen, wenn z. B. gleichzeitig eine lokale Firewall und eine zusétzliche Internet-Sicherheitssoftware im Einsatz
sind.

RCCMD - Die VM aufsetzen:

Melden Sie sich mit entsprechenden Rootrechten bei lhre ESXi Host an:

Benutzemame

ot P vmware' Esxi

Anmelden

Nach dem erfolgreichen Anmelden erstellen Sie eine neu VM — Bei ESXi 6.5 finden Sie den dazugehérigen Reiter in der Regel in der
oberen Leiste:

() vCenter Server abrufen | {31 VM erstelleniregistrieren | (I3 Herunterfahren [Bg Meustarten | (& Akfualisieren | % Aktionen

Wabhlen Sie anschlieen die folgende Option:
Eine virtuelle Maschine aus einer OVF- oder OVA-Datei bereitstellen:

Meue viriuelle Maschine erstellen Mit dieser Option werden Sie durch den Vorgang Zum
Eine virtuelle Maschine aus einer OVF- oder OVA-Datei bere Erstellen einer virtuellen Maschine iiber OVE- und YMDK-

Eine vornandene virtuelle Maschine registrieren Dateien gefiihrt.

Klicken Sie anschlieBend unten auf weiter:

Zurick Weiter Beenden Abbrechen

Geben Sie anschlieRend Ihrer neuen RCCMD — Maschine einen eindeutigen Namen:

Geben Sie den Mamen der virtuellen Maschine ein.

RCCMD Easy Install

Mamen von virtuellen Maschinen kinnen bis zu 80 Zeichen enthalten und missen fur jeds ESXi-Instanz eindeutig sein.

Ziehen Sie anschlieRend die OVA — Datei per Drag’n’Drop in das notwendige ESXi — Host Fenster...
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% 0 RCCMD-Appliance31.ova

... und klicken Sie auf weiter:

Zuriick || Weiter Beenden Abbrechen

Die OVA-Datei ist vorkonfiguriert, dass bedeutet, sie missen keine weiteren Einstellungen vornehmen:

Die folgenden Datenspeicher stehen auf der von Ihnen ausgewahlten Zielressource zur Verfilgung. Wahlen Sie den
Zieldatenspeicher fur die Konfigurationsdateien der virtuellen Maschine und fir alle virtuellen Festplatten aus.

Mame ~  Kapazitdt -~  Frei ~ | Typ ~ | Schlank__. ~ | Zugrff w
datastore 458,25 GB 403,01 GB VMF55 Unterstitzt Einzel
1 Elemente

Daher klicken Sie einfach auf weiter:

Zurlick || Weiter Beenden Abbraechen

Die Netzwerkzuordnung ist fiur RCCMD wichtig, da die Verwaltung von einem RCCMD-Server aus geht, welche den RCCMD-Client
Uber das lokale Netzwerk erreichen kdnnen muss. In der Regel kénnen Sie die Einstellungen ,so” tibernehmen:

LESMELEITILIIE bridged | VM Netwark v

Fesiplattenbereitstellung ® Thin O Thick

Gleiches gillt fiir Festplattenzuordnung. Die RCCMD OVF — Datei ist so vorkonfiguriert, dass in der Regel keine Anderungen in den
Einstellungen vorgenommen werden muss.

Wenn Sie die Einstellungen gemaf Ihren Vorstellungen vorgenommen haben, klicken Sie auf weiter, um zum né&chsten Schritt zu
gelangen:

Zuriick || Weiter Beenden Abbrechen

Im letzten Schritt wird Ihnen noch einmal die von lhnen getroffenen Einstellungen angezeigt:
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Produkt RCCMD-Appliance

Vid-Name RCCMD Easy Install

Festplatien RCCMD-Appliance31-disk1 . vmdk
Datenspeicher datastore

Bereitstellungstyp Thin

Metzwerkzuordnungen pridged: WM Network

Mame des Gastbetriebssystems Unbekannt

Beachten Sie ins Besondere diesen Hinweis:

,-*" ' A Aktualisieren Sie lhren Browser nicht wahrend der Bereitstellung dieser VM.
Som

VMware reagiert auf Browseraktualisierungen sehr empfindlich. Sollten Sie den Browser zu friih aktualisieren, wird die Installation
abgebrochen, was die virtuelle Maschine unbrauchbar macht.

Mit Beenden starten Sie den Installationsvorgang:

Zurick Weiter Beenden || Abbrechen

Die automatische Installation

Im unteren Statusfenster kdnnen Sie unter Aktuelle Aufgaben nun beobachten, wie RCCMD installiert wird:

[¢] Aktuelle Aufgaben

Aufgabe ~ | Ziel ~ | Initiator ~  Inder Warteschlange ~ Gestaret ~ Ergebnis ~ Abgeschlossen v ~
Shutdown Guest (51 RCCMD_TEST_GUNNAR raat 02.05.2018 16:18:02 02.05.2018 18:16:02 & Erfoigreich sbgeschiozsen 02.05.2018 16:16:02
Festplatte hochladen - RCCMD-Appliance 1-di 1] RCCMD Easy Install root 02.05.2018 15:27:08 02.05.2018 15:27-00 ‘ | @ Wird susgefuhrt... B4 %
Import VApp Resources raot 02.05.2018 18:32:47 02.05.2012 18:32.47 I ] @ | Wird susgefihi 54 %

Warten Sie, bis die Installation vollstandig abgeschlossen ist, bevor Sie dieses Browserfenster aktualisieren.

Tipp:

Nawe & localhost.generexlocal - V... %

Um weiterarbeiten zu kdnnen, verwenden Sie sog. Tabbed Browsing, das System wird Sie automatisch als root anmelden. Das erlaubt
lhnen am System weiterzuarbeiten, wahrend Sie auf die Installation warten.

Installationsfortschritt verfolgen

Offnen Sie den Navigator auf der linken Seite und klicken Sie auf Virtuelle Maschinen. _
Die von Ihnen erstellte Maschine sollte hier aufgefiihrt sein. “T:"-: Navigator

In diesem Installationsbeispiel hat die Maschine den folgenden Namen: = @ Host
“erwalten

Uberwachen

g Virtuelle Maschinen .
E Speicher
€3 Netzwerk
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Die virtuellen Maschinen werden entsprechend aufgelistet. Als Grundeinstellung ist die von Ihnen zuletzt eingerichtete Maschine der
letzte Eintrag am unteren Ende der Liste:

B WM erstelleniregistrieren

O

]
O
]
]

Virtuelle Maschi
31 reemd35s
11 rccmd3s

| & rcemd3?

| B RCCMD_Ea

£

ne ~ | Status
@ Nor__.
@ Nor_.
@ Nor_.

sy_Instal @ Nor__.

vendeter Sp... ~

A A
o e
[EER=]
[}
m m

=]
[}
0]
m

=]
[}
]
m

@ Aktualisieren

Gastbetricbssystem

Debian GNU/Linux 8 (..

=]

Debian GNU/Linux

Debian GNU/Linux

=]

Debian GNU/Linux 2 {

.

Q, Suchen

Hosiname ~ | Host-CPU
Unbekannt 0 MHz
Unbekannt 0 MHz
rccmdAppliance 9 MHz
recemdAppliance 9 MHz

Hostarbeits... ~

12 Elemente

Vergewissern Sie sich, dass die virtuelle Maschine gestartet ist. Sie erkennen den aktuellen Zustand an den Symbolen:

V. & RCCMD_Easy_|...

vl =] RCCMD_Easy |...

Die Maschine eingeschaltet und lauft

Die Maschine ist ausgeschaltet

Klicken Sie auf die von Ihnen installierte virtuelle Maschine, um genauere Informationen zu erhalten. Wenn Sie auf den
Konsolenscreenshot driicken, 6ffnet sich die Webkonsole fir die virtuelle Maschine erhalten:

& Konsole B8 Uberwachen

~ Aligemeine Informationen
» @ Netzwerk

» &8 Vhiware Tools

+ 3 speicher

=] Notizen

 Leistungsiibersicht, letzte Stunde

 Beret (%)

Belegte Host-CPU

0
1524 1533

| Aktuelle Aufgaben

ufgabe

® Herunterfahren

RCCMD_Easy_Install

RGCMD_Easy_Install

Debian GNU/Linu 8 (64 Bit)

Anhaiten G Neu starten

# Beareiten

@ Axtualisieren

&% Aldionen

aree]

Wenn Ihr System einen DHCP-Server verwendet, wird lhnen an dieser Stelle bereits die IP-Adresse angezeigt, die lhre neue RCCMD-
Installation erhalten hat:

Debhiar

Configure RCCMD at: https://192.168.2

GNU/L 1ni

cmdAppli

ttyl

Sollte dies nicht der Fall sein, ist es notwendig, manuell eine IP-Adresse zu zuweisen. Hinweise hierzu finden Sie im Anhang unter IP-
Adresse manuell zuweisen.

Konsolen-Login nach der Installation:

Sie kdnnen sich direkt uber die Webkonsole an der RCCMD Appliance anmelden:

Nutzer:

Passwort:

admin

RCCMD

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved
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Rootrechte erlangen

Die VMware Appliance basiert auf einem Linux Debian 9 - Die Rootrechte erlauben das manuelle Nachinstallieren von offiziellen
Packen sowie die Konfiguration der Netzwerkschnittstelle.

Befehl: sudo su

Beachten Sie, dass der Nutzer admin in der Grundeinstellung keine
erhéhten Systemrechte bekommen hat, um Anderungen
durchfihren zu kdnnen — Sie missen mit sudo su sich erhdhte
Systemrechte zuweisen.

Die Installation der RCCMD Appliance ist hiermit abgeschlossen. Weitere Konfiguration wird Gber das Webinterface durchgefiihrt.
Informationen Uber die manuelle Vergabe einer IP-Adresse finden Sie im Anhang dieses Handbruchs.

Installation bei einem vCenter
Starten Sie mit Deploy OVF Template... die Installation der RCCMD Appliance uber ein VCenter:

B | B B8 &

— [l 182 168.200.238 What is vCenter Server?
vDatacenter vCenter Server allows you to manage
- @ -192 153 2[\.-\ e | mniltinla FRYIFSYi hnete gnd the virtual
& éccrﬁ [g Actions - 192.168.200.202 usethese

ery large, vCenter
51 RCCML anagement toals
5h vCentar Mew vApp b the hosts and virtual

ith vSphere DRS
51 viA_DI ¥ New Resource Poal... VCenter Server

. { Deploy OVF Template... d by the vSphere

wdividual inventories

Mew Virtual Machine

v [ 192.168.21 Connection ¥ anaged under one

G cyberPe Maintenance Mode »
recmd3
& Power * ms for which you
& recmd3 _ 1ave been registered
£ recmd3 Certificates ¥ or added manually
tion Tool in the

& reemd3 Storage P il armnnr in wmr

Im ersten Schritt wéhlen Sie die notwendige Datei aus. Hierzu stehen zwei Mdglichkeiten zur Verfligung:

URL:

Sollte die OVF-Datei Uiber eine Web-Ressource zur Verfligung stehen, geben Sie den entsprechenden Pfad an.
Local File

Sollten Sie die OVF-Datei als lokale Datei gespeichert haben, wahlen Sie die die Datei direkt aus.

artiial r—

‘0 4 Deploy OVF Template o
z 1 Select template Select template
18 Select an OVF template.

2 Select name and location

3 Selectaresource Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from your computer,

=n such as a local hard drive, a network share, or a CD/DVD drive.
&4 4 Review details
£ —
i 5 Select storage (JURL
n \
6 Ready to complete | |'J
- (=) Localfile .
[ Browse... |

A Use multiple selection to select all the files associated with an OVF template {.ovf, vmdk, etc.)
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In diesem Installationsbeispiel wird die lokal gespeicherte Datei verwendet:

Nachdem Sie die lokale Datei ausgewahlt haben, driicken Sie Next, um zum nachsten Installationsschritt zu gelangen:

(=) Local file

|' Browse... | 1 file(s) selected, click Mext to validate

A Use multiple selection to select all the files associated with an

Next Cancel

Im nachsten Schritt werden Sie aufgefordert, der VM einen eindeutigen Namen zu geben. Dieser Name wird bei der spéateren
Konfiguration von RCCMD benétigt. Mit Next schlieRen Sie diesen Konfigurationsschritt ab.

Mame |RCCI‘¢1D_easy_install_‘u'Center

Filter | Browse

Select a datacenter ar folder.

~ [ 192.168.200.228
[ Bg Datacenter

Next Cancel [—

Wabhlen Sie in diesen Schritt den Zielhost aus, auf dem die VM installiert werden soll.

Filter | Browse

Select a host, cluster, resource pool orvapp.
+ [z Datacenter
[> B 192.168.200.202 |

Validating... -

Im néchsten Schritt wird Ihnen noch einmal eine Ubersicht der von Ihnen gewdahlten Einstellungen gezeigt.

Review details
Werify the template details.

& The OWF package contains advanced configuration options, which might pose a security risk. Review the advanced
configuration options below. Click nextto accept the advanced configuration options.

Publisher @ Mo cerificate present

Download size R3BBMB

1.6 GB (thin provisioned)

30.0 GB (thick provisioned})

vitualHW productCompatibility = hosted
nyram = Debian 8.x.nvram

Size on disk

Extra configuration

Next Cancel

Bitte beachten Sie, dass Sie die Copyright-Bedingungen mit Accept bestatigen missen, bevor Sie die mit der Installation fortfahren
kénnen. Der Next-Button wird nicht funktionieren, solange dies nicht geschehen ist.

£ The end-user license agreemeant must be accepted
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Accept lcense agreements
Read and accept the license agreements associated with this template before continuing.

Copyright -

The RCCMD dient software requires a separate license key for every installation
Unless a RCCMD enterprise license is available, the user must NOT install
the RCCMD client license more than once LI

Accept

Next Cancel

Die Festplattennutzung kann je nach Konfiguration Ihres Systems abweichen: Wenden Sie sich fur die korrekte Angabe an lhren lokalen
Systemadministrator.

Select storage
Seled location bo stcea the fles Tor e deployed iemplals

Selecivifiual disk formial | Tl prosisson L

VI siarage policy

TFick promsion lazy 2eroed
L_| &how datastores from m

ITl'll:h prodsion esger barosd I

Filliag

Next Cancel —

Wenn Sie sich bei den Einstellungen nicht sicher sind und keinen Administrator konsultieren kénnen, wahlen Sie bitte Sie bei der
Festplattenbelegung Thin und none aus.

Die Appliance bendtigt einen Zugang zum Netzwerk. Die korrekte Einstellung erfahren Sei von Ihren lokalen Systemadministrator.

Source Network

bridged

Drestination Metwork

WM Network .

Next Cancel

Im Zweifelsfall wahlen Sie zunéchst VM Network im bridged mode aus. In diesem Installationsbeispiel ist VM Network gewahlt, um die
VM mit dem Netzwerk korrekt zu verbinden.

Im letzten Schritt wird Ihnen noch einmal eine Ubersicht {iber lhre Konfiguration gezeigt. Wenn die Einstellungen Ihren Vorstellungen
entsprechen, beenden Sie mit Finish den Konfigurationsdialog und RCCMD wird automatisch die Installation beginnen.

Ready to complete
Review configuration data.

Mame

Source VM name

» |P allocation settings

RCCMD_easy_install_VCenter
RCCMD-Appliance39

Download size 538.8 MB
Size on disk 1.6 GB
Datacenter Datacenter
Resource 192.168.200.202
» Storage mapping 1
» Metwork mapping 1

IPvd, Static - Manual

14
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Installationsfortschritt verfolgen:
Unter Recent Tasks kdnnen Sie den aktuellen installationsfortschritt verfolgen:

Recent Tasks

V. 2025-04-30

Ty~

Task Name Target Status Initistor Queved For Start Time 1v Completion Time
Deploy OVF template & RCCMD_easy_inst.. =———— 10% @ WCENTERG.7.GENE... ams 5312018 10:22:19 ..

Import OVF package E 192 168.200.202 = 1w0% @ Administrator 140ms  5i31/2018 10:12:11

Warten Sie, bis der Status mit Completed beendet wurde:

Target Status
B RCCMD_easy_inst..  « Completed
@ 192 168.200.202 ¥  Completed

Starten der VM und Konsolenzugriff tber VCenter
Suchen Sie im Navigator die entsprechende VM und betétigen Sie Power on the virtual machine:

Server
192.168.200.238
192 168.200.238

Navigator X (1 RCCMD_easy_install_VCenter —®f [ [ [ (54 | {ghActions~
‘I| J Getting Started | Summary Monitor Configure  Permissions Snapshots Datastores  Metworks Update b
|| B B8 @8
- [71192.168.200.238 What is a Virtual Machine?
= [{g Datacenter Avirtual machine is a software computer that,
+ [ 192.168.200.202 like a physical computer, runs an operating
g system and applications. An operating < Virtual Machines
(51 RCCMD AP ES system installed on a virual machine is ] S
w# RCCMD_easy_install... called a guest operating system r‘\M:k
&) RCCMD_Tes1_DD Because every virtual machine is an isolated Cluster G
(1 vCenter computing environment, you can use virtual
51 vWA_DD machines as desktop or workstation . >
e - Centar & environments, as testing environments, or to :
L Viware vCenter Seve.. consolidate server applications. Host
~ [J 192.168.200.30
InwCenter Server, virtual machines run on
berP: -Client '
& cyperPower-Clien hosts or clusters. The same host can run
{1 reemda2 many virtual machines. . L
& 33 | Datacenter
& reem vCenter Server
rcemd3s
vSphere Client
[ recmd36
(3R reemd3?
{5 RCCMD_Easy_Install
() recmdDebian2 Basic Tasks Explore Further
£ Ubuntu16.04 . . .
5 VM Template Ubuntu [» Power on the virtual machine Learn how to install a guest
51 VMAB.S 20170202 operating system
1 Mware-Studio Learn more about virtual machines
5 Edit virtual machine settings Learn about templates
|
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Konsolenlogin nach der Installation

Nachdem die VM erfolgreich gestartet ist, konnen Sie Uiber das Konsolenmeni von VCenter direkt auf die Konsole zugreifen:

vmware* vSphere Web Client  #=

—e S
Navigator X (b RCCMD_easy_iffStan®eCente E E ) 5 | {chAdtions =
d Getting Started | Summary  Monitor |~ OPens a virtual machine console in a 3 MNetworks

separate window

Debia 9 rccmdApplian
Cont I RCCHD at: https://192.

rcecmdAppliance login: admin

P word:

La: - : 30 16:10:37 CEST 2018 from 192.168.200
L inus 4.9.0-6-amded #1 S Debian 4.9.8

the e Eod ms r 0 g e described in the
indi t
Debian GNU/L inus

permitted

To confl
admin@r

RCCMD benétigt fir den Webzugriff und die Konfiguration tiber den Webclient eine gltige IP-Adresse. Sollte DHCP zur Verfiigung
stehen, wird diese IP-Adresse Ihnen am oberen Konsolenfenster direkt nach dem Offnen prasentiert:

rccmdAppliz

ttps://1

Sollte die IP-Adresse nicht angezeigt werden, ist eventuell eine manuelle Konfiguration der IP-Adresse notwendig, eine
Konfigurationsanleitung finden Sie als Tutorial in diesem Kapitel.

Konsolen-Login nach der Installation:

Sie kénnen sich direkt tiber die Webkonsole an der RCCMD Appliance anmelden:
Nutzer: admin

Passwort: RCCMD

Rootrechte erlangen

Die VMware Appliance basiert auf einem Linux Debian 9 - Die Rootrechte erlauben das manuelle Nachinstallieren von offiziellen
Packen sowie die Konfiguration der Netzwerkschnittstelle.

Befehl: sudo su

Beachten Sie, dass der Nutzer admin in der Grundeinstellung keine
erhohten Systemrechte bekommen hat, um Anderungen
durchfuhren zu kénnen — Sie miissen mit sudo su sich erhéhte
Systemrechte zuweisen.

Die Installation der RCCMD Appliance ist hiermit abgeschlossen. Weitere Konfiguration wird iber das Webinterface durchgefthrt.
Informationen Uber die manuelle Vergabe einer IP-Adresse finden Sie im Anhang dieses Handbuchskapitels.
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Schnellkonfiguration von RCCMD
Dieser Abschnitt gibt Innen einen Uberblick (iber die wesentlichen Einstellungen, welche fiir den Betrieb von RCCMD benétigt werden,

wenn Sie einen oder mehrere Hosts betreiben. Voraussetzung fir diesen Konfigurationsabschnitt ist, dass die Appliance erfolgreich
ausgerollt wurde.

Login auf der Webkonsole

Offnen Sie einen Webbrowser und geben Sie dort folgendes ein:
https://<IP-Adresse aus dem Konsolenfenster>

English

System Login:

Username: admin

Password:

Login

Version: 4.19.12 190604

Die Standard-Zugangsdaten lauten:

Nutzer: admin
Passwort: RCCMD

Bevor Sie mit der Konfiguration beginnen kdnnen, missen Sie die Nutzungsbedingungen akzeptieren, da diese fur die Verwendung
dieser Software zwingend notwendig sind:

End User License Agreement

Accept

Lesen Sie sich die Endnutzerbedingungen durch und klicken Sie im Anschluss auf den Accept-Button.

Im nachsten Dialog werden Sie aufgefordert, Ihren Lizenz Key einzugeben:

Set RCCMD License key

Sollten Sie keinen Key zur Verfiigung haben, kdnnen Sie diesen spater tiber

die Weboberflache nachtraglich unter Adcanced Settings aktualisieren. RCMD License
Ohne Key startet RCCMD zuné&chst mit einem eigenen 30-tagigen
Evaluations-Key, so dass Sie lhre Installation zunéchst konfigurieren Set a new license key for RCCMD
kénnen. .
Beachten Sie bitte folgendes: License key:

License key

1. Eskann nur einen Key geben
Aninvalid license key will be logged in event log
Sie kénnen innerhalb einer Installation beliebig viele RCCMD-Keys
verwenden. Ein Key darf jedoch nur einmal in der Installation
vorkommen. Sollten Sie einen Key doppelt vergeben haben, wird bei
einem Systemstart die Installation aktiv, welche den RCCMD-Client

Never show again

zuerst online gebracht hat. Der ndchste RCCMD Client, der diese Sy Cancel
Lizenz verwenden will, wird sich mit einem entsprechenden Logeintrag
beenden:

2018-05-30 09:17:51 rcecmd[00490]: Licence fraud from IP address 192.168.200.144 detected. Functionality will deteriorate.

Sollten Sie einen Key verwenden, welcher fur eine bestimmte Anzahl von Installationen gultig ist, werden mit dem entsprechenden
Key so viele Installationen aktiv, bis diese Zahl erreicht wurde.

2. Kein Key startet die Testversion

Wenn Sie jetzt den Key nicht zur Hand haben oder das Produkt testen méchten, lassen Sie den Key einfach weg. In diesem Fall
wird RCCMD davon ausgehen, dass es sich zunachst um eine voll funktionsféhige Testinstallation handelt und auf einen 30 Tage
Evaluations-Key zurickgreifen.
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Tipp

RCCMD bietet Ihnen innerhalb der Webkonsole einen Dialog

an, uber den Sie zu einem spéateren Zeitpunkt den Key andern

oder anpassen kénnen: Offnen Sie hierzu das Menii
Advanced Settings und klicken Sie auf Update License Key

RCCMD License

Set a new license key for RCCMD

Update License Key

Hinweis: Neustart des RCCMD-Clients nach wesentlichen Anderungen:

Wahrend der Konfiguration von RCCMD ist immer wieder ein
Neustart des Dienstes notwendig:

Wann Immer eine Anderung an der Konfiguration
durchgefuihrt wurde, ist es zwingend notwendig, den RCCMD
Service neu zu starten, da ansonsten die Daten zwar
gespeichert, jedoch nicht in die aktive Konfiguration
Ubernommen werden. Wenn Sie Do not ask again — Funktion
aktivieren, wird RCCMD Sie kunftig nicht mehr Uiber einen
notwendigen Restart informieren.

Absichern der RCCMD Appliance
Menu: Verbindungen

Absichern gegen versehentliches Herunterfahren

Info

To apply the changes restart RCCMD!
Do not ask again

Aktuell kann jeder RCCMD-Sender einen Shutdown auslésen, der eingeleitet nicht mehr zuriickgenommen werden kann. Der RCCMD
Client bietet Ihnen daher an, diese Befehle auf bestimmte Sender einzugrenzen.

Klicken Sie hierzu unter Optionen auf Connections, um den

entsprechenden Dialog zu 6ffnen. Mit Insert kénnen Sie eine neue IP-

Adresse hinzufligen:

Geben Sie anschlieBend eine IP-Adresse an, welche ausdriicklich

berechtigt ist, einen RCCMD
Shutdown zu senden.

Verschliisselung aktivieren

Sender IP Adresse

Anmerkung: Eine leere Liste bedeutet, dass jeder Sender akzeptiert wird.

Einfligen
Entfernen

Bearbeiten

IPv6 wird nicht unterstiitzt.

Eingehende RCCMD Sender:

RCCMD - Sender Einfligen | Bearbeiten

Namen oder IP-Adresse des sendenden RCCMD eingeben.

SchlieBen Anderungen Sichern

X

Wenn Sie in lhrem Netzwerk ausschlie3lich SSL-Verschlisselung verwenden, kénnen Sie RCCMD anweisen, ausdriicklich SSL-

Verschliisselung zu benutzen.

Protokoll

Diese Einstellung erhsht die Sicherheit von Verbindungen zu diesem RCCMD

Mur SSL Verbindungen akzeptieren (erfordert Neustart von RCCMD)

Abgelaufene SSL Zertifikate abweisen

Aktivieren Sie hierzu Accept only SSL connections.

Wenn Sie nur aktuelle Zertifikate verwenden, kdnnen Sie zudem RCCMD anweisen, veraltete Zertifikate generell abzulehnen. Mit Save

Changes wird die IP-Adresse in die
Liste ubernommen:

Cancel

Save Changes
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RCCMD Status dberprifen

Menu: Status

Klicken Sie anschlieRend auf Systemstatus und betatigen Sie noch
einmal Restart. Unter Current status of RCCMD kénnen Sie den
aktuellen Betriebszustand erkennen.

Folgende Statusmeldungen zeigen den aktuellen RCCMD-Zustand:

angehalten RccMD-Dienst ist aktuell nicht aktiv.
lauft RCCMD-Dienst ist aktiv

RCCMD Status auf der Anmeldemaske

V. 2025-04-30

System Status

Status von RCCMD: lauft

P siart BStop  C' Neustart

RCCMD

| nmremr— 1

System Status : lauft

Version: 4.19.12 190604

Passwort:

Deutsch ¥ ]
System Anmelden:

Benutzername: admin

Anmelden

Der aktuelle Systemstatus wird nach dem Abmelden auf der Anmeldeseite von RCCMD angezeigt. So kdnnen Sie ohne Anmeldung

Uberprufen, ob RCCMD grundsétzlich richtig funktioniert.

Ubergeben der Shutdownkontrolle an RCCMD bei der Verwendung eines Single Hosts

Menu: VMware Settings

Klicken Sie auf VMware Settings: Wenn Sie noch keine Einstellungen vorgenommen haben, werden Sie von RCCMD darauf

hingewiesen, dass RCCMD zusétzliche Informationen benétigt:

ESXi Configuration required

If you configure RCCMD to let the ESXi Host manage the handling of the virtual
machines, then it is necessary to configure the virtual machine shutdown for the ESXi

Host within vSphere Client

RCCMD ist zwar als virtuelle Maschine installiert und bereits einsatzbereit, kann jedoch noch nicht seine eigentliche Funktion erfiillen,
da die notwendigen Zugangsberechtigungen noch nicht hinterlegt sind. Bestatigen Sie diesen Hinweis mit OK, um die VMware

Einstellungen zu 6ffnen:

Wenn ein Single Host im Einsatz ist, kbnnen
virtuelle Maschinen ausgeschaltet werden,
bevor der ESXi-Host selber
heruntergefahren wird.

Virtual Machine Management: b

Virtual Machine behaviour:

RCCMD ¥ Info...

i
s

Shutdown Virtual Machi ¥ Info...

Tipp

Die regulare Shutdownroutine sieht vor, dass die virtuellen Maschinen beendet werden und der Host selber danach herunterfahrt.

Dabei wird in der Shutdown duration lediglich das Zeitfenster definiert, dass die virtuellen Maschinen haben, um unmittelbar nach dem
Eingang des RCCMD Shutdown Signals herunterzufahren. Der Maintenance Mode timeout definiert das Zeitfenster, die RCCMD
vMotion einrdumt, bevor die regulare Shutdownroutine der Hosts greift. Der Maintenance Mode im shutdown behaviour kann somit auch
verwendet werden, um unterschiedliche Hosts zeitverzégert herunterzufahren.
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Wabhlen Sie hierzu bei Virtual Machine Management by RCCMD aus und als Virtual Machine behaviour Shutdown Virtual Machines- Um
zu verhindern, dass RCCMD sich selber herunterfahrt, muss der VMware-Host wissen, wie die Maschine heif3t, auf dem der RCCMD
Client selber lauft:

L. 1 RCCMD_TEST_GUNNAR & Normal 1.24 GB

(1. & RCCMD_Easy_Install e e
The virtual machine that runs RCCMD must not be shutdown. Or else RCCMD
cannot shutdown the other virtual machines and hosts. Enter the virtual machinge's
name on which RCCMD runs.

... auf dem ESXi ...
VM running RCCMD | RCCMD_Easy_Install

... im RCCMD Client

RCCMD benétigt zudem folgende Informationen:

HOST/IP-Name Add ESXi Host credentials

Im Normalfall empfehlen wir hier die IP-Adresse des ESXi -

Hosts zu verwenden. Siekénnen jedoch auch den Hostnamen Enter the information for this ESXi Host below. (If viotion shall be used, the Host
selber eintragen name must be identical to the name in the vCenter )

Do not put credentials for vCenter here!

User Host name or IP: 192.168.200.30

Ein Nutzer mit den entsprechenden Systemrechten, um die

VM-Ware-Umgebung entsprechend herunterfahren zu kénnen. User name: RCCMD

Password Password: -

Das dem Nutzer zugeordnete Passwort, mit dem sich RCCMD Time granted for virtual machines to shutdown before Host gets shutdown in seconds

als berechtigt authentifizieren kann. Seconds

Check Values | checking ESXi Host credentials..

Abort Save Changes

Im nachsten Schritt bestimmen Sie, wie viel Zeit RCCMD dem Host einraumen soll, bevor der ESXi-Host sich selber herunterfahrt:

Shutdown delay: Seconds

Time virtual machines are granted to shut down. Default: 90

Virtuelle Maschinen benétigen unterschiedlich lange, um sauber herunterzufahren und sich zu beenden. Die genaue Zeit, wie lange
eine Maschine hierbei ben6tigt, ist sehr individuell und héngt stark von der Aufgabe und der zugesicherten Hardware ab. Um einen
Datenverlust oder eine Beschadigung der virtuellen Maschine zu verhindern, kann der Host angewiesen werden, vor dem eigenen
Herunterfahren den Maschinen ein entsprechendes Zeitfenster zu geben, sich selber sauber zu beenden. Der an dieser Stelle
eingestellte Wert gibt die Zeit in Sekunden an, die der Host wartet, bevor er ausgeschaltet wird. Ein guter Richtwert ist 90 Sekunden —
virtuelle Maschinen, die langer benétigen, werden ausgeschaltet.

Die Zugangsdaten kdnnen Sie mit Check Values Uberpriifen:
‘ Check Values | checking ESXi Host credentials...

‘ Check Values | SUCCE3S.  st, beenden Sie die Prozedur mit Save Changes.

Klicken Sie im Anschluss auf Verify, um die eingegebenen ESXi-Daten als verifizierte Server zu bestétigen.

Add... Remove Edit... Verify

Sie werden bemerken, dass unten rechts das Save Changes die Farbe gewechselt hat:

Cancel Save Changes

Der Hintergrund ist, dass Sie eine Anderung vorgenommen haben, bei der RCCMD neu gestartet werden muss, um die Eingaben
permanent zu speichern und in die aktive Konfiguration zu ibernehmen. Dieser Vorgang wird Uibe die griine Schaltflache angezeigt.
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Ubergeben der Shutdownkontrolle an RCCMD bei der Verwendung eines vCenters

Menu: VMware Settings

Das vCenter unterscheidet sich mit seinen Betriebsmodi von einem Standalone Host. Wéhrend der Standalone Host fur sich alleine
arbeitet und bei Bedarf die virtuellen Maschinen herunterfahrt und ausschalten kann, ist Uber das vCenter das sog. vMotion méglich. Im
Rahmen der HA — der High Availability — kdnnen virtuelle Maschinen von einem Host zu einem anderen verschoben werden, bevor
dieser Host gezielt abgeschaltet wird.

Bevor Sie die RCCMD Appliance mit vMotion verwenden kénnen, muss der Distributed Ressouces Scheduler DRS im
vollautomatischen Modus konfiguriert sein.

Tipp

Stellen Sie vor der Verwendung von RCCMD in Verbindung mit vMotion unbedingt sicher, dass jede virtuelle Maschine auf dem Host
mit Wartungsmodus getestet wurde. Sollte im Notfall der Wartungsmodus fehlschlagen, werden nicht migrierte virtuelle Maschinen
regular heruntergefahren und der Host abgeschaltet.

Klicken Sie auf VMware Settings: Wenn Sie noch keine Einstellungen vorgenommen haben, werden Sie von RCCMD darauf
hingewiesen, dass RCCMD zusétzliche Informationen benétigt:

ESXi Configuration required

If you configure RCCMD to let the ESXi Host manage the handling of the virtual
machines, then it is necessary to configure the virtual machine shutdown for the ESXi
Host within vSphere Client

RCCMD ist zwar als virtuelle Maschine installiert und bereits einsatzbereit, kann jedoch noch nicht seine eigentliche Funktion erfiillen,
da die notwendigen Zugangsberechtigungen noch nicht hinterlegt sind. Bestatigen Sie diesen Hinweis mit OK, um die VMware
Einstellungen zu 6ffnen:

Wenn ein vCenter im Einsatz ist, kdnnen virtuelle Virtual Machine M ‘
Maschinen vor dem Abschalten eines Hosts auf einen irtual Machine Management: by RCCMD v Info...
anderen Host migrieren, um dort nahtlos
weiterzuarbeiten. Virtual Machine behaviour: Maintenance Mode (vM Info...
Beachten Sie bitte die abweichenden Zugangsdaten:

Maintenance Mode timeout in 10 Info...
Wahlen Sie Sie unter Virtual Machine behaviour den Seconds:

Maintenance Mode (vMotion) aus.

Der Maintenance ModeTimeOut in Seconds definieren Sie das Zeitfenster, welches Sie dem vCenter einrdumen, eine virtuelle
Maschine mittels vMotion auf einen anderen Host zu verschieben, bevor der betroffene Host heruntergefahren und physikalisch
abgeschaltet wird. Dabei wird das Verhalten von vMotion im Rahmen der Hochverfiigbarkeit (HA) innerhalb des vCenters konfiguriert.

Um das vCenter nutzen zu kénnen, benétigt RCCMD abweichend zum Standalone Host Nutzerdaten mit den entsprechenden
Berechtigungen des vCenters:

Enter the vCenter Server credentials:

Host name or IP: 192.168.200.228

User name: |administrator@VcenterG?

Password:

Check Values
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Mit Check Values kénnen Sie Uberprifen, ob das vCenter erreichbar ist und die Zugangsdaten korrekt eingetragen wurden:

Check Values @ checking VCenter Host credentials... Check Values Success.

Sollte das vCenter nicht erreichbar sein, werden Sie eine entsprechende Fehlermeldung erhalten.

Um zu verhindern, dass RCCMD sich selber herunterfahrt, muss der VMware-Host wissen, wie die Maschine heil3t, auf dem der
RCCMD Client selber lauft:

L. (31 RCCMD_TEST_GUNNAR & Normal 1.24 GB

[].. & RCCMD_Easy_Install @ Normal 105 R
The virtual machine that runs RCCMD must not be shutdown. Or else RCCMD
cannot shutdown the other virtual machines and hosts. Enter the virtual machine's
name on which RCCMD runs.

... auf dem ESXi ...
VM running RCCMD | RCCMD_Easy_Install

... im RCCMD Client

Definieren Sie im Anschluss die Hosts, welche von RCCMD im Rahmen des Add ESXi Host credentials
vCenters heruntergefahren werden sollen. Die dort befindlichen virtuellen
Maschinen kénnen von vCenter entsprechend auf einen anderen Host Enter the nformation fo tnis ESXI Host below. (1ffotion shallbe used, the Host

. name must be identical to the name in the vCenter.)
verschoben werden:

Do not put credentials for vCenter here!

RCCMD benétigt folgende Host Informationen: Hostname or IP: | 192.162.200.50
User name: RCCMD
HOST/IP-Name
Im Normalfall empfehlen wir hier die IP-Adresse des RCCMD-Hosts zu e
verwenden. Siekonnen jedoch auch den Hostnamen selber eintragen_ Time granted for virtual machines to shutdown before Host gets shutdown in seconds:

User
Ein Nutzer mit Root-Rechten (ganz wichtig), um die VM-Ware-Umgebung
entsprechend herunterfahren zu kénnen.

Password Abort m

Das dem Nutzer zugeordnete Passwort, mit dem sich RCCMD als berechtigt
authentifizieren kann.

Check Values |2 checking ESXi Host credentials

Im nachsten Schritt bestimmen Sie, wie viel Zeit RCCMD dem Host einraumen soll, bevor der ESXi-Host sich selber herunterfahrt:

Shutdown delay: Seconds

Tirne virtual machines are granted to shut down. Default: 90

Virtuelle Maschinen benétigen unterschiedlich lange, um sauber herunterzufahren und sich zu beenden.

Die genaue Zeit, wie lange eine Maschine hierbei benétigt, ist sehr individuell und hangt stark von der Aufgabe und der zugesicherten
Hardware ab. Um einen Datenverlust oder eine Beschadigung der virtuellen Maschine zu verhindern, kann der Host angewiesen
werden, vor dem eigenen Herunterfahren den Maschinen ein entsprechendes Zeitfenster zu geben, sich selber sauber zu beenden. Der

an dieser Stelle eingestellte Wert gibt die Zeit in Sekunden an, die der Host wartet, bevor er ausgeschaltet wird. Ein guter Richtwert ist
90 Sekunden — virtuelle Maschinen, die langer bendétigen, werden ausgeschaltet.

Die Zugangsdaten kdnnen Sie mit Check Values Uberpriifen:

Check Values | £ checking ESXi Host credentials...

Check Values | Success.
Wenn der Test erfolgreich verlaufen ist, beenden Sie die Prozedur mit Save Changes.

Klicken Sie im Anschluss auf Verify, um die eingegebenen ESXi-Daten als verifizierte Server zu bestatigen.

Add... Remove Edit... Verify

Sie werden bemerken, dass unten rechts das Save Changes die Farbe gewechselt hat:

Cancel Save Changes
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Erweiterter Shutdown: Herunterfahren eines Clusters mit Abhangigkeiten

Meni 1: VMware Settings
Menu 2: VMware Shutdown Management

Unabhangig vom Standard-Shutdown tber die VMware Settings bietet RCCMD lhnen die Mdglichkeit an, virtuelle Maschinen nicht nur
in Shutdowngruppen zu organisieren, sondern auch im Vorfeld eine direkte Abhangigkeit zwischen einzelnen virtuellen Maschinen
herzustellen. RCCMD geht dabei wie folgt vor:

Sequenz 1: Custom Shutdown Group

Die Custom Shutdown Group definiert die erste Gruppe von virtuellen Maschinen, welche heruntergefahren werden. Virtuelle
Maschinen werden per Drag and Drop hinzugefugt oder in der Position zueinander geéndert werden. Eine virtuelle Maschine, die hier
abgelegt wurde, wird permanent aus der Liste der ESXi — Hosts entfernt und exklusiv unter der Custom Shutdown Group angezeigt.

= Im Fall eines Shutdowns wird RCCMD exklusiv alle unter VMware Settings kontaktieren und nach dieser virtuellen Maschine
suchen.

= Sollte die virtuelle Maschine nicht gefunden werden, werden die eingetragenen Zeitfenster akribisch verfolgt, die virtuelle
Maschine als solche jedoch nicht weiter beachtet.

# Virtual Machine Trigger Duration (s) Delay (s) State Remove
1 ARCCMD-Test nr03_12_12 24 13 10 [}
2 ERCCMD 250210 new after previousv| 10 10 O [ ]

3 Edry_run after previousv| 10 10
4 [BYGH_RCCMD_NEW_FUNCTION after previous¥| 10 10

Y
)
ai

5 EKirby-Webdevel after previousv| 10 10

Trigger, Duration (s) und Delay (s)

In der Custom Group abgelegte virtuelle Maschinen kénnen in Relation zueinander individuell heruntergefahren werden. Die
Einstellungen sind dabei nicht an die jeweiligen Zustande der virtuellen Maschine gebunden, und laufen in jedem Fall exakt in der
vorgegebenen Reihenfolge ab, auch wenn die virtuelle Maschine weniger bzw. mehr Zeit fir den Shutdownprozess benétigen.

Trigger: Definiert, dass der individuelle Delay (s) restriktiv nach dem Ablauf der Duration (s) der vorangegangenen

Lafter previous** | Maschine gestartet wird

Trigger: Definiert, dass der individuelle Delay (s) zeitgleich mit der Duration (s) der vorangehenden Maschine startet.

with previous“*

Duration (s) Definiert die Zeit, in der eine virtuelle Maschine heruntergefahren sein sollte. Dieser Wert hat Auswirkung auf
den Trigger der nachfolgenden virtuellen Maschine, sofern diese auf after previous gestellt ist.

Delay (s) Definiert eine Zeitverzogerung, wann der Shutdown an die jeweilige virtuelle Maschine gesendet wird. Die
Zeitverzdgerung wirkt sich relativ zum Trigger aus.

State Zeigt den aktuellen Betriebszustand der gefundenen virtuellen Maschine. Nur aktive virtuelle Maschinen kénnen
hierbei heruntergefahren werden.

Remove Entfernt die virtuelle Maschine aus der Liste und flgt sie wieder dem jeweils bekannten ESXi — Host hinzu. Die
virtuelle Maschine wird dann automatisch tiber Shutdown Sequenz 3: Default Gruppe heruntergefahren.

*) Die Duration (s) reprasentiert einen vom Administrator festgelegten Wert, den eine virtuelle Maschine zur Verfuigung hat, bevor sie von RCCMD als heruntergefahren

betrachtet wird:

Wenn ein Administrator weif3, dass ein vorgelagerter Managementserver insgesamt mit allen Routinen ca. 300 Sekunden zum Herunterfahren bendétigt, aber die

Netzwerkverbindungen innerhalb von 100 Sekunden schliet, muss ein nachgelagerte Backup- oder Datenbankserver nicht zwangslaufig die vollstandige Duration (s) von 300

Sekunden des Management-Servers abwarten und tiber die Trigger definieren, ob die individuelle Delay (s) einer virtuellen Maschine gleichzeitig mit dem Shutdown der

vorangegangenen Maschine startet, oder explizit erst nach dessen Ablauf.

Sequenz 2: General Shutdown Group

Diese statische Shutdowngruppe wird gestartet, sobald der Delay (s) des letzten Eintrags der Custom Group (Sequenz 1) ausgelaufen
ist. Alle hier abgelegten virtuellen Maschinen werden gleichzeitig heruntergefahren. Der individuelle Shutdown entféllt, es gelten
Werksvoreinstellungen von 90 Sekunden, bevor die nachste Shutdown-Gruppe aufgerufen wird.

Sequenz 3: Default Gruppe: No Cathegory / General Shutdown Group

Jeder Host, der VMware Settings eingetragen wurde, wird wahrend der Shutdownprozedur in Echtzeit auf aktuell laufende VM’s
abgefragt:

Alle gefundenen virtuellen Maschinen, die in keiner Gruppe abgelegt wurden, werden dabei dynamisch erfasst und entsprechend
heruntergefahren — inklusive der virtuellen Maschinen, welche nach der Konfiguration von RCCMD neu ausgerollt wurden bzw. zu
einem spéteren Zeitpunkt auf einen der unter VMware Settings definierten Host migrierten.

= Diese Gruppe ist eine dynamische Systemgruppe und kann nicht konfiguriert werden.
Sequenz 4: Host based Shutdown Group

Dies ist die letzte Gruppe, die heruntergefahren wird. Hier werden die essenziellen Infrastruktur-Server wie DHCP, DNS, RADIUS,
Mailservices, virtuelle Telefonanlagen, oder auch die Appliance abgelegt. Der Shutdown erfolgt in diesem Fall nicht Uber das VMWare
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Shutdown Management, sondern wird an die VMware Settings mit der Shutdownduration fiir Hosts tibergeben, welche die hier
abgelegten virtuellen Maschinen und anschlie3end die physikalischen Hosts herunterfahrt.

Schnellkonfiguration, erweitertes Shutdownszenario:

Schritt 1: Definition der Hosts
Add... Verify
In diesem Konfigurationsschritt definieren Sie die ESXi — Hosts, welche ESXi Hosts to shutdown
von RCCMD heruntergefahren werden sollen.
. . ) . " ) ) } ) ESXi Address Shutdown duration Verify
Flgen Sie hierzu alle Hosts hinzu und bestéatigen Sie mit Verify die
Zugangsdaten_ 192.168.200.202 90 Seconds success
Schritt 2: Einrichten der Abhéngigkeiten zwischen VMs 192:165:200.156 90 seconds e
192.168.200.107 90 Seconds success
In diesem Konfigurationsschritt definieren Sie die gegenseitigen

Abhéangigkeiten und weisen Shutdowngruppen zu.
Offnen Sie jetzt das Menii VMware Shutdown Management:

Alle unter VMware Settings angegebenen ESXi — Host inklusive der auf ihnen beheimateten virtuellen Maschinen werden lhnen
zusammen mit dem jeweiligen Betriebszustand angezeigt:

Die virtuelle Maschine ist derzeitig ausgeschaltet. ==
Alle Daten sind gesichert. FIEX1192.168.200.202 ~

# Virtual Machine State

@ Die virtuelle Maschine pausiert gerade bzw. befindet L

sich im Tiefschlaf Modus.
2 [BKirby-Webdevel

3 [E)VMware-VirtualSAN-Witness-7.0U3c-1...
4 @RCCM D-Test_nr03_12_12_24
5 [Evesa7u3f(1)

Die virtuelle Maschine lauft und ist bei einem
Stromausfall betroffen.

— - - 6 ERCCMD 250210 new 0]
Die in einer statischen Gruppe abgelegte virtuelle .
Maschine wurde nicht gefunden. RCCMD wird gem. 7 &RCCMD Appliance template o
den Einstellungen zum néchsten Eintrag springen. 8 Elvcsa7u3f 0}

Gastsystem: Eine virtuelle Maschine mit diesem lkon
ist eine VM mit einer beliebigen Funktion.

Fe1192.168.200.156 -

- - - — . ESXi 192.168.200.107 ~
vCenter: Eine virtuelle Maschine mit diesem Ikon ist -

das vCenter fir den jeweiligen Cluster.

—_— Die RCCMD Appliance: Dies ist der Name der
E virtuellen Maschine, der fiir die Appliance vergeben
¥ wurde.

Tipp: Ausnahme-Regelung vCenter und RCCMD Appliance

Alle virtuellen Maschinen werden gleichbehandelt — die einzige Ausnahme ist die virtuelle Maschine, in der RCCMD lauft sowie das
vCenter, welches innerhalb von einem ESXi — Cluster auch als virtuelle Maschine auftreten kann. Je nach Konfiguration wird RCCMD
diese gesondert behandeln, um einen strukturierten Shutdown zu ermdglichen.
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Ubergeben der Shutdownkontrolle an RCCMD bei Verwendung eines vVSAN

Bevor Sie beginnen, lesen Sie bitte die folgenden Seiten aufmerksam durch:

RCCMD kann neben einzelnen Hosts auch VSAN-Systeme strukturiert herunterfahren. Da ein vSAN sehr komplex ist und teilweise in
der Art des Betriebs sich von einem normalen ESXi unterscheidet, ist man in der Konsequenz bei der Konfiguration der
Shutdownroutine durch RCCMD entsprechend an bestimmte Rahmenbedingungen gebunden.

v

Der RCCMD, der das vSAN betreuen soll darf nicht innerhalb des VSAN-Clusters laufen

Hintergrund ist, dass bei einem vSAN sich alle Hosts im Maintenance Mode befinden missen, bevor Sie die Hosts
ausschalten kdnnen. Solange eine virtuelle Maschine lauft, kann ein Host den Maintenance Mode nicht erreichen.

Das vCenter des VSANS muss als erstes starten und als letztes herunterfahren

Das vCenter ist die Steuereinheit fiir die Gesamtverwaltung des vSANS. Dabei kann das vCenter sowohl auf einem eigenen
Host auBerhalb des Clusters abgelegt sein als auch auf innerhalb des vSAN als VM laufen. Wichtig ist, dass ohne das
vCenter die Datenysnchronisation nach dem Herunterfahren aller VM’s koordiniert und nicht vor Abschluss dieser Aufgabe
beendet werden darf.

Der Witness — Server des vVSAN muss exklusiv heruntergefahren werden

Der Witness-Server ist eine weitere besondere Rolle innerhalb eines vSAN. Wenn sich zwei Hosts uneinig sind, welcher Host
die aktuelleren Daten hat, entscheidet der Witness-Server. Der Witness Server tritt selbst als Host auf, kann aber keine
eigenen virtuellen Maschinen aufnehmen oder halten.

Beachten Sie bitte, dass der Witness-Server auch virtualisiert, im vSAN liegen kann und dennoch als eigenstéandiger Host
auftritt. In dem Fall missen Sie zwischen der IP-Adresse des Witness-Servers und des Hosts, auf dem die virtuelle Maschine
des Witness-Servers liegt, differenzieren: Wahrend der Witness-Server innerhalb des vSANSs regular heruntergefahren wird,
muss der Host, auf dem der Witness-Server lauft von einem anderen RCCMD-Client exklusiv zu einem spateren Zeitpunkt in
den Maintenance Mode gefahren werden.

Ein RCCMD Client kann entweder den vSAN-Cluster betreuen oder den Host, auf er selbst lauft

Wenn Sie also Single Hosts UND ein

VSAN-Cluster haben, benétigen Sie in . i ESXI SIngIe Host
der Konsequenz mindestens 2 RCCMD- !
Clients: :a VM: RCCMD 1

SAM Cluster

Dabei Ubernimmt RCCMD 1 die M

Betreuung des VSAN-Clusters und >(Reawp: |
RCCMD 2 kimmert sich im Anschluss um |
das Herunterfahren des Single Hosts. Die l

Shutdownroutine wird beim CS141 dann
entsprechend in 2 unterschiedliche
Kommandos aufgeteilt: T

o  Shutdown des VSAN-Clusters %
o  Shutdown des Single Hosts

Da die beiden RCCMD-Clients nebeneinander laufen, achten Sie bei der Wahl des korrekten Zeitfensters unbedingt darauf,
dass der VSAN alle Hosts ausgeschaltet hat, bevor Sie den letzten verbliebenen Single Host ausschalten — Ansonsten kanne
s passieren, dass Shutdownbefehle, die das VSAN betreffen, nicht mehr abgesetzt werden: Das VSAN wird nicht korrekt
heruntergefahren.

Tipp
Appliance vs Appliance — was ist die Virtuelle Maschine und was ist ,der RCCMD*

Grundsatzlich unterscheiden sich hier die beiden Appliances nicht voneinander. Beide sind virtuelle Maschinen. Sie geben
jedoch den beiden Appliances mit auf den Weg, wie die virtuelle Maschine heif3t, auf der sie selber laufen. Damit verhindern
Sie, dass ein RCCMD sich aus Versehen selbst als erstes beendet. Wenn Sie also RCCMD 2 mitteilen, wie ihre virtuelle
Maschine heif3t, wird sie RCCMD 1 als ,Gast-VM* betrachten und entsprechend beenden, bevor diese ihre Aufgaben erfullen
kann.
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v/ Beachten Sie bendtigte Zeitfenster durch die veranderte Shutdownsequenz, wenn Sie ein vSAN nutzen:

Ziel bei der Verwendung eines vSAN ist maximale Datenredundanz in Verbindung mit maximaler Verflgbarkeit. Das System
ist grundsatzlich nicht darauf ausgelegt, dass es regelmafig heruntergefahren wird. Ein systemweiter Komplettshutdown ist
hier eher eine Ausnahme, bei der nur schwer abschétzbar ist, wie viel Zeit das VCenter innerhalb eines vSAN benétigt, um
die Hosts in den Maintenance Mode zu bringen.

Im Prinzip geht das vSAN dabei dreiziigig vor:

Der zeitkritische Moment ist hierbei die Nachsynchronisationsphase, da
diese Phase nur schwer einschatzbar ist: Der Maintenance Mode kann
erst dann eingenommen werden, sobald die Synchronisation der Daten
zwischen allen Hosts abgeschlossen ist.

Ausschalten der virtuellen Maschinen

In dieser Phase werden alle virtuelien
Maschinen heruntergefahren.

Dieser Vorgang ist dynamisch und éndert sich je nach Ausbaustufe der
Hardware, Anzahl der virtuellen Maschinen sowie der Menge und Art der
Daten, die innerhalb der virtuellen Maschinen vorliegen, die letztendlich
zwischen allen Hosts synchronisiert werden missen. Erschwerend
kommt hinzu, dass dieser Vorgang innerhalb des VSAN ablauft - In dieser Phase synchronisieren alle
Irgendwann sind die Hosts im Maintenance Mode, was bedeutet, dass Hosts ihre akiuellen Datenbestande.

der Vorgang abgeschlossen ist.

Dem steht allerdings die maximale Betriebsdauer der USV gegeniiber

Nachsynchronisationsphase

Maintenance Mode wird eingenommen

Alle virtuellen Maschinen gestoppt und
die Datenbestande aktuell.
Die Hosts kénnen ausgeschaltet werden.

RCCMD brauch fur den Shutdown die Angabe von klaren Zeitfenstern,
die sich neben den berechneten Zeiten fir einen Shutdown auch an der
Betriebsdauer der USV orientieren missen - RCCMD benétigt daher fur
die Ausfiihrung des Shutdowns ein reserviertes Zeitfenster, das

weit genug gefasst ist, um die EDV rechtzeitig herunterfahren zu kénnen,
einen Zeitpuffer enthalt, falls sich die Nachsynchronisationsphase andert,
innerhalb des Sicherheitsbereiches der Laufzeit der USV liegt,

genug Zeit fir den Host au3erhalb des Clusters zum Herunterfahren gibt.

O O O O

v DRSinnerhalb des vSAN-Clusters beachten

DRS und vCenter sind entgegen den oft angefiihrten Darstellungen unabhéngige Systemdienste, welche lediglich
miteinander kommunizieren. Man kann sogar ein HA-Cluster ohne DRS aufspannen, auch wenn es nicht unbedingt Sinn
macht, da der HA-Cluster selbst eigentlich DRS impliziert.

DRS ist im Unterschied zu einem HA-Cluster in einem vSAN ein wesentlicher Bestandteil, da dieser Dienst im Hintergrund
nicht genutzte Speicherressourcen aufspiren kann und diese fiir eine virtuelle Maschine bundelt. Diese intelligente
Ressourcenverwaltung in Echtzeit erlaubt den Betrieb von mehr virtuellen Maschinen im Vergleich zu einem normalen
Cluster:

Virtuelle Maschinen, welche jetzt diesen verteilten Zustand annehmen sind bei einem Host-basierten Cluster-Shutdown
besonders geféhrdet, weil das vCenter und das DRS nur dann sauber miteinander den Cluster-Shutdown umsetzen, wenn er
Uber das vCenter von einem Administrator explizit angewiesen wurde.

VMware gibt zwar Empfehlungen tiber eine Cluster-Shutdown — Prozedur iiber den Maintenance-Mode, wenn jedoch die
Hosts zu schnell in den Maintenance-Mode gefahren werden, kann es passieren, dass der DRS-Service die notwendigen
Ressourcen fur eine interne Migration von VM-Daten nicht unmittelbar ermitteln kann, und es nach einer Art Warteschleife
wieder versucht. Virtuelle Maschinen, denen in diesem Fall der zugesicherte Festplattenspeicher inzwischen entzogen wird,
weil die Hardware nicht mehr verfligbar ist, sind akut vom Ausfall betroffen. Ob und inwieweit das Betriebssystem und die
Daten dabei beschadigt werden, hangt stark vom Speicherzustand und der Verwendung durch ein Betriebssystem ab.

Das neue RCCMD Shutdown Management mit individualisierter Shutdownprozedur kann hier nicht nur die empfindlichen
Systeme in Abhangigkeit zueinander herunterfahren, sondern auch wertvolle Systemressourcen einsparen, sobald der
generelle Shutdown durchgreift.

Wichtig:

Bevor Sie mit der Konfiguration des vSAN-Shutdowns beginnen, miissen Sie einen Uberblick haben, welches Zeitfenster eine
USYV fur einen geordneten Shutdown bereitstehen kann. Daraus ergibt sich neben dem konkreten Ablaufplan auch der
Zeitpunkt, an dem Sie mit dem Systemshutdown spéatestens beginnen missen:

Das Herunterfahren eines vSAN ist technisch bedingt ein sehr systemkritischer Vorgang. Ein vSAN reagiert empfindlich, wenn
es nicht ordentlich heruntergefahren wurde.
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RCCMD fur den VSAN-Modus vorbereiten:

Behandlung virtueller Maschinen von RCCMD v Info...

Verhalten virtueller Maschinen Virtuelle Maschinen Herunterfahren M Info...

Safely decomission vSAN nodes: No vSAN in use v Info...

No vSAN in use

Hosts are also vSAN nodes

Bitte beachten Sie, dass der RCCMD Client sich au3erhalb des VSAN Clusters befinden muss, da anonsten die Shutdownroutine nicht
korrekt angestol3en werden kann.

Sobald Sie den vSAN-Modus aktiviert haben, erhalten Sie zusatzliche Menus:

VvSAN Timeouts
Ensure all operations complete within their timeouts! Integrity of vSAN Objects will break if any timeout interrupts a running operation.

Mode for decomissioning vSAN nodes: No data evacuation v Info...
VSAN Resync timeout in Seconds: 200 Info...
Seconds to wait before setting Maintenance Made for vSAN: 100 Info...

Belassen Sie den decomissioning Mode auf No data evacuation — dieser Modus ist der schnellste Weg, einen vSAN Cluster
herunterzufahren:

Die virtuellen Maschinen werden strukturiert heruntergefahren und im Anschluss die Datenbestande auf allen betroffenen Hosts
synchronisiert.

Definition des vSAN Resync timeout

Anders als bei der Standardprozedur wird nach dem Herunterfahren der virtuellen Maschinen das vCenter aktiv und beginnt, alle
Datensétze, die sich aus dem Betrieb der virtuellen Maschinen ergeben haben, zwischen den Hosts innerhalb des Clusters zu
synchronisieren.

Diese Nachsynchronisationsphase definiert die kritische Phase innerhalb der Shutdownprozedur:

Alle Datensatze aus den virtuellen Maschinen miissen synchron zu Spiegeldaten sein, die auf anderen Hosts abgelegt wurden. So
lange dieser synchrone Systemzustand nicht erreicht ist, kann der Maintenance Modus nicht eingenommen werden.

Tipp

Dieser Vorgang ist sehr dynamisch und ist stark von der Art der Daten abhangig, die synchronisiert werden mussen. Es kann durchaus
sein, dass Sie mehrere neue virtuelle Maschinen erstellt haben und die Synchronisationszeit &ndert sich nur marginal. Es kann jedoch
auch passieren, dass Sie eine virtuelle Maschine erstellen und damit die Nachsynchronisationszeit eklatant verlangern. In einem
anderen Szenario kann es sein, dass die Daten innerhalb der virtuellen Maschine durch das Nutzungsprofil organisch wachsen, was
wiederum Einfluss auf die benétigte Zeit hat:

Dieser Wert kann nicht bei der Erstinstallation einmalig ermittelt und fest definiert werden, er muss regelmafig auf Aktualitat tberprift
und ggfs. angepasst werden.

Das vCenter nimmt sich die Zeit, die fir diesen Vorgang individuell benétigt wird. Dieser relative Zeitraum, der bendtigt wird, steht leider
in direktem Kontrast zu einem klar definierten Zeitfenster, die im Notfall von der USV zur Verfiigung gestellt werden kann. Planen Sie
also an dieser Stelle ein genligend grof3es Zeitfenster ein, um dem vCenter Reserve zu geben, fass der berechnete Zeitraum nicht
reicht.

Maintenance Mode fiir das vCenter definieren.

Diese Einstellung definiert, wie viel Zeit das vCenter hat, sich selber nach dem Synchronisieren von Daten herunterzufahren. Sollte das
vCenter innerhalb des vSAN als virtuelle Maschine laufen, wird dieser Zeitpunkt interessant: Nach Ablauf dieses Zeitfensters werden
die Hosts in den Maintenance Mode versetzt und das vCenter von seinem Host ausgeschaltet.
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Daten fur das zusténdige vCenter eingeben

vCenter Server Logindaten angeben:
Hostname oder IP: 192.168.200.85

EelUzEmame: administrator@vsphere.local

Passwort:

Werte testen

Da sich RCCMD mit dem vCenter Gber den ganzen Vorgang abstimmen muss, werden die Zugangsdaten fiir das vCenter benétigt,
welches den VSAN betreut. Geben Sie hier keine Zugangsdaten fir einzelne Hosts an.

Die virtuellen Maschinen fur das vSAN RCCMD definieren:

RCCMD hat die Aufgabe, alle virtuellen Maschinen herunterzufahren und am Ende die Hosts abzuschalten. Da innerhalb eines
vCenters nicht nur ein vSAN, sondern auch weiterfihrende Hosts abgebildet werden kénnen, kann RCCMD diese auch herunterfahren.

Dabei gibt es zwei Ausnahmen, die besonders beachtet werden missen:

Angaben uber die virtuelle Maschine, auf der RCCMD lauft

Die virtuelle Maschine, auf der RCCMD lauft, darf nicht heruntergefahren werden. Tragen Sie den Namen der VM ein, auf der RCCMD lauft.

VM running RCCMD: hayabusa

RCCMD kann zwar selber nicht im vSAN laufen, das heruntergefahren werden soll, aber das vCenter, dass den vSAN betreut kann
durchaus auch weiterfiilhrende Hosts in seiner Liste enthalten. Die RCCMD Appliance ist letztendlich eine virtuelle Maschine, die sich an
die Steuerbefehle des Hosts, auf dem sie selber lauft halten muss. Um zu verhindern, dass sich RCCMD versehentlich selber als erstes
einen Shutdownbefehl erteilt, geben Sie hier den Namen der virtuellen Maschine an, die sie fuir RCCMD eingegeben haben. Diese wird
dann zuné&chst aus dem Shutdownprozess ausgenommen.

Angabe der virtuellen Maschine auf der das vCenter fir vSAN lauft

The virtual machine that runs vCenter must not be shutdown. Or else vSAN Hosts cannot be decomissioned properly. Enter the virtual machine’s name on which vCenter server
runs. If vCenter Server is not shut down by RCCMD, or is not running on a virtual machine, then ignore this field.

VM running vCenter: vesab7 (2)

Innerhalb des vSAN-Systems tibernimmt das vCenter besondere Verwaltungsaufgaben, ist jedoch auf der anderen Seite jedoch auch
eine virtuelle Maschine. Beim Shutdown verschafft sich RCCMD im sich zunéchst einen Uberblick tiber aktiven virtuellen Maschinen,
um diese dann entsprechend herunterzufahren, zu migrieren, etc.

Mit dieser Einstellung geben RCCMD bekannt, welche der virtuellen Maschinen das vCenter ist — diese wird als letzte Maschine im
VSAN exklusiv heruntergefahren.

Definition der ESXi Hosts bei einem vSAN

Definieren Sie im Anschluss die Hosts, welche von RCCMD im Rahmen des Add ESXi Host credentials
vCenters heruntergefahren werden sollen. Die dort befindlichen virtuellen
Maschinen kénnen von vCenter entsprechend auf einen anderen Host Enter the information for this ESXi Host below. (If vMotion shall be used, the Host

. name must be identical to the name in the vCenter )
verschoben werden:

Do not put credentials for vCenter here!

RCCMD benétigt folgende Host Informationen: Hostname arIP: | 192.168.200.30

User name: RCCMD
HOST/IP-Name
Password: [
Im Normalfall empfeh|en wir hier die IP-Adresse des RCCMD-Hosts zu Time granted for virtual machines to shutdown before Host gets shutdown in seconds
verwenden. Siekdnnen jedoch auch den Hostnamen selber eintragen.

Check Values | & checking ESXi Host credentials.

User

Ein Nutzer mit den entsprechenden Systemrechten, um die VM-Ware-
Umgebung entsprechend herunterfahren zu kénnen. Abort

Password

Das dem Nutzer zugeordnete Passwort, mit dem sich RCCMD als berechtigt authentifizieren kann.
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Im nachsten Schritt bestimmen Sie, wie viel Zeit RCCMD dem Host einraumen soll, bevor der ESXi-Host sich selber herunterfahrt:

Shutdown delay: Seconds Hier
hat
Tirne virtual machines are granted to shut down. Default: 90 das

VSAN eine Besonderheit im Vergleich zu anderen Betriebsarten:

Die Dauer zum Herunterfahren definiert im Normalfall das Zeitfenster, dass ein Host zur Verfiigung hat, um die Betriebssysteme
innerhalb der virtuellen Maschinen herunterzufahren, bevor die virtuelle Maschine unabhéangig vom Inhalt einfach ausgeschaltet wird.
Hierbei ist es unerheblich, ob ein vCenter im Vorfeld versucht hat, Maschinen zu migrieren oder nicht.

Wenn dieser Befehl an die Hosts, die in einem vSAN laufen, ausgegeben wird, gibt es keine virtuellen Maschinen mehr, die noch
ausgeschaltet werden miissen, da

- Alle Hosts im Maintenance Mode sein miissen
- Ein Host nur im Maintenance sein kann, wenn alle virtuellen Maschinen aus oder wegmigriert sind

Fur die Hosts im vSAN bedeutet das, dass die Dauer zum Herunterfahren von virtuellen Maschinen auf 1 Sekunde gestellt werden
kann. Die Shutdownroutine bei einem vSAN hat alle Hosts bereits in den Maintenance Mode gebracht. Konsequenterweise wird hier
kein Zeitfenster bendtigt, die RCCMD zum Herunterfahren garantieren muss.

Hinzufligen... Bestatigen

Herunterzufahrende ESXi Hosts

ESXi Adresse Herunterfahren Dauer Bestatigt
192.168.200.107 1 Sekunden
192.168.200.124 1 Sekunden
192.168.200.156 1 Sekunden

Sonderrolle Witness-Server

Kleinen vSAN-Systemen fehlt es an nétigen Recourcen, um alle Datenbestande selbststandig abgleichen zu kdnnen. Um Probleme
beim Datenabgleich in minimalistischen vSAN-Systemen zu verhindern, kommt ein Witness Server zum Einsatz:

Der Witness-Server tritt im vSAN als eigenstandiger Host auf, ist jedoch nicht fiir die Aufnahme und den Betrieb von virtuellen
Maschinen zustandig - sobald sich Hosts Uber die Aktualitét ihre Datenbesténde nicht einig werden kénnen, entscheidet der Witness-
Server, welcher Host seine Daten zu synchronisieren hat.

Dabei kann der Witness-Server sowohl eine physikalische Maschine sein als auch als innerhalb einer virtuellen Maschine einen
physikalischen Host simulieren. Das hat Auswirkungen auf die RCCMD-Konfiguration:

Wenn der Witness-Server auf als echter Host betrieben wird

RCCMD 1 shuts down v3AN cluster

. . . RCCMD 2 shutds dt Il other host: 'SAN Clusti
In diesem Fall geben Sie den Witness-Server snues dovin &l oerhosts AR e
und alle entsprechenden Hosts direkt an, die ESMISna Host | shut down.
Sie herunterfahren mdchten.

Die Hosts werden entsprechend in den
Maintenance Mode gehen: | Shut down

local hosts

- virtuelle Maschinen herunterfahren

- Das vCenter wird den reSynch
durchfihren

- Die Hosts wechseln in den
Maintenance Mode

- Das System wird ausgeschaltet.

Wenn der Witness-Server virtualisiert in einem vSAN liegt

Sollten Sie den Witness-Server als virtuelle Maschine im vSAN betreiben, missen Sie zwischen dem Host, auf dem der Witness-Server
abgelegt wurde und dem Witness-Server als eigenstandiger Host unterscheiden:

Da der Witness-Server innerhalb des vSAN selber als Host auftritt, wird er unabhéngig von seiner Installationsart entsprechend
wahrgenommen und behandelt:
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Wahrend der Host, auf dem der Witness-Server virtualisiert 1auft, intern lediglich eine virtuelle Maschine, auf er ,irgend so ein System*
lauft, wahrnimmt, akzeptiert er im Netzwerk den Witness-Server als eigenstandigen Host und Netzwerkknoten.

Wenn jetzt die falsche IP-Adresse angegeben wurde, wird der Host, der fiir die virtuelle Maschine zusténdig ist, richtig reagieren:

- Die virtuelle Maschine wird beendet
- Der Host wechselt in den Maintenance Mode

Da jedoch der (wenn auch virtualisierte) Witness-Server funktionsbedingt einen vollwertigen Host und Netzwerkknoten darstellt, muss
dieser als Konsequenz wie ein echter Host behandelt und vor dem Ausschalten in den Maintenance Mode gebracht werden. Im
Anschluss kann von dem zweiten RCCMD Der Host, der die virtuelle Maschine betreut, regulér ausgeschaltet werden:

Figure 1: RCCMD 1 shuts down vSAN host

Figure 2- RCCMD 2 shuis down all other hosis

vSAN Cluster

ESXi Single Host

WM: RCCMD 1

Shut down
remaining hosts

Tutorial: Wenn der Shutdown bei einem vSAN einmal abgebrochen werden muss...

Ein normaler ESXi — Cluster mit vCenter unterscheidet sich hier von einem vSAN:

Wahrend ein normales Cluster mit einzelnen Hosts letztendlich auch in Eigenregie seine virtuellen Maschinen herunterfahren und
ausschalten kann sollte der Maintenance Mode nicht méglich sein, kann ein vSAN nur dann ausgeschaltet werden, wenn keine
virtuellen Maschinen auf dem vSAN mehr lauft. Der zweite gro3e Unterschied ist, dass der RCCMD Client, der das vSAN betreut,
logischerweise nicht innerhalb halb des vVSANS Clusters laufen kann, sondern diesen von auf3en steuern muss. Als dritten Punkt hat
bendtigt vSAN nach dem Herunterfahren aller virtuellen Maschinen noch eine Nachlaufzeit, bei der alle Bestandsdaten synchronisiert
werden, erst danach diirfen die Hosts gefahrlos ausgeschaltet werden.

Dadurch ergeben sich logische Abschnitte, zwischen denen eine Abbruch-Sequenz durchaus méglich ist. Dieses Tutorial zeigt eine
Mdglichkeit, wie ein automatisierter Shutdown abgebrochen werden kdnnte:

In diesem Beispiel sind die Rahmenbedingungen erfillt sind, die den Betrieb ohne einen Witness-Server erlauben.

vSAN shut down abort

ESXi Single Host

vSAN Cluster
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Problematik:

Sobald ein Stromausfall vorliegt, wird RCCMD 1 aktiv und beginnt rechtzeitig mit dem Shutdownprozess. Messungen haben ergeben,
dass der gesamte Shutdown irgendetwas bei 38 Minuten dauern wird. Da die USV insgesamt bis zu 45 Minuten abdecken kann, muss
also spatestens nach 5 Minuten der Shutdown eingeleitet werden, da ansonsten das System nicht korrekt heruntergefahren werden
kann.

Bei Zeitfenster 20 Minuten ergibt es sich nun, dass die Hauptstromversorgung wieder zuriickkehrt und ein weiterfilhren des Shutdowns
nicht mehr notwendig ist.

Da die RCCMD Appliance per Definition des Softwarezwecks die Shutdownsequenz nicht wieder zuriickzunehmen oder stoppen kann,
wird RCCMD 1 dieses auch bis zum Ende durchfiihren und das vSAN sauber herunterfahren. Der CS141 kann in diesem Fall keine
+Entwarnung“ an RCCMD 1 senden.

Grundsatzentscheidung treffen

Da die USV 20 Minuten lief, diirfte ein erneuter Netzausfall fatale folgen haben, sollte in Betracht gezogen werden, ob ein Shutdown
und eine Wartezeit bis die Mindestvorhaltezeit von 40 Minuten oder ein Abbruch des Shutdowns eine Option ist. Der Unterschied ist.
Die Befehle, die gegeben werden, sind hier identisch, das Ereignis &ndert sich. In diesem Beispiel wurde sich fir ein Abbruch des
Shutdowns entschieden. Wie auch der Shutdown wird der Abbruch iiber den CS141 eingeleitet, nur eben bei dem Ereignis fir Power
Restored.

Dabei gilt zu beachten: Der Shutdown selber ist bereits eine NotfallmaRnahme — tiber einen erzwungenen Abbruch der
NotfallmaBnahme nachzudenken ist zwar legitim, jedoch immer mit zuséatzlichen Risiken verbunden.

Shutdownabbruch einleiten

Bei dem Ereignis Power restored wird ein Shutdownsignal auf RCCMD 2 gelegt — dieser Sollte ja den letzten Single Host
herunterfahren — was das sofortige Beenden aller virtuellen Maschinen einschliet. RCCMD 1 wird sich als virtuelle Maschine an diese
Vorgabe halten und entsprechend herunterfahren und sich ausschalten — und dabei vergessen, dass noch offiziell Steuerbefehle
ausstehen, die das vVSAN betreffen.

Das vCenter wird die letzten Befehle abarbeiten und entsprechend dann auf weitere Anweisungen warten. Da die Steuerbefehle an
Zeitfenster gebunden sind, die im RCCMD 1 hinterlegt wurden, lasst sich auf diese Weise schnell herausfinden, was bereits gemacht
wurde.

1. vMotion ist aktiv und versucht, die virtuellen Maschinen standardmafig zu verschieben
2. vSAN - shutdown ist aktiv und die virtuellen Maschinen werden heruntergefahren oder verschoben.
3. Die Nachsynchronisationsphase lauft gerade

Dabei wird die aktuelle laufende Phase beendet und wenn danach kein neuer Befehl eingeht, wird das vSAN in diesem Zustand stehen
und warten.

Strukturierter Restart: RCCMD -Schutz reaktivieren

Senden Sie WOL-Signal auf den ESXi Single Host — dieser wird Giber das WOL- Signal wieder gestartet und dem entsprechend starten
auch die RCCMD-Appliances und gehen in ihre Startposition. Damit steht die RCCMD -Verbindung wieder.

Anfahren ausgeschalteter Hosts

Senden Sei nun auf jeden Single Host ein WOL-Signal — es ist unerheblich, ob dieser Host bereits ausgeschaltet wurde oder nicht:
Wenn der Host lauft, fallt das WOL-Signal ins Leere und wird an seinem Zielort ignoriert.
Anfahren der vm’s

Je nach Konfiguration kdnnen virtuelle Maschinen, die ausgeschaltet wurden, tber ein WOL-Signal wieder angeschaltet werden.
Senden Sie hierzu ein WOL-Signal auf die MAC-Adresse der jeweiligen virtuellen Maschine.

Tipp

Beachten Sie bitte, dass WOL-Signale auf die MAC-Adresse gesendet werden, der CS141 muss im selben Netzwerksegment liegen
bzw. das Signal entsprechend durchgeroutet werden.

Da Sie das Timing frei definieren kdnnen, ist sogar moglich, eine spezielle Reihenfolge festzulegen, in der virtuelle Maschinen anlaufen.
Dadurch kénnen Sie das Basis-Netzwerk automatisch anfahren lassen.

Abbruch eines vSAN Shutdowns

RCCMD verflgt tiber einen Schutzmechanismus, der einen giltigen Shutdown auch dann ausfiihrt, wenn jemand nach dem Auslésen
des Shutdowns den RCCMD - Dienst (iber der Weboberflache stoppt. Das System wird dennoch sauber herunterfahren und
ausgeschaltet. Das Shutdownmanagement wird vom CS141 iibernommen — dort werden auch die optimalen Zeitfenster zum Shutdown
definiert:

Normalerweise wird der Shutdown daher maglichst knapp an das Ende der Uberbriickungszeit gelegt, um maximale
Funktionsbereitschaft und Kontrolle Gber die Daten zu gewahrleisten.
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Durch das vSAN kénnen sich die Zeitparameter stark verschieben:

Je nach aktueller Datenlage und Ausbaustufe des vSAN kann dieser Shutdown sehr in die Lange ziehen und es muss entsprechend
friihzeitig mit der Prozedur begonnen werden. Sollte die Hauptstromversorgung oder ein Notfallgenerator in dieser Zeit verfugbar
werden,

andert das nichts an der Shutdownroutine —RCCMD verfolgt eine Anweisung und organisiert die Umsetzung.

Sollten Sie einen Shutdown zuriicknehmen wollen, der gerade umgesetzt wird:

Dieser Vorgang kann nicht automatisiert werden, da RCCMD zwar die Anweisungen und ihre Zeitfenster koordiniert, jedoch vom
vCenter kein Feedback tiber logische Sinnabschnitte bekommt. Daraus resultiert, dass ein Administrator sich Gberlegen muss, ob er
den Shutdown bis zum Ende laufen lasst und das System wieder anfahrt oder aber innerhalb einer Shutdownroutine einen Abbruch
provoziert:

Beides hat seine jeweiligen Vor- und Nachteile.

Um den Shutdownprozess zu beenden und die dazugehdrigen Skripte wieder auf 0 zu setzen, beenden Sie auf dem Host die virtuelle
Maschine der Appliance. Sobald dies geschieht, werden keine weiteren Befehle mehr an die Hosts Ubertragen und das System stoppt
den Shutdownprozess nachdem der letzte Befehl erfolgreich Gbermittelte Befehl durchgefiihrt wurde.

WICHTIG:

Achten Sie in diesem Fall darauf, dass die virtuelle Maschine mit der Appliance beendet wird. Auch wenn Sie im Webinterface RCCMD
auf ,Stopp“ stellen und der Dienst laut Webinterface angehalten wurde:

Die Shutdownsequenz wird weiterhin ausgefihrt.

Wie lange wird die geschatzte Shutdownzeit dauern?
Grundlegende Shutdownzeit

Wenn Sie alle Daten eingegeben haben, erscheint unterhalb der Herunterzufahrenden ESXi Hosts eine Schatzung wie lange ein
vollstéandiger Shutdown dauern wirde:

Total estimated Shutdown time for the System with current configuration: 00:05:54.

Beachten Sie bitte, dass dieser Wert ein Richtwert ist, welcher auf Basis der eingetragenen Daten ermittelt wurde. Dieser Wert soll
lhnen helfen, zu ermitteln, wann spéatestens ein Shutdown ausgeldst werden muss, damit das System korrekt herunterfahrt.

Tipp

Die USV hat maximales absolutes Zeitfenster, in der sie eine Notstromversorgung garantieren kann. Es wiirde nichts bringen, wenn Sie
so lange an den Zahlen innerhalb von RCCMD spielen, bis die Werte zur USV passen. Ein falsches Zeitfenster fuhrt eher dazu, dass
der Shutdown nicht richtig ausgefuhrt oder im schlimmsten Fall sogar komplett verweigert wurde.

Dieser Wert ist eine Momentaufnahme lhres Systems, der auf den von Ihnen eingegeben Daten basiert!
Uberpriifen Sie bitte regelmaRig, ob die eingegebenen Werte dem realen Anforderungsprofil eines Notfallshutdows entsprechen.

Planen Sie in jedem Fall bei der Berechnung lhrer persdnlichen Shutdownzeit einen Zeitpuffer ein, sollte sich durch die
Regelnutzung das Zeitfenster zwischen zwei Routinetests geéndert haben.

Die Konfiguration von RCCMD unter VMware ist hiermit beendet und RCCMD wird Ihr System im Notfall herunterfahren kénnen. Bitte
beachten Sie, dass RCCMD im Normalfall nicht selbststéandig aktiv wird, sondern auf ein entsprechend giiltiges Eingangssignal wartet.

Der Sender ist hierbei in der Regel eine SNMP-Karte, welche RCCMD — Shutdownsignale verwenden kann.

Weiterfihrende Informationen sowie alle Screens im Detail finden Sie in Kapitel 7 in diesem Handbuch!
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Tutorial: Netzwerkinterface von Hand zuweisen

Unter bestimmten Umsténden kann es passieren, dass kein DHCP-Server zur Verfiigung steht. In dem Fall startet zwar das
Tragersystem, jedoch ohne IP-Adresse, die RCCMD verwenden kann. Da die 100%ige Verfugbarkeit eines DHCP-Servers niemals
gegeben sein kann, ist es ratsam, hier eine statische IP-Adresse zu vergeben.

Die dafur zustandige Datei findet sich in dem folgenden Verzeichnis:
/etc/network

Die flr einen statischen IP-Adresseintrag zustandige Datei lautet ,interfaces”

- | iterfac

admindrcecmdAppliance: fetcsnetworks 1s

gdmindrcecmdappliance: fetcsnetworks

Die Appliance hat mit nano einen Texteditor integriert, welcher das Betrachten und Editieren von Dateien erlaubt. Um die Datei editieren
zu koénnen, bendtigen Sie zunachst erhdhte Systemrechte. Diese erhalten Sie mit dem Befehl sudo su. Danach starten Sie nano mit
folgendem Kommando:

nano /etc/network/interfaces
Der Editor wird Ihnen folgende Datei anzeigen:
the ne
ate them.
interfa

. network interface
10
lo inet loop

impl ; ' onf pac . if installed
168 . ) oy .

Der entscheidende Eintrag ist

= Iface ens33 inet dhcp

Dieser Eintrag entscheidet, ob die Appliance die IP-Adresse Uber DHCP oder statisch zugewiesen bekommen hat.
Passen Sie folgende Einstellungen an Ihre lokalen Gegebenheiten an:

Source /etc/network/interfaces.d/*

# The loopback network interface

Auto lo

Iface lo inet loopback

#The primary network interface
Alllow-hotplug ens33

#lface ens33 inet dhcp <- Auskommentieren mit #

iface ens33 inet static <- Die Raute entfernen

Address 192.168.200.223/24 <- Vergeben Sie IP-Adresse und Subnetzmaske
Gateway 192.168.200.1 <- Vergeben Sie das Gateway

# dns-* options are implemented by the resolvconf package, if installed

dns-namservers 192.168.200.3 192.168.200.5 168.168.200.1 <- Passen Sie den DNS-Server an.
# dns-search local

Spétestens beim nachsten Neustart sollte eine feste IP-Adresse vergeben sein.

Tipp

Sie kénnen auch die vom DHCP-Server beim Start statisch vergebene IP-Adresse eintragen, missen jedoch sicherstellen, dass diese
im Anschluss aus dem Pool dynamisch vererbbarer IP-Adressen entfernt wird.

Alternativ kdnnen Sie eine feste IP-Adresse Uber DHCP-Server vergeben und diese statisch in der Appliance eintragen. In dem Fall wird
RCCMD auf jeden Fall eine erreichbare IP-Adresse zugewiesen bekommen, was die Ausfallsicherheit enorm erhoht.
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Tutorial: Notfall-User fir RCCMD unter VMware einrichten

Tipp

Man wiinscht es sich nicht, aber Passworte kdnnen verloren gehen. Bei komplexen Anlagen kann das sehr umstandlich und teuer
werden, sollte in dem Fall eine VM komplett neu aufgesetzt und konfiguriert werden mussen. Der Aufwand richtet sich hier stark nach
der Komplexitéat der RCCMD-Konfiguration. Der Notfall-User sollte daher eingerichtet werden, bevor Sie mit der eigentlichen
Konfigurationsarbeit beginnen.

Es kommt immer wieder vor, dass auf Grund widriger Umstédnde Passworte verloren gehen, z.B. weil es keine richtige Dokumentation
Uber die installierten Systeme gibt, Passworte vergessen wurden, weil sie so selten gebraucht werden, IT-Systeme von anderen
Unternehmen geerbt werden etc.

RCCMD hat als Grundeinstellung keine Hinterturen installiert.

Wenn Sie den Standard Benutzer Admin ein anderes Passwort zuweisen und dieses verloren geht, miissen Sie grundséatzlich den
RCCMD-Client neu aufsetzen. Dieses kdnnte in einigen Féllen ein sehr komplexes Problem werden, etwa, wenn spezielle Skripte
hinterlegt sind, die neu erstellt werden miissen.

Um das zu verhindern, empfiehlt es sich, einen Backup-User mit Administratorrechten einzurichten.
Nachdem Sie die Appliance installiert haben, kénnen Sie mit einem Freeware Tool wie Putty auf die Konsole zugreifen:
Nutzer: admin

Passwort: RCCMD

@ 192.168.200.99 - PuTTY

Rootrechte erlangen
Befehl: sudo su

Beachten Sie, dass Sie nach dem Login noch nicht die
bendtigten Rechte eingeraumt bekommen haben, um einen
entsprechenden Notfallnutzer einzurichten.

Benutzer und Passwort anlegen

Befehl 1: useradd <Benutzername>

Mit diesem Befehl legen Sie einen neuen Benutzer an.
Befehl 2: passwd <Benutzername>

Vergeben Sie als nachstes ein gliltiges Passwort.

Nutzergruppe zuweisen

Befehl: usermod — G sudo -a Emergency

Damit der neu angelegte Nutzer auch die notwendigen Rechte wie su erhalten kann, muss er der passenden Nutzergruppe zugewiesen
werden

Ausloggen
Befehl: exit

Geben Sie zwei Mal exit ein. Das erste Mal beenden Sie den
SuperUser, das zweite Mal die Konsole selber.
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Notfall Passwort Reset durchfiihren

Starten Sie die Session verwenden Sie die Zugangsdaten des Notfallbenutzers.

Mit dem Befehl sudo su erhalten Sie die notwendigen Rootrechte fir den Notfall:

Bitt beachten Sie:

Der Nutzer Emergency hat keine Berechtigung, die Webkonsole zu administrieren. Dieser Nutzer dient dazu, im Notfall das Passwort
des Benutzers admin neu zu setzen.

Navigieren Sie zum richtigen Verzeichnis
Befehl: cd /usr/rccmd/webconfig/resources

In diesem Verzeichnis liegen die fur die
Passwortabfrage notwendigen Konfigurations-
skripte.

Texteditor 6ffnen und Passwort andern
Befehl: nano realm.properties

Es 6ffnet sich der Texteditor nano, mit dem Sie die Datei 6ffnen
und editieren kénnen. Diese Datei entscheidet, mit welchen
Passwort sich der Nutzer admin auf der Weboberflache anmelden
kann.

Fiihren Sie folgende Andeurngen durch

#RCCMD realm.properties

# username: password [,rolename ...]

#admin: CRYPT:adg.Dg8TXmNZI, admin -> Mit # die Zeile deaktivieren
admin: Notfall, admin -> Diese Zeile hinzufugen

In diesem Beispiel wiirde der Nutzer admin jetzt das Passwort Notfall zugewiesen bekommen.

Speichern Sie die Datei und beenden Sie den Texteditor. Achten Sie darauf, dass der orginale Dateiname tberschrieben wird und nicht
Ihre Anderungen mit einem anderen Dateinamen gespeichert wird.

RCCMD Konfiguration neu einlesen

Befehl: /etc/init.d/rccmdConfig restart

Durch diesen Befehl wird das von Ihnen eben vergebene Passwort eingelesen und aktiv geschaltet. Alternativ starten Sie die Appliance
neu.
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Gehen Sie nun auf die Weboberflache lhrer RCCMD- Installation und melden Sie sich mit dem neuen Passwort an. Von dort aus
kénnen Sie im Anschluss direkt unter User Settings ein neues Passwort vergeben.

Tutorial: Login Uber ein externes Tool

Nach der Installation erlaubt die RCCMD Appliance einen direkten Zugriff Uber ein entsprechendes Tool. Sofern eine glltige und
erreichbare IP-Adresse zur Verfligung steht.

Nachdem Sie die Appliance installiert haben, kénnen Sie mit einem Freeware Tool wie zum Beispiel Putty direkt auf die Konsole
zugreifen:

Nutzer: admin

Passwort: RCCMD

192.168.200.99 - PuTTY

Tutorial: Tastaturlayout hinzufiigen

Da es viele Weltsprachen und entsprechende Tastaturbelegungen gibt, kann es sein, dass Sie unter bestimmten Umstéanden mit einem
falschen Tastaturlayout arbeiten miissen. Da wird aus dem ,0" schnell ein Doppelpunkt, etc. Schwierig wird es, wenn man spezielle
Sonderzeichen sucht und diese einfach nicht finden kann.

Sollten speziellere Einstellungen innerhalb der Konsole vornehmen wollen, empfiehlt sich daher, das Tastaturlayout auf die von Ihnen
praferierte Sprache anzupassen

Melden Sie sich hierzu zunachst mit dem Nutzer admin und dem aktuellen RCCMD-Passwort an und verschaffen Sie sich die
Systemrechte eines Super-Users. In diesem Beispiel ist das Standardpasswort RCCMD gesetzt:

Schritt 1: Anmelden an der RCCMD Konsole

Anmeldename: admin
Passwort: RCCMD

rococmdfppliance login: admin

in: Tue Apr 9 1: 1 CES 9 on ttyl
cmdfppliance 4. 16d #] P Dehian 4.9 1+debh3ul

ILUTELY MO WARRAMTY, to the

~ to: [http

Schritt 2: Super-User aktivieren

Befehl: sudo su
Passwort: RCCMD
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HElEDmg to RCCMD- prlldﬂ[i

|IH' I|I|—'l| browser to: [hitps://!

root@rc

Wenn es geklappt hatm steht dort statt admin das Wort root@rccmdAppliance
Im nachsten Schritt installieren Sie das entsprechende Tool, welches Ihnen die Konfiguration der Tastaturlayouts ermdglicht:
Befehl: apt-get install console-data

rﬂﬂTmrrrdeﬂﬂlldﬂE: shomesadming apt-get install console-data

Feading ] 5
The THllHMLH” TdlelHﬂHl “d|x

=
- _ 1lled 0 to remove and 1 not upgraded.
Need to get O B of archi

HTTHF Tf

Bestatigen Sie die Installation.
Schritt 3 — Der Konfigurationsdialog

Nach der Installation startet automatisch der Konfigurationsdialog

| Configuring console-data
The kedmap records the layout of symbols on the keuboard.

'Select keymap from arch list': select one of the predefined keymaps
specific for your architecture (recommended for non-USE keyhboards);
'Don't touch keymap': don't overwrite the keuymap in Aetc/console,
which is maintained manually with install-keumap(8);

'Keep kernel keumap': prevent any keumap from being loaded next time
the system boots;

'Select keymap from full list': list all the predefined keymaps.
Recommended when using cross-architecture (often USB) keyboards.

Policy for handling keumaps:

Select keumap from arch list
Don't touch keumap
keep kernel kedmap
Select keymap from full list

<Cancels

Wahlen Sie ,Select keymap from full list” und betétigen Sie die Eingabetaste.

Wahlen Sie im Anschluss aus der Liste verfugbarer Tastaturlayouts die von lhnen gewuinschte Tastatur aus und bestétigen Sie die
Auswahl mit der Eingabetaste.
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pc A guertz 4 German 4 Apple USEB 4 latinl - no dead keys &
pc A quertz /4 German 4 Standard /£ Programmer [ ]

pc A gquertz / German / Standard / latini
/ GErman . ndard # latinl - no dead
pc / guertz 4 Hungarian # Standard # Standard

pc A oguertz 4 Polish /4 Standard / Standard
ne S onnertr S Serhian S Standacd s Standard

Das Tool installiert und aktiviert automatisch die gewiinschte Tastatur.

Andern des Tastaturlayouts

Da das Programm bereits installiert ist, kbnnen Sie den Dialog nicht mit dem install-Befehl erneut aufrufen — daher andert sich in dem
Fall auch der Befehl, den Sie verwenden missen:

Befehl: dpkg-reconfigure console-data

Damit starten Sie den Konfigurationsdialog erneut, Gber den Sie die Tastatur auswéahlen kdnnen.

Tipp:

Der Befehl sudo su gibt Ihnen so lange administrative Rechte, bis Sie diesen Modus mit ,.exit* wieder beenden. Als alternative kdnnen
Sie natirlich auch sudo [befehl] direkt eingeben, missen dann jedoch jedes Mal das Passwort erneut eingeben.

Tutorial: RCCMD Installation auf einem public ESXi Host

Wichtig:

Diese Anleitung beschreibt die Installation von RCCMD auf einem public domain ESXi Host.
Bitte beachten Sie, dass die Installation auf einem nicht lizenzfreien Host von Generex nicht offiziell unterstitzt wird (die
Warnung im RCCMD WebConfigurator verschwindet also nie).

Hier gibt es mehrere Méglichkeiten — welche Anleitung fiir Sie zutrifft entscheidet sich, ist von zwei Faktoren abhangig:

1. welche ESXi — Version wird verwendet
2. Welche RCCMD Version ist im Einsatz

RCCMD mit VMware 5.x verwenden
Fir die Version 5.x wurde ein (schon lange abgekiindigten) Media Assistant, von VMware selber angeboten, auf dem ein RCCMD fur
VMware installiert wurde. Fur die Verwendung eines Free Hosts mit der Version 5.x miissen daher folgende Schritte durchgefuhrt

werden:

1. Aktivieren Sie SSH im vSphere Client:

Wechseln Sie in der ESXi Host Konfiguration -> Software/Sicherheitsprofil -> Dienste -> Eigenschaften -> SSH -> Mit dem Host starten
und beenden aus. Starten Sie den Dienst, und bestétigen Sie mit Ok.

localhost generex Jocal VMware ESXi, 5.5.0, 1331620
Erste Schite | UbersichtViruelle Maschinen | Ressourcenaveilng (Leistung. [EXFRERR)

Hardware Sicherheitsprofil
Drenste 1 (@ Diensteigenschaften = =
Systemstatus venste
/0 Redirector (Active Directory-Dienst)
Prozessaren oSy Remotezugriff
Arbeitsspeicher Network Login Server (Active Directory-Dienst) 28iq wird verhindert, d Jints auf Dienste auf. i wid
Speicher Ibtd der Zugriff auf Dienste auf Remote-Hosts verweigert.
Netawerk voxa kenfigurert, a»
Speicheradapter ESx-Shell
Netawerkadapter xorg
Local Securty Authentication Server (Active Directary-Diznst)
Ermeterte Brstelungen NrP-Daemon Bezeichnung Daemon =
Energieveraltung vprobed Tbtd wird au
ssH oxa wird au
Silioo ES0-shell Gestoppt
Lizenzierte Funktionen CIM-Server xarg Gestoppt.
Uhrzetionfguration Firewall Local Security Authentication Serv...  Gestoppt fn  Eenschaften...
o5 ud R Eingehende Verbindungen NTP-Dagmon Gestoppt L
vsanvp 6080 (1CP) alle vprobed Gestoppt =
Authentfizerungsdienste NS Client 53(UDP) Ale
VM starten herunterfahren NFC 902 (1CP) Al il LICED 1
Speicherart der YM-Auslagerungsdatei Sicherer CIM-Server 5968 (CP) alle Benutzers itistelle der direkten . VWird U
[ — 2 WWation 4000 (TCP) Alle CIM-server Wird v
Host Cache Konfiguration orich ent . [;f;) e e
« Senver < 7 Optionen von - =
Zuteilng von Systemvessourcen vesme Ta0L8902 (UDP) e (@ Opt SSH (TSM-SSH)
Agent-/MEinstellungen vsphere Client 502,443 (1CP) alle
Ereiterte Bnstelungen ipfam 6938 (UDP) Alle £H
cmmds 12345,23451 (UDP) alle D
Fault Tolerance 810,520,830 (TCP,UDP) Alle
CIM-Server 5288 (1cP) Ale Startrichtinie ot
SNMP-Server 161 (UDP) Alle (~ Automatisch starten, wenn ein Port geaffiiet ist, und beenden, wenn | e R
rdt 2233 (1cP) Alle ale Ports geschlossen werden
vSphere Web Access 80 (TCP) Alle Mt dem Host starten und beenden | 5
cam-sip 427 (UGP,TCP) Alle
Pt 52 (TCP D) e " Manuel starten und beenden
Ausgehende Verbindungen
woL s uor) Ale Dienstbefenie
DNS-Client 53 (UDPTCR) alle | meenten | neustarten |
rabbitmaproy 5671 (TCP) alle
nee s02 (1c?) Alle
NTP-Client 123 (UDP) Alle
HER 3103144046 (TCP) Alle & Eaxshey =
DHCPYS 547 (TCPUDP) Alle 6 Abbrechen Hife
DHCP-Client 68 (UDF) alle
ovssyne 6302,8301 (UDP) alle >
« v

Name, Ziel oder Status enthslt: - Loschen X
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2. Aktivieren Sie das automatische Starten und Herunterfahren von virtuellen Maschinen im vSphere Client.
-> Wechseln Sie in der ESXi Host Konfiguration -> VM starten/herunterfahren -> Eigenschaften, und aktivieren Sie den Haken fiir das
automatische Starten und Herunterfahren von VMs zulassen.

localhost.generexJocal VMware ESXi, 5.5.0, 1331620
Erste Schritte | Obersicht | Virtuelle Maschinen | Ressourcenzuteilung | Leistung [EEXTPIERERY Lokale Benutzer und Gruppen | Ereignisse | Berechtigungen

Hardware Starten und Herunterfahren von virtuellen Maschinen Egenschafen...

J— Virtuelle Maschinen mit dem System starten und beenden Aktiviert
Standardverzagerung beim Starten 05ekunde 3
Frogessoren Standarduerzbgerung beim Herunterfahren 1 Sekunde

Arbeitsspeicher
Speicher
Netzwerk

Startreihenfolge
Reihe..| Virtuelle Maschine Starten | Verzbgerung be, Herunter..] Verzogerung be]

OS] icr i vor o Miaschunen

[= virtuelen Maschinen zassen | 4

beim Starten Standardverzogerung beim Herunter fahren
Software Fr jede virtuelle Maschine Start verzogern um: Fir jede virtuelle Maschine Herunterfahren verzogern um:

g Sekunden f Sekunden
¥ Bei Start der VMware Tools sofort fortfabren e wusschalten =

[ VM stertenfherunterfahren| 2 Die angegebenen virtuelen

3. Stellen Sie sicher, dass auf allen VMS VMware Tools installiert sind.
4. Verbinden Sie sich via SSH mit der vMA, und kopieren Sie den Inhalt der Datei /root/.ssh/id_rsa.pub

5. Verbinden Sie sich via SSH mit den ESXi Host direkt, und hédngen Sie den Inhalt von id_rsa.pub in die Datei /etc/ssh/keys-
root/authorized_keys an.

Stellen Sie sicher, dass die Zugriffsberichtigung fur die Datei authorized_key auf 600 steht!

Der Befehl hierzu lautet: "chmod 600 /root/.ssh/id_rsa.pub "

6. Verbinden Sie sich von der vMA via SSH auf den ESXi Host. Beim ersten Mal werden Sie aufgefordert, den Host Key zu den
bekannten Hosts hinzuzufiigen.

7. Uberprifen Sie die Konfiguration, indem Sie via SSH von der vMA mit den ESXi Host eine Verbindung aufbauen. Es sollte nun keine
Passwortabfrage mehr erscheinen.

Wird dennoch ein Passwort verlangt, tberprifen Sie, ob die beiden Dateien wirklich 100% identisch sind. Wenn dies nicht der Fall ist,
wiederholen Sie die Schritte 4-7.

8. Aktivieren Sie das FREE_ESXI_SHUTDOWN Skript in der rccmd_shutdown.sh.

{ESXI_HOST_SHUTDOWN?}

Kommentieren Sie die Zeile ${ESXI_HOST_SHUTDOWN} mit # aus, und entfernen Sie in der Zeile #${FREE_ESXI_SHUTDOWN} den
Kommentar am Anfang der Zeile.

Nun kénnen Sie RCCMD testen.
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Die Version 6.7 geht ein wenig andere Wege, vor allem wurde mit der ESXi v. 6.5 die vma abgekiindigt. RCCMD wird daher seit der ab
Version 6.5 aufwarts dem entsprechend mit einer eigenen Appliance ausgeliefert, welche eine vorinstallierte und vorkonfigurierte

RCCMD - Installation enthalt.

Hier entscheidet das Alter der jeweils verwendeten Appliance, welcher Konfigurationsweg notwendig ist.

Konfiguration fur die RCCMD Appliance bis Version 4.54.12 231129

Gehen Sie hierzu wie folgt vor:

Aktivieren Sie die SSH -Konsole auf dem ESXi-Host

“T% Navigator

) Mit vCenter Server verwalten

(G4 Von vCenter Server trennen
B WM erstelleniregistrieran

Herunterfahren

[#; Neu starten

Dienste

[, Sperrmodus

&, Berechtigungen

$% Support-Paket generieren

[E® SSH fur Chrome abrufen

Dienste auf diesem Host verwalten

@ localhost.generex.local

vCenter Server verwalten | 51 VM erste

localhost.generex.local

Version: 6.7
Zustand: Mo
Eefriebszeit 24

E Secure Shell (S5H) aktivieren

E Konsolen-Shell deaktivieren

dware

teller Dell Inc.

el Precisio

FU 4 CPUs
S Arkoaitesmaislar 4R N4

Klicken Sie hierzu am Einfachsten im Navigator mit der rechten Maustaste auf den Host und gehen Sie unter Dienste auf ,Secure Shell
(SSH) aktivieren. Wenn es funktioniert hat, wird Ihnen vmware eine entsprechende Meldung ausgeben:

1. Die ESXi Shell ist auf diesem Host aktiviert. Sie sollten die Shell deaktivieren, sofern sie nicht fiir administrative Zwecke bendtigt wird. ﬁ Aktionen

Stellen Sie sicher, dass die Dienste nicht nur temporéar gestartet werden

I Navigator

~ [J Host

Uberwachen

[2) localhost.generex.local - Verwalten

System Hardware Lizenzierung

Pakete | Dienste | Sicherheit und Benut. .

| @ Aktualisieren |

R il

Klicken Sie hierzu im Navigator auf ,Verwalten“ und 6ffnen den Reiter Dienste. Suchen Sie in der Liste vorhandener Dienste diese

beiden Eintrage:

TSM
TSM-55H

ESXi Shell
SSH

e Wird ausgefihrt
e Wird ausgefihrt

Standardmafig werden diese Dienste manuell gestartet und beendet. Als Konsequenz wiirde der Host den Dienst nach einem Neustart
des Servers deaktiviert lassen. Klicken Sie zunachst mit der rechten Maustaste auf TSM und gehen Sie im Kontextmeni auf

L,Richtlinie®:
TSM ESXi Shell
ey TSM SSH
vms| & Neu starten Syslog-Server

vm

VOXE @ Beenden
xorg

P

vSphere High Availability Agent

ViMware vCenter Agent

I Wird ausgefiihrt
I Wird ausgefuhrt
| Wird ausgefihrt
Gestoppt

I Wird ausgefiihrt

B Gestoppt

Richt

Richtliniencptionen far diesen Dienst

Mit Firewall-Ports starten und beenden

Mit dem Host starten und beenden

v Manuell starten und beenden
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Andern Sie den Eintrag von Manuell starten und beenden auf ,Mit dem Host starten und beenden®. Wiederholen Sie den Schritt mit
dem Dienst TSM-SSH:

T3SM-S5H S5SH I Wird ausgefihrt
v TSM-SS Syslog-Server [ Wird ausgefihrt
VI % Neustarten vSphere High Availability Agent B Gestoppt
Vi Vilware vCenter Agent I Wird ausgefihrt
¥ @ Beenden X.0rg-Server B Gestoppt

Mit Firewall-Ports starten und beenden

Richtliniencptionen fir diesen Dienst Mit dem Host starten und beenden

v Manuell starten und beenden

Verbinden Sie die Appliance per SSH mit dem entsprechenden Host

Diesen Schritt kdnnen Sie nicht Uber das Webinterface machen, Sie mussen auf die Konsole der RCCMD Appliance wechseln. Nehmen
Sie hierzu ein entsprechendes Tool wie das Freewareprogramm putty und loggen sich direkt auf der Konsole von RCCMD ein.

Alternativ kdnnen Sie auch tber die Konsolenfunktion des Hosts die Konsole von RCCMD o6ffnen.

—
ibed in t

to the Nt

~to: [httr

Folgende Standardnutzer sind auf sshder Konsole vorgegeben:

Nutzer: admin
Passwort: RCCMD
Tipp:

Achten Sie darauf, unter welchen Nutzer Sie den Key erstellen, da dieser mit dem Nutzer, unter dem Sie selbigen erstellt haben,
verknupft ist. RCCMD versendet die Steuerbefehle an den Host mit dem Nutzer ,root”, Sie melden sich jedoch bei RCCMD mit dem
Nutzer Admin an. Wenn Sie nur den Nutzer ,Admin“ einrichten, wird der ESXi-Host mit dem Nutzer Admin wie beschrieben
funktionieren, aber den Shutdown ablehnen, da das Zertifikat fiir den RCCMD-internen Nutzer ,root” unguiltig ist.

Um Verwirrung zwischen den Nutzern zu vermeiden, fihren Sie die Prozedur sowohl mit dem Nutzer ,,admin“ als auch mit dem
Nutzer root durch. Zum Aktivieren des Nutzers root geben Sie ,,sudo su“ ein.

Dadurch funktioniert der Zugriff sowohl mit dem Nutzer ,admin® als auch mit dem Nutzer ,root".

Erstellen Sie sich zunachst einen entsprechenden SSH Key, den Sie auf den ESXi-host tibertragen kénnen.

Befehl: ssh-keygen

admin@rccmdfppliance

Folgen Sie den Anweisungen des Konfigurationsdialogs:

a. Wo soll der Key gespeichert werden?

Driicken Sie die Eingabetaste, um die Originaleinstellung zu belassen und zum nachsten Schritt zu gelangen.
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Wenn Sie diesen Schritt schon einmal durchgefiihrt haben, existiert bereits ein entsprechender Key. In diesem Fall wird Sie ssh-keygen
fragen, ob die Datei Uberschrieben werden soll:

ready exi

b. Erweiterte Passwortsicherheit

In einigen Hochsicherheitsbereichen ist es notwendig, die Datei zusatzlich mit lokalen Passworten zu verschliisseln. ssh-keygen gibt
lhnen hier die Méglichkeit zu. Wenn Sie keine zusatzliche Passwortsicherheit benétigen, um die Datei selber zu schutzen, kénnen Sie
einfach mit der Eingabetaste bestéatigen:

= Ein zusétzliches Passwort ist bei diesem Schritt optional.

Fid_ Tput.

dming ndfppliance

--—-[5

ssh-keygen teilt Ihnen mit, wohin genau die Key-Datei gespeichert wurde.

Ubertragen des Keys an den ESXi Host, Teil 1

In diesem Schritt missen Sie den eben erstellten Authentifizierungsschlissel an den ESXi-Host Gibertragen, damit dieser entsprechend
die RCCMD Appliance als permanent berechtigt einstufen kann.

Befehl: ssh-copy-id root@<lhre IP-Adresse>
sh-copy-id -f root@192. 168,200, 107

sh-copu-id: INFO: Source of key(s) to be installed: "/homesadmins.sshsid_rsa.pub”
suord:

Als Passwort benétigen Sie das root-Passwort lhres ESXi hosts.

Da der Host derzeitig nicht authentifiziert werden kann, gibt die Appliance eine entsprechende Warnung aus und fragt, ob die
Verbindung dennoch hergestellt werden soll:

to filter out any that ar

remain to be i alled —- if you are prompted now it is

Beantworten Sie die Frage mit ,yes“ (nicht einfach y eingeben)

Wenn die Ubertragung erfolgreich war, meldet die RCCMD Appliance folgendes Feedback:
Mumber of ke added: 1

Mow tr ing into the machine, with

and c ; ure that only the

aclmindr
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Ubertragen des Keys an den ESXi Host, Teil 2

Die Datei ist zwar standardmafig korrekt Gbertragen worden, es gibt jedoch eine VMware-spezifische Abweichung in den Standard-
Verzeichnissen, die noch korrigiert werden muss. Deshalb benétigen Sie nach wie vor das Passwort fur den Nutzer root.

Geben Sie folgenden Befehl ein:

Befehl: ssh root@<IP-Adresse des Hosts>

HARMING:
11 commani un an the E

Do not pr : 1y on t
ampt fo 0t them fron

Beim ersten Mal werden Sie eventuell aufgefordert, den Host zu den bekannten Hosts hinzuzufiigen — bestétigen Sie diesen VVorgang
einmalig. Wenn es richtig funktioniert hat, sind Sie jetzt per SSH auf dem local host des ESXi-Servers verbunden.

Wechseln Sie jetzt in das ssh-Verzeichnis, in das der Befehl ssh-copy-id in Schritt 5 die Datei abgelegt hat und kontrollieren Sie, ob die
Keydatei tatsachlich vorliegt:

Befehl 1: cd/.ssh
Befehl 2: Is
Die Konsole wird Ihnen die Datei authorized_keys anzeigen.

[root@localhost:™ cd /.55
[Froot@localhost:s.ssh]l Ls
authorized_ke
[root@localhost: s, ssh] _

Der Inhalt dieser Datei muss jetzt an die ,scharfe* authorized_keys des ESXi-Hosts angehangt werden:

Befehl: cat 43uthorized_keys >> /etc/ssh/keys-root/authorized_keys

[Foot@localhost: s bl cat authorized ; ‘eto s-rootsauthorized_keys

Verlassen Sie anschlieRend mit exit die SSH-Konsole und loggen Sie sich aus der RCCMD Appliance aus:

Befehlssequenz: exit, exit, exit...

9 rcomdfpplianc

at: http

rcemdfppliance login:

Ob Sie das Zertifikat richtig eingebunden haben kdnnen Sie Uberprufen, indem Sie sich noch einmal mit SSL bei dem Host-Server
einwéhlen. Wenn das Zertifikat richtig hinterlegt wurde, sollten Sie nun nicht mehr nach einem Passwort gefragt werden.

Melden Sie sich an der RCCMD-Appliance in der Konsole an

Nutzer: admin
Passwort:RCCMD
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Und wechseln anschlieRend direkt per SSH auf den RCCMD host
Befehl: ssh root@<IP-Adresse des Hosts>
Sie sollten jetzt als Nutzer root auf den ESXi-Host gelangen, ohne dass Sie ein Passwort eingeben missen:

Lokaler login bei der RCCMD Appliance:

1liance login: admin

Tue Oct 15

9 rcomdApplis
RCCHMD at: htt

rocomdappliance login:

Ob Sie das Zertifikat richtig eingebunden haben kdnnen Sie tberprifen, indem Sie sich noch einmal mit SSL bei dem Host-Server
einwahlen. Wenn das Zertifikat richtig hinterlegt wurde, sollten Sie nun nicht mehr nach einem Passwort gefragt werden.

Melden Sie sich an der RCCMD-Appliance in der Konsole an

Nutzer: admin
Passwort: RCCMD

Und wechseln anschlieRend direkt per SSH auf den RCCMD host
Befehl: ssh root@<IP-Adresse des Hosts>
Sie sollten jetzt als Nutzer root auf den ESXi-Host gelangen, ohne dass Sie ein Passwort eingeben missen:

Lokaler login bei der RCCMD Appliance:
lance login: admin

9 on ttyl
SMP Debian 4.9.130-2

ive user. See the
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RCCMD auf public ESXi Server Script umstellen

Im letzten Schritt miissen Sie nur noch RCCMD mitteilen, dass es sich um einen Public Server (bzw. eine Community Edition) handelt.
Hierzu missen Sie das spezielle Shutdownscript von Hand anpassen.

Melden Sie sich in der Konsole der RCCMD Appliance mit dem User ,admin® an und wechseln Sie mit folgendem Befehl in das
Skriptverzeichnis und lassen sich den Inhalt anzeigen:

Befehl 1: cd /opt/rccmd/remoteHostScripts/
Befehl 2: Is

; TrDm_UEEﬂtEP.pl

DﬂHumbEP

11

i_direct.pl
enter. pl
IﬂTnH

Bitte beachten Sie, dass es hier Abweichungen geben kann: Altere Versionen von RCCMD verwenden hier das Verzeichnis /usr/rccmd,
wogegen neuere Versionen als Verzeichnis /opt/rccmd verwenden.

Das Script, welches Sie editieren missen, heif3t rccmd_shutdown.sh. Die RCCMD Appliance bietet Ihnen hierzu den nutzerfreundlichen
Editor nano an, welcher bereits vorinstalliert ist. Da dieses Skript Systemrelevant ist, kdnnen Sie diese Datei nur als Super User
editieren:

Befehl: sudo nano rccmd_shutdown_sh

ostScripts$ sudo nano rcemd_shutdown. sh

Andern Sie das Skript wie folgt:

GMU nano 5.4 rcocmd_shutdown . sh

"SHUTOL
Diese Zeile mit #

auskommentieren!

In dieser Zeile das
# entfernen.

Mit STRG + X beenden Sie den Editor.
Beantworten Sie die Frage, ob gespeichert werden soll, mit Y

fAnswering "No'' will DISCARD changes.)

Save modified buffer?

Cancel

RCCMD kann fehlerfrei mit Ihrem Free ESXi Host verwendet werden.
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Konfiguration fiir die RCCMD Appliance an Version 4.54.12 231129

Mit der Version 4.45.12 231129 entfallen ein paar wesentliche Schritte, was die Konfiguration erheblich einfacher gestaltet:

Aktivieren Sie die SSH -Konsole auf dem ESXi-Host

[“Ef‘ Navigator ] [F localhost.generex.local
7
Verul [ Host vCenter Server verwalten | 51 VI erste

_’] Mit wCenter Server verwalten Iocalhost.generex.local

Uber
[ Von vCenter Server trennen Version: 67
51 Virtu Zustand: Mo
B spei Fh VM erstelleniregistrieren Befriebszeit 24
@ Netz Herunterfahren
[Bz Neu starten
Dienste E Secure Shell (SSH) aktivizren

vie
Dienste auf diesem Host verwalten & Konsolen-Shell dealdivieren

[E, Sperrmodus

dware
&, Berechtigungen lteller Dell Inc.
$3 Support-Paket generieren ell Precisio
[E¥ SSH fir Chrome abrufen PU 4 CPUs
| | [ S Achniternminchor 1R 0 &

Klicken Sie hierzu am einfachsten im Navigator mit der rechten Maustaste auf den Host und gehen Sie unter Dienste auf ,Secure Shell
(SSH) aktivieren. Wenn es funktioniert hat, wird lhnen VMware eine entsprechende Meldung ausgeben:

1. Die ESXi Shell ist auf diesem Host aktiviert. Sie sollten die Shell deaktivieren, sofern sie nicht fir administrative Zwecke bendtigt wird. ﬁ Aktionen

Stellen Sie sicher, dass die Dienste nicht nur temporéar gestartet werden

| “I Navigator || [ localhost.generex.local - Verwalten

'@ Host System Hardware Lizenzierung Pakete | Dienste | Sicherheit und Benut...

| @ Aktualisieren |

Uberwachen

[ VP N

Klicken Sie hierzu im Navigator auf ,Verwalten“ und 6ffnen den Reiter Dienste. Suchen Sie in der Liste vorhandener Dienste diese
beiden Eintrage:

TSM ESXi Shell I Wird ausgefihrt
T5M-55H 55H [ Wird ausgefihrt

Standardmafig werden diese Dienste manuell gestartet und beendet. Als Konsequenz wiirde der Host den Dienst nach einem Neustart
des Servers deaktiviert lassen. Klicken Sie zunéchst mit der rechten Maustaste auf TSM und gehen Sie im Kontextmenu auf
LRichtlinie®:

TsM ESXi Shell  Wird ausgefihrt

Ta TSM a5H [ Wird ausgefiihrt

vms| & Neustarten Syslog-Server J Wird ausgefihrt

vm vSphere High Availability Agent B Gestoppt

VpXg @ Beenden VMware vCenter Agent | Wird ausgefihrt

xorg - Gestoppt
Richtlinie Mit Firewall-Ports starten und beenden

Richtlinienoptionen fiir diesen Dienst Mit dem Host starten und beenden

v Manuell starten und beenden

Andern Sie den Eintrag von Manuell starten und beenden auf ,Mit dem Host starten und beenden“. Wiederholen Sie den Schritt mit
dem Dienst TSM-SSH:
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TSM-S5H S5H p Wird ausgefihrt
W| Ui Syslog-Server b Wird ausgefihrt
wI 5 Neu starten vSphere High Availability Agent B Gestoppt
Vi Viware vCenter Agent o Wird ausgefiihrt
¥ @ Beenden X.0rg-Server E Gestoppt

Mit Firewall-Ports starten und beenden

R htlinienaptionen fr diesen Dienst Mit dem Host starten und beenden

v Manuell starten und beanden

Verbinden Sie die Appliance per SSH mit dem entsprechenden Host

Diesen Schritt kdnnen Sie nicht tiber das Webinterface machen, Sie missen auf die Konsole der RCCMD Appliance wechseln. Nehmen
Sie hierzu ein entsprechendes Tool wie das Freeware Programm putty und loggen sich direkt auf der Konsole von RCCMD ein.

Alternativ kdnnen Sie auch tber die Konsolenfunktion des Hosts die Konsole von RCCMD o6ffnen.

Nt Mum Lock on

iance login: admin

JLUTELY MO WARRAMTY, to the extent

toyour web bro

Folgende Standardnutzer sind auf sshder Konsole vorgegeben:

Nutzer: admin
Passwort: RCCMD

RCCMD auf Public ESXi Server Script umstellen

Im letzten Schritt mussen Sie nur noch RCCMD mitteilen, dass es sich um einen Public Server (bzw. eine Community Edition) handelt.
Hierzu missen Sie das spezielle Shutdownscript von Hand anpassen.

Melden Sie sich in der Konsole der RCCMD Appliance mit dem User ,admin® an und wechseln Sie mit folgendem Befehl in das
Skriptverzeichnis und lassen sich den Inhalt anzeigen:

Befehl 1: cd /opt/rccmd/remoteHostScripts/
Befehl 2: Is

adming@rcecmdAppliance: ™% cd Joptsr
dmlHMrEEml pliance:sopts 'EcmdserHTHHH-

. _ame

1l
on.pl

fPDm_HIEﬂtEP.pl

maintenancemode_ES¥i_direct.pl
maintenancemode HHTHF Ul
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Das Script, welches Sie editieren missen, hei3t rccmd_shutdown.sh. Die RCCMD Appliance bietet Ihnen hierzu den nutzerfreundlichen
Editor nano an, welcher bereits vorinstalliert ist. Da dieses Skript Systemrelevant ist, kdnnen Sie diese Datei nur als Super User
editieren:

Befehl: sudo nano rccmd_shutdown_sh

o nano r NEENL

Andern Sie das Skript wie folgt:

GHU nano 7.2 rcocmd_shutdown. sh =

"SHUTDOKWN"

Andern Sie das Wort

REE_E SHUTDOWM=false von “false" in "true"

<CCHODIR
! SHUT

CCMDSHUTDOWNNAME
CCMDCONF IG_PROFERTIES : ccmdContig_lin.properties

TAYADIR=/optArcomds

1. Suchen Sie nach der Zeile FREE_ESXI_SHUTDOWN-=false
2. Andern Sie die Zeile wie folgt: FREE_ESXI_SHUTDOWN-=true

Mit STRG + X beenden Sie den Editor.
Beantworten Sie die Frage, ob gespeichert werden soll, mit Y

Save modified buffer? (Answering '"Wo'' will DISCARD changes.)

RCCMD kann mit Ihrem Free ESXi Host verwendet werden.
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Tutorial: BACKUP / UPDATE / RESTORE unter VMware

A - Vorgehensweise bis Version 4.54.12 231129:

Wichtig: Manuell erstellte Backups aus alteren Programmversionen kénnen nicht eingespielt werden, Ab der Version 4.54.X.231129
muss einmalig RCCMD neu konfiguriert werden.

1. Update von Bestanddsystemen

Ein generelles Update von RCCMD innerhalb der bestehenden Appliance ist nicht mdglich — fiir ein Update rollen Sie bitte eine neue
Appliance wie beschrieben aus.

Backup & Restore
Wichtig bei dlteren RCCMD - Installationen:

A. Wenn Sie von einer alteren RCCMD-installation auf die aktuelle Version wechseln, dann befinden sich die fiir das Backup
notwendigen Dateien abweichend im Verzeichnis /usr/rccmd, wogegen die neue Appliance als Speicherort standardmaRig
/opt/rccmd verwendet.

B. Mit der Version 4.54.12 231129 bietet Ihnen RCCMD die Mdglichkeit an, tiber das Webinterface via Drag’n’Drop
durchzufihren.
A — Sollten Sie eine &ltere Version von RCCMD aktualisieren wolle

Das Backup & Restore muss in diesem Fall handisch durchgefiihrt werden, indem Sie die notwendigen Dateien tber die Konsole direkt
sichern, und spéte rwieder zurtickspielen.

Achten Sie bei den Arbeiten darauf, dass Sie sich im Vorfeld mit dem Befehl sudo su die notwendige administrative Freigabe erhalten
haben.

1. Erstellen eines Backups
3. Einspielen der Backupdateien
Punkt 1: Erstellen eines Backups:

a.  Wechseln Sie in das Verzeichnis /opt/rccmd
Sichern Sie folgende Dateien:

o  Die Datei ,rccmd.cfg”

b.  Wechseln Sie in das Verzeichnis /opt/rccmd/webconfig/resources
Sichern Sie die folgenden Dateien:

o rcecmdConfig_eclipse.properties
o  ream.properties

c. Sichern Sie Ihre eigenen Skripte.
Punkt 2.Installationsarbeiten durchfiihren
Rollen Sie wie beschrieben die neue Appliance aus.
Punkt 3: Backup einspielen:
Das Einspielen des Backups wird &hnlich wie die Sicherung durchgefuhrt:

e  Kopieren Sie Ihre Skripte wieder zuriick in die entsprechenden Verzeichnisse.

e  Wechseln Sie in das Verzeichnis /opt/rccmd

o  Legen Sie hier lhre gesicherte rccmd.cfg ab und Uberschreiben Sie die existierende Datei

. Wechseln Sie in das Verzeichnis /opt/rccmd/webconfig/resources
Legen Sie hier die folgenden Dateien aus lhrem Backup ab und uberschreiben Sie eventuell existierende Dateien:

o rccmdConfig_eclipse.properties
o  realm.properties

. Um das Datenbackup zu aktivieren starten Sie RCCMD neu.
e Uberpriifen Sie die Einstellungen und Funktionen.
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B — Backup/Restore uber die Weboberflache RCCMD ab Version 4.54.12 231129

Wichtig: Datensicherungen friherer Programmversionen sind nicht mit dieser Funktion kompatibel! Mit der Programmversion
4.54.X.231129 ist eine Erstkonfiguration von RCCMD zwingend erforderlich.

So fiihren Sie das Backup mit Hilfe des Webinterfaces durch:

Erweiterte Einstellungen

Netz Konfiguration

Benuizereinstellungen Konfiguration speichern/wiederherstellen
1 Hilfe ~ Save Configuration: Backup
G Abmelden Tt TTTTTTT T |

Ausgewahlte Datei:

Drop file "*.zip" here or or click to Keine Datei ausgewahlt

select

1. Backup erstellen

Klicken Sie unter Netz Konfiguration auf ,Backup®, um ein Backupfile zu erstellen und automatisch herunterzuladen.

2. Ip-Adresse notieren und Appliance herunterfahren.
Nachdem Sie die IP-Adresse notiert haben, fahren Sie die bestehende Appliance herunter und schalten Sie diese aus. Es ist
nicht notwendig, die virtuelle Maschine gleich zu léschen.

3. Rollen Sie eine neue Appliance aus

Wichtig: Um auf das Webinterface zugreifen zu kénnen, benétigt die Appliance eine gultige IP-Adresse. Sollte diese nicht
beim Ausrollprozess vergeben worden sein oder kein DHCP — Server zur Verfiigung stehen, missen Sie die IP-Adresse
manuell Gber die Konsole zuweisen.

4. Spielen Sie das Backup ein
Platzieren Sie das Backupfile wie heruntergeladen in der vorgegebenen Box und klicken Sie auf Wiederherstellen.

5. Testen Sie die Einstellungen

Beachten Sie bitte, dass das Backup bei einigen Funktionen auf eine bestimmte IP-Adresse zugeschnitten wurde. Wenn Sie
z.B. die IP-Adresse Uber einen DHCP-Server erhalten haben, kann es sein, dass sich diese geéandert hat. Als Folge schickt
ein CS141 ein Signal an die ,alte” IP-Adresse, wodurch der RCCMD Shutdown ins Leere laufen wiirde.
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Installation = RCCMD fur Microsoft Windows

Installation unter Windows Betriebssystemen
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Der Unterschied zu VMware

Unter VMware funktioniert RCCMD ein anders:

IT Infrastruktur
RCCMD 1
RCCMD
Viiware
Standalone
RCCMD 2
RCCMD
Ve -
‘R%g}i% RCCMD
cs141
Sobald der CS141 eine Stérung an m
der Hauptstromversorung feststellt,
sendst er in seiner Funktion als V]
RCCMD Server ein entsprechendes
RCCMD Signal an die Clients. m
RCCMD 3
Server Die RCCMD Client Software empiangt das Signal
Standalone um und fithrt die entsprechende Anweisungen
gemal Konfiguration aus.

Der CS141 sendet in der Regel in seiner Funktion als giltiger RCCMD Server Steuersignale an einen Client, welcher je nach
Konfiguration die entsprechenden Befehle umsetzt. Dabei gibt es zwei grundsétzliche Moglichkeiten:

1. Das Signal ist gliltig und der Sender ist berechtigt.
2. Das Signal ist giiltig, aber der Sender ist unberechtigt

Der Unterschied zwischen VMware, Hyper-V und einem einzelnen Server zeigt sich im Detail:

Unter VMware laufen auf einem Host laufen Normalfall unterschiedliche virtuelle Maschinen. Wenn RCCMD auf einem Host installiert
wird, kommuniziert RCCMD nicht mit den virtuellen Maschinen, sondern lediglich mit dem Tragersystem. Dabei ist sowohl die GroR3e
des Hosts als auch die Anzahl der Hosts nicht von Bedeutung:

Sobald die IP-Adresse bekannt ist, kann die RCCMD Appliance mit dem entsprechenden Host kommunizieren. Sie kénnen in einem
Verbund RCCMD einfach die Zugangsdaten von weiteren Hosts mitteilen. Die virtuellen Maschinen, die auf dem entsprechenden Host
installiert sind, werden von der RCCMD Appliance nicht angefasst. Das Herunterfahren oder Verschieben ist in diesem Zusammenhang
eine Angelegenheit zwischen Host und ggfs. dem vCenter.

Windows Betriebssysteme und Hyper-V funktionieren hier anders:

Sie haben ein Windows Betriebssystem, auf dem Sie mit Hyper-V virtuelle Maschinen laufen lassen kdnnen. Wenn das Windows
Betriebssystem heruntergefahren wird, tibernimmt Hyper-V die Koordination von Verschieben und Herunterfahren einzelner virtueller
Maschinen. Da RCCMD in diesem Fall keine eigene virtuelle Maschine, sondern ein laufendes Programm ist, bewegen Sie sich wie bei
einem Standalone-System auf der Ebene des lokalen Administrators:

Sie kdnnen Jobs ausfuhren und lokale Skripte anstof3en, Uiber Die sie alles, was sich auf dem Server befindet, automatisieren kénnen.
Bei einem Hyper-V Cluster kdnnen Sie einen Windows-PC herunterfahren, und Hyper-V kiimmert sich um den Verbleib der virtuellen
Maschinen.

Dadurch fallen einige Menus weg, die unter VMware wichtig sind, und werden durch andere Meniipunkte ersetzt, welche ausschlie3lich
bei Standalone-Servern bzw. Einzelplatzinstallationen moglich sind, ohne dass sich das Konzept von RCCMD andert.
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Installation unter Windows mit GUI

Starten Sie das Setup, um die Installation zu beginnen:

V. 2025-04-30

Entpacken Sie zunachst die Datei vollstandig (nicht mit der Preview von Windows verwechseln) und wechseln Sie in das

Installationsverzeichnis:

» 05(C) » rcemded » rcemnded.zip

-

Mame Anderungsdatum
changelog.md 21.10.2020 14:06
= options.tet 25.11.2020 14:24
% rccmdinstaller.exe 21.10.2020 14:08
|j recmdinstaller.exe.md3 21.10.2020 14:08
|:] Readrmetct 21.08.2020 15:52
|j version.txt 21.10.2020 1407

Typ

Markdown File
Textdokument
Anwendung
MD3-Datei
Textdokument

Textdokument

® Language Sele.. —

Please select the installation language

English - English

Ok Cancel

Grafe
5KB
1KB
71.100 KB
1KB
TKB
TKB

Wabhlen Sie zunéachst die Sprache aus, in der Sie die Installation durchfihren mdchten. Beachten Sie bitte, dass diese Sprachauswahl
keinen Einfluss auf den RCCMD Client selber hat — diese kdnnen Sie spater bei der Konfiguration von RCCMD anpassen.

Wenn Sie lhre Auswahl getroffen haben, betatigen Sie OK, um die Installation zu beginnen.

Der Installationsdialog

Der Installationsdialog, der Sie durch die Installation fuhrt, ist in zwei unterschiedliche Bereiche unterteilt:

@ RCCMD Setup

Willkommen beim Installations-Assistenten fiior RCCMD

Dieser Assistent wird Sie durch die Installation von RCCMD begleiten.

Es wird empfohlen, vor der Installation alle anderen Programme zu schliefen,
damit bestimmte Systemdateien ohne Neustart ersetzt werden kannen.

Klicken Sie auf Weiter um fortzufahren.

< Zurick

Abbrechen

Der Dialog ist linear — Beantworten Sie einfach die Fragen und druicken Sie auf. ,Weiter” ....

Tipp

Die eigentliche Installation wird erst durchgefiihrt, nachdem Sie alle fur die Installation notwendigen Schritte durchlaufen haben und mit

Fertig die Eingaben bestatigen.
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Schritt 1: AGB’s und Nutzungsbedingungen

In diesem Schritt duirfen Sie die Garantie- Copyright- und
Nutzungsbedingungen lesen oder alternativ auch ohne zu
lesen einfach fiir gut befinden und dafir sind. Sollten Sie
nicht einverstanden sein, ist der Installationsprozess nach
einer Ruckfrage beendet und der Vorgang wird ohne
Anderungen an Ihrem System abgebrochen:

Schritt 2: Lizenzschliissel eingeben

Der RCCMD Lizenzkey liegt entweder lhrem CS141 bei
oder Sie haben eine Mail erhalten, in der ein gultiger Key
vorliegt.

Geben Sie den Lizenzschlussel ein und klicken Sie auf
Weiter” — Der Installer Uberprift automatisch die
Glltigkeit und weist Sie bei Bedarf auf einen Fehler hin.

Wenn Sie keinen Lizenzschlissel zur Hand haben, lassen
Sie das Feld leer und klicken direkt auf ,Weiter*, RCCMD
wird dann automatisch einen internen Evaluationskey
verwenden, welcher fiir 30 Tage giiltig ist.

= Wenn Sie fertig sind, driicken Sie auf ,Weiter*

Schritt 3: Setupmethode auswéhlen.

Die Standardinstallation installiert die empfohlene
Startkonfiguration mit allen fir den Betrieb empfohlenen
Modulen und Standard Ports.

Die Benutzerdefinierte Installation richtet sich an erfahrene
Benutzer und Systemintegratoren, die grundlegende
RCCMD-Einstellungen bereits bei der Installation an das
Zielsystem anpassen wollen.

V. 2025-04-30

Lizenzvereinbarung -

Bitte lesen Sie die folgende Lizenzvereinbarung. §
akzeptieren, bevor Sie mit dem Setup fortfahren

o Waollen Sie die Installation abbrechen?

Copyright

The information contained in the manu
and may be changed without due notice
product undertakes no obligations wit
described in this brochure is giwven on the basis of a license contract

and an cbligation to secrecy (i.e. an obligation not to further publicise
the software material). The purchaser may make a single copy of the software
material for backup purposes. No parts of this manual may be transfered to
third persons, either electronically or mechanically, or by photocopies

Ja Mein

or similar means, without the express written permisson of the GENEREX v

(O Ich akzeptiere diese Vereinbarung
@ Ich akzeptiere diese Vereinbarung nicht
Abbrechen

< Zurick Weiter >

Registrieren Sie ihre Lizenz -

Bitte geben Sie Inren RCCMD Lizenzschliissel ein oder la
30-Tage-Testversion fortzufahren.
Um spéter eine giltige Lizenz einzugeben, lesen Sie bitte I

Registrieren Sie ihre Lizenz  |NCC-1701-D

Ungaltiger Lizenzschldssel

OK

< Zurack Weiter > Abbrechen

Setup Typ

Bitte wihlen Sie eine Installationsart, klicken Sie dann auf Weiter,

Setup Typ
Standard

@ RCCMD wird mit dem am haufigsten verwendeten Programmiteilen installiert.
Benutzerdefiniert

O sie konnen selbst wahlen, welche Programmteile installiert werden sollen. Empfohlen far erfahrene
Benutzer.

< Zuriick Weiter = Abbrechen
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Schritt 3 - Standard

Die Installationstubersicht

Sie erhalten eine kurze Ubersicht tiber die auszufiihrenden
Installationsarbeiten. Wenn Sie mit den Vorgaben
einverstanden sind, driicken Sie auf ,Weiter”, um mit der
Installation zu beginnen.

Wenn Sie Einstellungen an Ihr Zielsystem anpassen
mochten, dricken Sie auf ,Zurtck® und wahlen die Option
Benutzerdefiniert aus.

Mit ,Abbrechen” wird der Installationsdialog beendet, es
werden keine Anderungen an Ihrem System durchgefiihrt.

> Klicken Sie ,,Zuriick” um Anderungen an Ihrer
Einstellung durchzufihren.

= Klicken Sie auf ,,Weiter”, um die Installation zu
beginnen.

Schritt 3a — Benutzerdefiniert

Installationspfad angeben

Der Installationspfad bestimmt, wo RCCMD installiert
werden soll. Ublicherweise verwendet RCCMD den
Standardpfad fiir Programme, wie er in Windows
Betriebssystemen vorgegeben ist.

Wenn Sie einen abweichenden Programmpfad verwenden
mochten, kdnnen Sie hier das Installationsziel direkt
angeben.

rs:r Fir den grafischen Dateimanager klicken Sie neben
dem Eingabefeld auf das Ordnersymbol:

= Wenn Sie |hre Einstellungen durchgefuhrt haben,
klicken Sie auf ,Weiter”

Schritt 3b — Benutzerdefiniert

Programmsymbole erstellen

Die Programmsymbole sind Schnellstarter, mit denen
Funktionen von RCCMD von der Oberflache des
Betriebssystems aus direkt erreicht werden kdnnen.

Wenn Sie sich zu einem spateren Zeitpunkt remote auf den
entsprechenden Computer verbinden, kénnen Sie mit den
Schnellstartsymbolen komfortabel RCCMD lokal
konfigurieren.

Wenn Sie keine Programmsymbole haben mdchten, kdnnen
Sie die Haken entfernen.

= Wenn Sie |hre Einstellungen durchgefihrt haben,
klicken Sie auf ,Weiter*

V. 2025-04-30

# RCCMD Setup - X

Zusammenfassung

RCCMD wird irn folgenden Ordner installiert:
C:\Program Files (x86)\RCCMD

Firewall-Ausnahmeregeln werden fir die folgenden Komponenten hinzugefigt:
- RCCMD Service

- RCCMD Konfigurator
- RCCMD Benachrichtiger

Ihre RCCMD Lizenz ist:
Sie befinden sich in der 30-Tage Testversion!

Klicken Sie auf Weiter, um fortzufahren.

< Zuriick Weiter > Abbrechen

|

# RCCMD Setup —

Installationsordner wahlen

RCCMD wird in den unten angegebenen Ordner installiert. Falls Sie in einen anderen Ordner installieren
machten, klicken Sie auf Durchsuchen und wihlen Sie einen anderen Ordner aus. Klicken Sie auf Weiter, um
fortzufahren.

Zielordner

| re

Ordner suchen x
Bentigter Speicher: 134746 KB Bitte wahlen Sie ein Verzeichnis aus, dann driicken Sie OK.

Verfiigbarer Speicher: 679998 MB C:\Program Fies (x86)

rogramme (86

~ | Programme (x86) ~
Acronis
Aiseesoft Studio

Application Verifier
Artweaver Free 6
BACS Utilities
BACS Viewer
Borjour

Abbrechen
-
Verkniipfungen einrichten
Programmsymbeole erstellen fir RCCMD
Auf dem Desktop
Im Startmenii
< Zuriick Weiter » Abbrechen
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Schritt 3c — Benutzerdefiniert

Module auswahlen

RCCMD besteht aus mehreren Modulen, die aufeinander
aufbauen.

RCCMD Dienst: Der zentrale Hintergrundprozess, Uber den
Ihr System im Notfall heruntergefahren wird. Dieses Modul
ist fur den Betrieb zwingend notwendig.

RCCMD Konfigurator: Dieses Modul ist de webbasierter
Konfigurationsdialog fur RCCMD, Uber den Sie alle
Funktionen einstellen kénnen, die RCCMD ubernehmen soll.

RCCMD Benachrichtiger: Der RCCMD Dienst ist ein
Hintergrundprozess. Der Benachrichtiger ermdglicht neben
ein Popup-Fenster, die RCCMD-Prozesse mit dem
angemeldeten Nutzer Interaktiv laufen zu lassen. Wenn Sie
eigene Skripte verwenden, wo das Betriebssystem eine
Bestéatigung fur verlangt, kann dieses Modul sehr hilfreich
sein.

= Wenn Sie lhre Einstellungen durchgefihrt haben, klicken
Sie auf ,Weiter”

Schritt 3d — Benutzerdefiniert

V. 2025-04-30

@ RCCMD Setup

Wahlen Sie den Installationssatz

Setup wird die folgenden RCCMD Kempenenten installieren. Um einen anderen Satz zu installieren, wihlen
Sie die gewiinschten Kemponenten aus oder heben Sie die Auswahl auf, Klicken Sie auf Weiter, um
fortzufahren.

RCCMD Dienst
Der RCCMD Dienst ist zur Installztion erforderlich.

RCCMD Konfigurator

Bietet eine grafische Schnittstelle fur die Konfiguration und Verwaltung des RCCMD Dienstes,

RCCMD Benachrichtiger

Bietet eine grafische Windows Tray-Anwendung zum Anzeigen von Machrichten des RCCMD Dienstes,

< Zuriick Abbrechen

| Weiter>

HTTP / HTTPS und Passwort

StandardmaRig setzt RCCMD bei seinem Webinterface
auf HTTPS. Hierfiir steht ein integriertes Zertifikat zur
Verfligung. Mit dieser Einstellung definieren Sie, ob als
Standard HTTP oder HTTPS verwendet werden soll.

TCP/Port: RCCMD antwortet bei Anfragen auf das
Webinterface nicht auf jeden Port. Standard ist hier der
Port 8443. Sollten Sie abweichende Ports verwenden
wollen, kdnnen Sie diesen hier angeben.

Passwort: Mit dem Passwort definieren Sie das
Standardpasswort, mit dem Sie sich am RCCMD
Webinterface anmelden. Wenn Sie das Passwort spater
einrichten mochten, lassen Sie das Feld wie es ist.
RCCMD wird dann das Startpasswort ,RCCMD*
verwenden.

= Wenn Sie alle Einstellungen durchgefiihrt haben,

klicken Sie auf ,Weiter”

Schritt 3e — Benutzerdefiniert

Die Installationstibersicht

Die Ubersicht zeigt Ihnen Ihre Auswahl an. Wenn Sie noch
Anderungen durchfiihren méchten, kénnen Sie mit ,Zuriick*
noch einmal den jeweiligen Konfigurationspunkt auswahlen.

Mit ,Weiter” wird die eigentliche Installation von RCCMD
angestol3en

Mit Abbrechen wird der Installationsdialog beendet und die
von lhnen eingestellten Parameter verworfen, ohne eine
Anderung am Betriebssystem vorzunehmen.

= Die Konfiguration ist abgeschlossen, klicken Sie auf
,Weiter”, um die Installation zu beginnen.

@ RCCMD Setup - X
‘Wihlen Sie ihre Konfigurator-Optionen
Individuelle Opticnen fur das RCCMD Konfigurator Pregram
Web Protokoll ~
TCP/PPort 2443 |
Passwort ‘ ----- |
Sie kinnen hier ein neues Passwort eingeben oder dieses Feld so lassen, wie es ist, um mit dem
Standard-Passwort ("RCCMD") fortzufahren,
< Zurick Weiter » Abbrechen
@ RCCMD Setup = >
Zusammenfassung
RCCMD wird im folgenden Ordner installiert:
C:\Program Files (x36)\RCCMD
Firewall-Ausnahmeregeln werden fur die folgenden Komponenten hinzugefigt:
- RCCMD Service
- RCCMD Konfigurator
- RCCMD Benachrichtiger
Ihre RCCMD Lizenz ist:
Sie befinden sich in der 30-Tage Testversion!
Klicken Sie auf Weiter, um fortzufahren.
< Zurick Abbrechen
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V. 2025-04-30

Schritt 4 — Abschluss der Installation

et

eren

TS 2059 # RCCMD Setup

gereit

auf
oD 5P Fertigstellen des RCCMD Setup-Assistenten

Seup I

Setup hat RCCMD Setup auf ihrem Computer installiert.

RCCMD Dienst jetzt starten
RCCMD Kenfigurator jetzt 6ffnen

< Zuriick Abbrechen

RCCMD installiert und konfiguriert automatisch alle notwendigen Komponenten. Im Anschluss kénnen Sie das Webinterface unter
Angabe der IP-Adresse des Rechners erreichen:

Zugang zum Webinterface:
- https://127.0.0.1:8443 ,

- https://[IP-Adresse des Computers]:8443,
- https://localhost:8443

Passwort: RCCMD bzw. das von Ihnen vergebene Passwort.

Die grafische Installation von RCCMD ist hiermit abgeschlossen. Bitte fahren Sie bei der Konfiguration von RCCMD tiber das Webmeni
fort.

Tipp:

Im ersten Schritt werden Sie feststellen, dass Sie einen “Zertifikatsfehler” haben:
Details
Das ist normal, da das Zertifikat zwar in sich durchaus giiltig ist, RCCMD aber

Dem Sicherheitszertifikat dieser Website wird von . A . i . i
natdrlich auf einem Server installiert wurde, fiir dessen Hardware das mitgebrachte

Ihrem PC nicht vertraut.

Der Hostname im Sicherheitszertifikat der Website SSL — Zertifikat logischerweise nicht signiert werden kann. Der Webbrowser merkt
stimmt nicht mit dem Namen der Webrsite berein, das und gibt folgerichtig zu bedenken, dass hier eventuell ein Problem vorliegen
die Sie besuchen mdchten. N

kénnte.
Fehlercode: DLG_FLAGS_INVALID_CA
DLG_FLAGS_SEC_CERT_CN_INVALID Bei Edge klicken Sie auf ,Details* bei Crome auf ,Erweiterte Optionen®, um zu der
Webseite trotzdem laden (Nicht empfohlen) Startseite von RCCMD zu gelangen:

Befehl zum Ausfiihren: rccmdinstaller.exe --optionfile rccmd-answer.txt

Die Installation lauft im Hintergrund. Besuchen Sie anschlieend das Webinterface Ilhrer RCCMD-Installation um die notwendige
Konfiguration durchzufiihren.

Zugang zum Webinterface:
- https://127.0.0.1:8443 ,

- https://[IP-Adresse des Computers]:8443,
- https://localhost:8443

Passwort: RCCMD bzw. das von Ihnen vergebene Passwort.

Die Schnellkonfiguration fiir das Webinteface finden Sie in folgendem Kapitel:

RCCMD Schnellkonfiguration: Windows, Linux und MAC OS
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V. 2025-04-30
Installation via Konsole

Core-Server oder Betriebssysteme via Konsolenzugriff bieten keine GUI an — RCCMD der Installer erkennt dieses automatisch und
bietet in dem Fall einen alternativen Anzeigemodus fir die Konfigurationsmenus an. Das Setup-Programm wird Sie dabei genau wie bei

der grafischen Installation durch den Installationsprozess begleiten.

Silent Install unter Windows

Der Silent Install ist ein besonderer Modus, bei dem alle fir die [ -

Installation notwendigen Parameter in einer zentralen Antwortdatei 3 rccmd-answer - Editor N o X

hinterlegt sind. Datei Bearbeiten Format Ansicht  Hilfe
installer-language=de

Erstellen einer Silent Install Antwort-Datei mode=unattended

. o ) ) o ) unattendedmodeui=none

Offnen Sie einen Texteditor und speichern _S_le die Datei z.B. a!s installdir=C:\Program Files (x86)\RCCMD

rccmd-ans_,wer.txt ab. Der Aufbau der Datei ist ohne Sonderzeichen rcemd_license key=

oder spezielle Formatsymbole. setup type choice=standard_choice

rcemd_configurator_set=1
rcemd_notifier set=1
configurator_protocol=HTTPS
configurator_port=8443
configurator_password=RCCMD
startmenu_shortcut=1
desktop_shortcut=0
start_rccmd_service=08
open_rccmd_configurator=0

Fir eine vollstandige Silent Install empfehlen wir folgende Einstellungen:

installer-language=de Definieren Sie die Sprache des Installers

mode=unattended Installationsmethode einstellen

unattendedmodeui=none Darf der Installer interaktiv werden?

installdir=C:\Program Files (x86)\RCCMD Standardinstallationsverzeichnis

rccmd_license_key= RCCMD-Key fur diese Installation. Wenn Sie keinen Key zur

Hand haben, lassen Sie das Feld leer. RCCMD wird dann mit
einem Evaluationskey installiert.

setup_type choice=standard_choice Setzt den Konfigurationsdialog auf “Standard”
rccmd_configurator_set=1 Installiert das Konfigurationsinterface*
rccmd_notifier_set=1 Installiert die Popup-Fenster innerhalb der GUI*
configurator_protocol=HTTPS Definiert den Zugriffsstandard von RCCMD
configurator_port=8443 Definieren Sie den Port, auf dem RCCMD antworten soll.
configurator_password=RCCMD Startpasswort fiir die RCCMD Benutzeroberflache
startmenu_shortcut=1 Soll im Startmenii von Windows ein Shortcut abgelegt werden?*
desktop_shortcut=0 Sollen RCCMD lkons auf dem Desktop hinterlegt werden?*
start_rccmd_service=0 Definieren Sie, ob RCCMD nach der Installation direkt gestartet
werden soll.
open_rccmd_configurator=0 Definieren Sie, ob nach dem Start lokal der RCCMD

Konfigurator gestartet werden soll. Diese Einstellung macht nur
Sinn, wenn Sie eine GUI installiert haben.*

*1=JA/0=NEIN
Befehl zum Ausfiihren: rccmdinstaller.exe --optionfile rccmd-answer.txt

Die Installation lauft im Hintergrund. Besuchen Sie anschlieBend das Webinterface Ihrer RCCMD-Installation um die notwendige
Konfiguration durchzufuhren.

Zugang zum Webinterface:
- https://127.0.0.1:8443 ,

- https://[IP-Adresse des Computers]:8443,
- https://localhost:8443

Passwort: RCCMD bzw. das von Ihnen vergebene Passwort.
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V. 2025-04-30

Installation - RCCMD fir Linux

Installation unter Linux Betriebssystemen
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Installation unter Linux mit GUI

In diesem Fall haben wir uns fir ein Linux Mint ,Ulaya 64
Bit“mit der Cinnamon-Oberflache entschieden. Beachten
Sie bitte, dass andere Distributionen, Derivate und
Nutzeroberflachen ggfs. abweichende Anzeigen haben
kénnen.

Herunterladen und entpacken

Nach dem Herunterladen entpacken Sie zun&chst die
RCCMD - Version:

Achten Sie darauf, dass Sie die gepackte Datei wirklich
entpackt haben und nicht lediglich eine Vorschau der
gepackten Dateien verwenden.

Installation durchfiuhren

Fir die Installation bendétigen Sie erhdhte Rechte, achten
Sie darauf, dass Sie den entpackten Ordner als
Systemverwalter 6ffnen. Wenn Sie das Verzeichnis
richtig gedffnet haben, steht dort der Hinweis, dass Sie
innerhalb des Verzeichnisses mit erhdhten Rechten
arbeiten.

Mit einem Doppelklick auf Installer.run starten Sie die
Installation

Die Instalationsscreens in Kiirze:

Datei Bearbeiten Ansicht

&€ 5 4 | «|[B| home gunnar Downloads »

Erhdhte Berechtigungen
Mein Rechner

4 Persnlicher ...

I Papierkorb

Gerite

Netzwerk

€ Netzwerk

Gehenzu

changelog.md

V. 2025-04-30

Downloads.

Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe
¢ | & gunnar

Mein Rechner

@ Offnen mit Archivverwaltung

Mit anderes Anwendung affnen

X Ausschneiden
10 Kopieren
%, Anheften

Umbenennen

COBQ+mD

z

DV & W 0e

reemdinst64 =

Lesezeichen Hilfe

&

rcemdinstaller.run rcemdinstaller. Readme.txt version.txt

run.md5

5 Objekte, Freier Speicherplatz: 11,5 GB

Die Installation wird mit Doppelklick auf die Datei ,,rccmdinstaller.run“ gestartet.

Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe

& 4 | ¢« | Downloads A 0Q 2 B8

Erhéhte Berechtigungen

Mein Rechner

changelog.md options.txt
I Papierkorb RCCMD Setup
Gerste Select your preferred installation language
B wurzelordne...
- German - Deutsch 7
B efi
recm n.txt
Netzwerk oK Abbrechen

on

»reemdinstallerrun« ausgewahlt (73,7 MB), Frei...

RCCMD Setup =

Willkommen beim Installations-Assistenten fir RCCMD

Dieser Assistent wird Sie durch die Installation von RCCMD begleiten.
Es wird empfohlen, vor der Installation alle anderen Programme zu
schliefen, damit bestimmte Systemdateien ohne Neustart ersetzt
werden kdnnen.

Klicken Sie auf Weiter um fortzufahren.

Wor Abbrechen

Sprache auswahlen...
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Die Lizenzvereinbarung:

Wir wissen zwar, dass niemand diese Lizenzverienbarung
wirklich liest, aber dennoch haben wir sie hier mit abgelegt.
Um die RCCMD-Software nutzen zu kénnen, ist es
notwendig, die Lizenzbereinbarung zu bestatigen.

Wenn Sie nicht einverstanden sind, wird der Installer beendet
und keine Anderungen an lhrem Betriebssystem
durchgefihrt.

Der Lizenzkey

Geben Sie bitte den Llzenzkey ein, den Sie mit lhrer Kopie
von RCCMD erhalten haben. Wenn Sie keinen Key zur Hand
haben, lassen Sie das Feld leer — RCCMD wird dann
automatisch einen 31 Tage Evaluationskey verwenden, nach
der sich der Client selber bis zur Eingabe einer gliltigen
Lizenz deaktiviert. Das Betriebssystem ist hiervon nicht
betroffen. Beachten Sie bitte, dass Sie beliebig viele RCCMD
Clients in lhrem Netzwerk verwenden kdnnen, wobei jeder
Lizenzkey nur einmal verwendet werden kann. Sobald ein
Client mit dem Key gestartet ist, wird der nachfolgende Client
seinen Service mit dem Hinweis ,Licence Fraut® einstellen.
Die Ausnahme bildet hier der sog. Corporate Key — dieser ist
fur eine bestimmte Anzahl von Clients gliltig und kann dem
entsprechend auch mehrfach eingegeben werden.

Die Keys sind nicht auf eine bestimmte Anzahl von
JAktivierungen* begrenzt. Wenn Sie einen Key
wiederverwenden mdchten, deinstallieren Sie einfach die

V. 2025-04-30

RCCMD Setup

Lizenzvereinbarung

Bitte lesen Sie die folgende Lizenzvereinbarung. Sie missen die Bedingungen dieser Vereinbarung

akzeptieren, bevor Sie mit dem Setup fortfahren kénnen.
Copyright

The information contained in the manual of this product is nonconditional

and may be changed without due notice. GENEREX nor the reseller of this
product undertakes no obligations with this information. The software
described in this brochure is given on the basis of a license contract

and an obligation to secrecy (i.e. an obligation not to further publicise

the software material). The purchaser may make a single copy of the software
material for backup purposes. No parts of this manual may be transfered to
third persons, either electronically or mechanically, or by photocopies

or similar means, without the express written permisson of the GENEREX

or the royalty holder.

Ich akzeptiere diese Vereinbarung

Ich akzeptiere diese Vereinbarung nicht
nstallBuilder

Zuriick Vor

Abbrechen

RCCMD Setup

Registrieren Sie ihre Lizenz

Bitte geben Sie Ihren RCCMD Lizenzschliissel ein oder lassen Sie dieses Feld leer, um mit einer 30-

Tage-Testversion Fortzufahren.
Um spater eine giltige Lizenz einzugeben, lesen Sie bitte das Benutzerhandbuch.

Registrieren Sie ihre Lizenz

nstallBuilder

entsprechende RCCMD - Installation, die nicht mehr benétigt Zuruck Vor Abbrechen
wird.
Tipp: Sie kdnnen den Lizenzkey jederzeit Uber die Erweiterten Einstellungen im RCCMD Konfigurationsmeni &ndern.
Setup Typ
RCCMD Setup = RCCMD Setup =
Setup Typ Setup Typ
Bitte wahlen Sie eine Installationsart, klicken Sie dann auf Weiter. Bitte wahlen Sie eine Installationsart, klicken Sie dann auf Weiter.
Setup Typ Setup Typ
Standard
RCCMD wird mit dem am haufigsten
verwendeten Programmcteilen installiert.
Benutzerdefiniert
Sie konnen selbst wahlen, welche Programmteile
installiert werden sollen. EmpFohlen fiir erfahrene
Benutzer.
nstallBuilder nstallBuilder
Zuriick Vor Abbrechen Zurick Vor Abbrechen

Definieren Sie die Art der Installation. Es gibt zwei grundsétzliche Mdglichkeiten, mit denen Sie die Installation durchfuhren kénnen.:
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V. 2025-04-30
Standardinstallation

RCCMD Setup =

Setup Typ

Bitte wahlen Sie eine Installationsart, klicken Sie dann auf Weiter.

Setup Tvp
Standard

RCCMD wird mit derm am haufigsten
verwendeten Programmteilen installiert.

nstallBuilder

Zurick Vor Abbrechen

Die Standard-Installation installiert RCCMD mit den empfohlenen Voreinstellungen, so dass Sie keine weiteren Einstellungen
vornehmen mussen.

Fur de Zugriff sind folgende Einstellungen vorgegeben:

https://127.0.0.1:8443 Der Local Host: RCCMD kann Uber den eigenen Webbrowser direkt
aufgerufen werden

https://[IP-Adresse des Computers]:8443 Das Webinterface kann von einem beliebigen Computer kann aus dem

Netzwerk erreicht werden.

Default Zugangspasswort: RCCMD
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V. 2025-04-30
Benutzerdefinierte Installation

Diese Installation gibt Ihnen die Mdglichkeit, die Installation genauer anzupassen. Bitte beachten Sie, dass die gednderten Parameter
unter Umsténden zusétzliche administrative Anpassungen im Betriebssystem erforderlich machen kénnten. Diese Installationsart ist
daher nur fir erfahrene Anwender empfohlen.

RCCMD bietet Ihnen folgende weiterfiihrende Anpassungsmadglichkeiten an:

Zielordner auswahlen

Der Standardordner fur die Installation ist
/opt/rcemd. Wenn Sie mdchten, kdnnen Sie
hier einen anderen Ordnerpfad

Zielordner

=]

= Fir einen grafischen Dateibrowser
o klicken Sie auf das Datei-lkon auf
der rechten Seite neben dem Textfeld.

Module anpassen
Der RCCMD Dienst wird fiir den Betrieb von RCCMD zwingend notwendig, daher kann er auch nicht an- bzw. abgewahlt werden.

RCCMD Diensk
Der RCCMD Konfigruator stellt ein Webinterface
bereit, Uber das Sie nach der Installation alle
notwendigen Einstellungen vornehmen kdnnen. )
Das Wehinterface ist im Anschluss erreichbar RCCMD Konfigurator
unter folgenden Adressen:

Der RCCMD Dienst ist zur Installation erforderlich.

Bietet eine grafische Schnittstelle Fir die
Konfigurakion und Verwaltung des RCCMD Dienstes.
https://127.0.0.1:8443
Der Local Host: RCCMD kann tber den eigenen Webbrowser direkt
aufgerufen werden

https://[IP-Adresse des Computers]:8443 Das Webinterface kann von einem beliebigen Computer kann aus dem
Netzwerk erreicht werden.

Benachrichtigungsverhalten

StandardmaRig werden alle Nachrichten, die RCCMD StandardmiRig gibt RCCMD Nachrichten vom Metzwerk auf /devfconsole aus.
empféngt und weitergeben will direkt auf der Konsole Hier kénnen weitere Optionen ausaewahlt werden.

ausgegeben. Mit dieser Einstellung kénnen Sie das

Alarmverhalten zuséatzlich beeinflussen: Nachrichten auf allen Terminals anzeigen

1. Auf allen Terminals anzeigen: Die Nachricht wird
auf allen offenen Terminals ausgegeben

2. Nachrichten loggen: Die Nachrichten werden
protokolliert

3. Nachrichten mit XMessage anzeigen: Wenn Sie
eine grafische Benutzeroberflache verwenden,
erscheint ein Poup-Fenster, das die entsprechende Nachricht enthalt.

Nachrichten loggen

Nachrichten mit XMessage anzeigen

Zugriffsmdglichkeit auf das Webinterface

Standardmafig wird das Webinterface von RCCMD mit Individuelle Optionen Fiir das RCCMD Konfigurator Program
https und dem TCP/Port 8443 angesprochen. Andern Sie
bei Bedarf die Einstellungen, um die RCCMD- Web Protokoll = HTTPS

Konfiguration an Ihre Bedirfnisse anzupassen. Das
Standard-Passwort lautet generell zunédchst RCCMD. Sie TCR/IP Port 8443
kénnen es Uber die Weboberflache zu einem spéateren

Zeitpunkt noch an Ihre Bedirfnisse anpassen. P ...
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V. 2025-04-30
Zusammenfassung

RCCMD Setup =

Zusammenfassung

RCCMD wird im folgenden Ordner installiert:
Jfopt/recmd
Folgende Komponenten werden inskalliert:

- RCCMD Service
- RCCMD Konfigurator

Bitte stellen Sie sicher, dass die bendtigken
Ports nicht durch die Firewall blockiert werden

Ihre RCCMD Lizenz ist:

Sie befinden sich in der 30-Tage Testversion!

InstallBuilder

Zuriick Vor Abbrechen

Je nachdem, ob Sie die Standard-Installation oder die manuelle Installation ausgewahit haben, kdnnen Sie hier noch einmal
Ubersichtlich Ihre Auswahl anzeigen lassen. Bis zu diesem Punkt hat RCCCMD noch keine Installationsarbeiten durchgefiihrt.

Linux: Abschluss der Installation

Installieren

RCCMD Setup

Bereit zum Installieren

\lieren.

satup ist bereit RCCMD auf ihrem Computer zu insta

Information

Benukzen Sie ihren Web Browser um RCCMD zu
o konfigurieren. Offnen Sie diese URL:
https://localhost:8443
Sie kénnen RCCMD eventuell von einem anderen Computer
iber diese URL konfigurieren:
https://192.168.81.128:8443

InstallBuilder
Zuriick

OK

RCCMD installiert und konfiguriert automatisch alle notwendigen Komponenten. Im Anschluss kénnen Sie das Webinterface unter
Angabe der IP-Adresse des Rechers erreichen:

Zugang zum Webinterface:
- https://127.0.0.1:8443 ,

- https://[IP-Adresse des Computers]:8443,
- https://localhost:8443

Passwort: RCCMD bzw. das von Ihnen vergebene Passwort.

Die grafische Installation von RCCMD ist hiermit abgeschlossen. Bitte fahren Sie bei der Konfiguration von RCCMD uber das Webmeni
fort.
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Konsoleninstallation

Mit der Konsoleninstallation durchlaufen Sie im prinzipiell die gleichen Schritte wie beim grafischen Installer. Das folgende
Installationsbeispiel zeigt die Installation auf einem Linux Mint 20.1 ,Ulyssa“. Bitte beachten Sie, dass der genaue Installationsbefehl in
lhrer Linux-Version abweichen koénnte.

Wechseln Sie nach dem Anmelden und Herunterladen von RCCMD in das jeweilige Download-Verzeichnis und entpacken Sie zunachst
die Datei rccmd64.tar.

21 on ttyl

Offentlich Schreibtisch  Videos Yor lagen
Dnmﬂlr'i;

‘Unnar-

164

Wechseln Sie anschlieRend in das neu erstellte Verzeichnis mit den entpackten Installationsdateien.
Sysemrechte erweitern

Um RCCMD (iber die Konsole installieren zu kénnen, miissen systemrelevante Anderungen durchgefiihrt werden, die einem
Systemverwalter (Administrator) vorbehalten sind:

Befehl: sudo su

Mit dem Befehl sudo su verschaffen Sie sich bis auf Widerruf mit dem Befehl ,exit* die notwendigen erhdhten Systemrechte. Das ist
daran zu erkennen, dass vor dem Nutzernahmen ,root@" steht.

Linux Hint .1 gunnar-virtual-machine ttul

gunnar-virtual-machine login: gunnar

Jnnarsbounloadssrocomdinstadd

Damit sind die vorbereitenden Arbeiten erledigt und Sie kdnnen den Installatiosndialog starten.
Der Installationsdialog

Der Installer bietet in diesem Modus ein interaktives Setup, welches Sie komfortabel durch den Installationsprozess begleitet.
Aufgerufen wird das Setup Uber die rccmdinstaller.run

Befehl: ./rccmdinstaller.run

root@gunnar-virtual-machine: shomesgunnarsDownloadsrcomdinstedd L Arcomdinstaller.run
RCCHD Setup

Sprachauswahl

Mit der Sprachauswabhl definieren Sie, welche Sprache der Installer verwenden soll. Sie kdnnen spéter innerhalb von RCCMD eine
andere Sprache auswahlen. Wahlen Sie Ihre bevorzuge Sprache aus.

.|-l|-| T your prefe installation lang
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Die Lizenzvereinbarungen

D1

Es * der Ins re e zu schliefen,
1en.

. barung. 1 die
einbarung ieren, ie mit o ortfah

en Sie [Enter] um fortzufahren:

Wir glauben zwar nicht, dass jemand jemals diese Lizenzvereinbarung gelesen hat, aber um die RCCMD-Software nutzen zu kdnnen,
ist es notwendig, die Nutzungs- und Lizenzvereinbarung zu bestatigen. Driicken Sie also entgegen der Empfehlung, aufmerksam zu
lesen so lange die Eingabetaste, bis Sie die Lizenz- und Nutzungsbedingungen direkt annehmen kénnen:

of the zoftl

warranty to the

of wour em nor fil nt C d to due to
function our Ftuare. war y to c t functio
i ruption of wark
~out af th

[Enter] um fortzufahren:

Wenn Sie nicht einverstanden sind, wird der Installer beendet und keine Anderungen an lhrem Betriebssystem durchgefiihrt und der
Installationsdialog beendet.

= Wenn Sie einverstanden sind, dricken Sie ,,y “und bestatigen mit der Eingabetaste Ihre Entscheidung.
Die MenUs des textbasierten Installers:

Schritt 1: Der Lizenzkey

Geben Sie hier den Lizenzkey lhrer RCCMD-Software an. Den Lizenzkey erhalten Sie kostenpflichtig bei Inrem USV-Anbieter. Wenn
Sie mit Ihrer USV einen CS141 Webmanager erworben haben, ist eine Lizenz bereits enthalten. Sollten Sie den Key jetzt nicht zur
Hand haben, lassen Sie dieses Feld leer, RCCMD wird dann automatisch einen Evaluationskey verwenden. Sie kdnnen zu einem
spateren Zeitpunkt im Konfigurationsmenu von RCCMD den Key andern und so lhre Kopie dauerhaft aktivieren.

Feld

rhandbuch .
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Schritt 2: Der Setup-Typ

Der Setup-Typ definiert, wie viel Sie im Verlauf der Installation

setup Typ

LS idard
1. Empfohlen flr erfahren

Folgende Mdglichkeiten stehen Ihnen zur Verfligung:

1. Empfohlende Einstellungen
RCCMD wahilt fur Sie die bendtigten Komponenten aus, die einen fehlerfreien Betrieb garantieren.

2. Angepasste Installation
In diesem Installationsmodus kénnen Sie entscheiden, welche Programmteile von RCCMD installiert werden sollen. Bitte
beachten Sie, dass die einzelnen Module aufeinander abgestimmt sind. Wenn Sie einige Module nicht installieren, kann
es dazu fihren, dass RCCMD nicht ordungsgeman funktioniert. Dieser Modus ist nur fir erfahrene Benutzer empfohlen.

Wenn Sie Option 1 wahlen:

Der Setup-Tool wahlt die empfohlene Standardeinstellung fur Sie aus und bereitet die Installation fiir Sie vor:

Setup ist hereit R : allieren.

HMochten Sie fortfahren?

Sie erhalten eine Ubersicht, welche Module installiert werden sowie den Ort. Auf lhren Wunsch wird die eigentliche Installation von
RCCMD gestartet. Sollten Sie an dieser Stelle die Installation abbrechen, werden lhre Einstellungen verworfen.

Wenn Sie Option 2 wahlen
Passen Sie die Installation an lhre Vorstellungen an:
Der Zielordner

Zielordner

[Foptsroomd] :

StandardmaRig wird RCCMD unter /opt/rccmd abgelegt. Passen Sie bei Bedarf den Zielordner an Ihr Dateisystem an.

RCCMD Dienst und Konfigurator

CHMD Diet

Der RCCHMD Dienst ist zur Installation erforderlich.

RCCHMD Konfigurator

Der RCCMD Dienst ist fur den Betrieb zwangslaufig notwendig, da dieser den Shutdown verwaltet.
Der RCCMD Konfigurator ist eine komfortable Weboberflache tber die Sie alle weiterfihrenden Einstellungen fur Ihr Shutdownkonzept

durchfuhren kénnen. Die Konfiguration von RCCMD uber einen Editor ist nur fir sehr erfahrene Nutzer und Systemintegratoren mit
weitreichenden Linux-Kenntnissen zu empfehlen.
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RCCMD Nachrichten: Anzeigeort

! Nachrichten

0le aus.

RCCMD kann von allen Geraten der CS121 und CS141 Produktfamilie sowohl automatisch generierte Statusnachrichten als auch von
Ihnen konfigurierte Texte zu Systemereignissen innerhalb lhrer USV empfangen und anzeigen. Mit dieser Einstellung kdnnen Sie
definieren, wo die empfangenen Nachrichten angezeigt werden.

RCCMD Nachrichten: Mitloggen

Machrichten lo

Alle Geréate der CS121 und CS141 Produktfamilie fertigen zu den Systemereignissen automatisch ein Ereignisprotokoll mit Zeitstempel
an. Von daher ist es im Normalfall nicht unbedingt notwendig, alle eingehenden Nachrichten mitzuschneiden. Wenn Sie einen Mitschnitt
der eingegangenen Nachrichten erhalten mochten, aktivieren diese Funktion

RCCMD Nachrichten XMessage

Wenn Sie eine grafische Benutzeroberflache zur Verfiigung haben, kdnnen Sie die Nachrichten als Popup-Fenster anzeigen lassen.
Webprotokoll Port und Passwort

Heb Protokoll

[1] HTTFS: HTTPS

[2] HTTP: HTTP

Bitte wahlen Sie eine Option [1]

TCFAIP Port

wort [

Das Webinterface kann sowohl tiber http als auch tber https angesprochen werden, wobei RCCMD standardmafig HTTPS aktiviert.
Sie kénnen diese Einstellung spater Gber den Konfigurator an lhre Vorstellungen anpassen. Fur die korrekte Einstellung wenden Sie
sich an den zustandigen Systembetreuer.

Die Portangabe definiert, auf welchem Port das Webinterface letztendlich erreichbar ist. RCCMD verwendet standardméafig den Port
84443 fir sein Interface. Bitte wenden Sie sich an den zustéandigen Systembetreuer fir die korrekte Einstellung, da dieser Port
verfugbar und eventuell in Firewalls freigeschaltet werden muss.

Passwort

Definieren Sie das Login-Passwort von RCCMD. Dieses wird im spéateren Verlauf beim Login auf der Weboberflache benétigt. Wenn Sie
das Passwort spater vergeben méchten, driicken Sei die Eingabetaste und lassen das Feld leer. In dem Fall wird das Standard-
Passwort ,RCCMD* verwendet.

Zusammenfassung und Beginn der Installation

Setup ist bereit RCCHMD auf ihrem Computer zu installieren.

Mochten Sie fortfahren? [¥enl:

Bis zu diesem Punkt sind noch keine Anderungen an Ihrem System durchgefiihrt worden. Wenn Sie die Installation abbrechen, werden
lhre Eingaben verworfen und Sie fallen zuriick auf die Standardinstallation.
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Abschluss der Installation:

RCCMD fihrt automatisch die Installation durch.

Tipp:

StandardmaRig ist RCCMD so vorkonfiguriert, dass bei einem Eingehenden RCCMD Shutdown-Signal das Betriebssystem
heruntergefahren wird. Da Sie aber noch nicht definiert haben, unter welchen Bedingungen ein Shutdownsignal gesendet werden soll
bzw. welcher Sender bei mehreren Mdéglichkeiten berechtigt ist, konnte dies zu bésen Uberraschungen fiihren, z.B. wenn Team-Mitglieder
zeitgleich das Shutdownmanagement testen. Bevor Sie den Dienst innerhalb einer Produktionsoberflaiche starten (und damit den
Shutdown ,scharf* schalten), empfehlen wir eine schnelle Konfiguration tiber das komfortable Webinterface.

Die Installation ist abgeschlossen, die weitere Konfiguration wird tiber das Webinterface.

&~ G A Nicht sicher | 192.168.81.136:8443/login.htm;jsessionid=n

W x = » O

GENEREX
L 4

[Engish

RCC M D System Login:

Username: admin

. Password:
System Status : not running

Version: 4.32.12 201021

Zugang zum Webinterface:

- https://127.0.0.1:8443 ,
- https://[IP-Adresse des Computers]:8443,
- https://localhost:8443

Passwort: RCCMD bzw. das von Ihnen vergebene Passwort.

Die Schnellkonfiguration fur das Webinterface finden Sie in folgendem Kapitel:

RCCMD Schnellkonfiguration: Windows, Linux und MAC OS
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Update, Wartung und Deinstallation unter Linux

Tipp:

Die folgende Anleitung befasst sich mit der Deinstallation unter Linux MINT (!) mit einer Standardinstallation unter /opt/rccmd/ — Je
nach Distributionen und lhren Angaben wahrend der Installation kénnen Installationspfade, Vorgehensweisen und benétigte Parameter
von dieser Anleitung abweichen.

Die genauen Befehle erhalten Sie in dem Fall im Hilfebereich Ihrer verwendeten Linux-Distribution.

Backup erstellen

Bevor Sie eine neue (aktualisierte) Version von RCCMD installieren kénnen, missen Sie die alte RCCMD - Version zunachst sauber
deinstallieren. Je nach Konfiguration kann hier ein Datenbackup als vorbereitende MaRnahme viel Arbeit ersparen. Dabei sind folgende
Schritte notwendig:

Bitte bedenken Sie, dass Sie je nach verwendetem User ggfs. sich mit dem Befehl sudo su erhdhte Systemrechte verschaffen missen.
Wichtig bei alteren RCCMD - Installationen:

Wenn Sie von einer alteren RCCMD-installation auf die aktuelle Version wechseln, dann befinden sich die fiir das Backup notwendigen
Dateien abweichend im Verzeichnis /usr/rccmd. Bedenken Sie bitte auch, dass RCCMD je nach verwendeter Version der RCCMD-
Installer standardméaRig entweder das Installationsverzeichnis /usr/rccmd (altere Versionen von RCCM) oder /opt/rccmd (neue Version)
verwenden wird.

4. Erstellen eines Backups

7. Einspielen der Backupdateien
Punkt 1: Erstellen eines Backups:

d.  Wechseln Sie in das Verzeichnis /opt/rccmd
Sichern Sie folgende Dateien:

o Die Datei ,rccmd.cfg”

e. Wechseln Sie in das Verzeichnis /opt/rccmd/webconfig/resources
Sichern Sie die folgenden Dateien:

o  rccmdConfig_eclipse.properties
o  ream.properties

f.  Sichern Sie lhre eigenen Skripte.
Punkt 2/3.Installationsarbeiten durchfiihren
Flhren Sie die die Deinstallation der bestehenden RCCMD Software aus und installieren Sie im Anschluss die neue RCCMD Software.
Punkt 4: Backup einspielen:
Das Einspielen des Backups wird &hnlich wie die Sicherung durchgefuhrt:

. Kopieren Sie Ihre Skripte wieder zuriick in die entsprechenden Verzeichnisse.

e  Wechseln Sie in das Verzeichnis /opt/rccmd

o Legen Sie hier lhre gesicherte rccmd.cfg ab und Uberschreiben Sie die existierende Datei

. Wechseln Sie in das Verzeichnis /opt/rccmd/webconfig/resources
Legen Sie hier die folgenden Dateien aus lhrem Backup ab und tberschreiben Sie eventuell existierende Dateien:

o  rccmdConfig_eclipse.properties
o realm.properties

. Um das Datenbackup zu aktivieren starten Sie RCCMD neu.
. Uberpriifen Sie die Einstellungen und Funktionen.
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Deinstallation unter Linux

Mdglichkeit 1: Uber den Installer

Bei der Erstinstallation von RCCMD féllt dieses Feature nicht auf,
weil es ja noch keine Installierte Version von RCCMD gibt. Bei einem
Update auf eine héhere Programmversion jedoch muss zunéachst die
alte RCCMD-Version sauber deinstalliert werden. Hierzu liefert der
Installer die entsprechende Routine gleich mit.

Offnen Sie hierzu das RCCMD Installationspaket als Systembetreuer
und starten Sie mit einem Doppelklick die Datei ,rccmdinstaller.run®

Der Installer erkennt automatisch, dass RCCMD bereits installiert ist
und bietet Ihnen die automatische Deinstallation an. Bestétigen Sie
die Deinstallation mit ,Ja“ und bestatigen Sie, dass Sie alle Module
deinstallieren haben méchten.

Der weiterfuhrende Deinstallationsprozess lauft voll automatisch:

V. 2025-04-30

Frage

Eine vorhandene RCCMD Installation wurde gefunden.
Mdochten Sie die vorhandene Installation deinstallieren?

Ja Mein

Question

o Do you want to uninstall RCCMD and all of its modules?

Ja MNein

Deinstallieren von RCCMD

Deinstallations Status

Deinstallieren von RCCMD
Deinstallation erfolgreich

Information

o Deinstallation erfolgreich

OK

RCCMD Setup -

Willkommen beim Installations-Assistenten fir RCCMD

Dieser Assistent wird Sie durch die Installation von RCCMD begleiten.
Es wird empfohlen, vor der Installation alle anderen Programme zu
schlieffen, damit bestimmte Systemdateien ohne Neustart ersetzt
werden kénnen.

Klicken Sie auf Weiter um fortzufahren.

Vor Abbrechen

Klicken Sie im Anschluss beim Installer auf ,Abbrechen”, um den Installer zu beenden. Damit ist die Deinstallation abgeschlossen.

Tipp:

Die Deinstallation Uber die Packet- und Appvewaltung ist spezifisch fur die jeweilige Linux-Distribution und héngt zudem vom
persénlichen Geschmack des Systemverwalters ab. Wie Sie ein Programm iber die Systemeinstellungen deinstallieren erfahren Sie im

Nutzerhandbuch Ihrer jeweiligen Linux-Distribution

Vorgehensweise liber die Konsole

RCCMD liefert einen eigenes Deinstallationsprogramm mit, dass Sie Uber das Installationsverzeichnis direkt aufrufen kénnen.

Offnen Sie hierzu zunéchst ein Terminalfenster. Um auf das Installationsverzeichnis /opt/rccmd zugreifen zu kénnen, benétigen Sie

zunachst erhdhte Systemrechte:

Befehl: sudo su

gunnar@gunnar-virtual-machine:~$ sudo su
[sudo] Passwort fOr gunnar:

root@gunnar-virtual-machine: /home/gunnar#
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Den Erfolg erkennen Sie daran, dass vor Ihrem Nutzernamen ,root@" steht.
Deinstallation einleiten

Wechseln Sie jetzt in das Verzeichnis von RCCMD:

Befehl 1: cd /opt/rccmd

Befehl 2: dir

Befehl 3: Uninstall_RCCMD/uninstall

root@gunnar-virtual-machine: fopt/rcemd
Datei Bearbeiten Ansicht Suchen Terminal Hilfe

gunnar@gunnar-virtual-machine:~% sudo su

[sudo] Passwort fir gunnar:

root@gunnar-virtual-machine: /home/gunnar# cd /opt/rccmd
root@gunnar-virtual-machine: fopt/rccmd# dir

changelog.md rccmd install leg.log send log.sh

inst cfg rccmd. log send mail.sh
jrcemdefg. jar rcemd mail.sh send message.sh

jre rccmd message.sh send shutdown.sh
manuals rcemd . nfo serial.xxx
messages.dat rccmd notalive.sh ShutdownSuppressed.sh
rccmd rccmd . pem Uninstall RCCMD
rccmd. cfg rccmd shutdown.sh version.txt

rcemd. cfg~ readme. txt webconfig

rcemdetl runRccmdConfig

rccmd execute.sh send checkupsman.sh
root@gunnar-virtual-machine:/opt/rccmd# Uninstall RCCMD/uninstalll]

Question

0 Do you wank to uninstall RCCMD and all of its modules?

MNein

Wechseln Sie zunachst mit dem Befehl ,cd /opt/rccmd* in das Installationsverzeichnis von RCCMD und vergewissern Sie sich mit dem
Befehl ,dir‘, dass Sie im richtigen Verzeichnis sind und die Datei Uninstall_RCCMD vorhanden ist.

Sobald Sie Uninstall_RCCMD/uninstall eingeben und mit Enter bestatigen, startet der Dialog fir die Deinstallation, der Sie durch die
Prozedur leiten wird:
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Deinstallation bei Linux OHNE GUI

Maoglichkeit 1: Uber den Installer

Der Installer merkt, dass keine GUI zur Verfligung steht und wechselt daher in den Textmodus. Eine der Einschrankungen dabei ist,
dass die Deinstallatinosroutine nicht parallel aufgerufen kann, von daher lauft es Giber die Konsole sehr viel direkter:

Wechseln Sie hierzu in das Downloadverzeichnis, in dem Sie RCCMD heruntergeladen und entpackt haben, sichern sich mit sudo su
die erweiterten Systemrechte und starten anschlie3end mit ./rccmdinstaller.run die Installation.

Bendtigten Befehle:
Befehl 1: cd Downloads
Befehl 2: cdrccmdinst64
Befehl 3: sudo su

Befehl4: ./rccmdinstaller.run

Linux Mint 20.1 Uly gunnar-virtual-machine tiyz

~un.mds  Readme.

srocomdinstaller. run

Damit startet der Installer, der Sie durch die Prozedur begleitet.
Nach der Sprachauswahl werden Sie aufgefordert, die Deinstallation des vorhandenen RCCMD-Clients zu bestéatigen:

allation lang

allation wurde funden. Mochten Sie die vorhandene Installation dein

Tipp

Anders als bei einem Linux mit GUI gibt es hier keine weitere Riickfrage, die Deinstallation wird von hier direkt ausgefihrt. Das hangt
technisch betrachtet damit zusammen, dass keine 2 Dialoge parallel auf derselben Konsole laufen kdnnen. Daher ist die Deinstallation
automatisiert.

Nach diesem Schritt startet die Standard-Installationsroutine

MO hegleiten.

chlieBen,

ortfahren kaon

[Enter] um fortzufahren:

Brechen Sie wie bereits beschrieben die Installation ab, um den Assistenten zu verlassen.

RCCMD ist mit allen Komponenten deinstalliert.
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Direkte Deinstallation ohne Installer und GUI

Die direkte Installation kann aus dem Installationsverzeichnis von RCCMD angestof3en werden. Standardmafig liegt das unter
Jopt/rccmd. Um dorthin zu gelangen, bendétigt man jedoch nach dem Login erweiterte Systemrechte:

Befehl: sudo su

Linu< Mint 20,1 Uly gunnar-virtual-machine ttyz

tirtual-machine login: gunnar

21 on tty?

nnar#

Deinstallation einleiten

Wechseln Sie jetzt in das Verzeichnis von RCCMD:
Befehl 1: cd /opt/rccmd

Befehl 2: dir

Befehl 3: Uninstall_ RCCMD/uninstall

Wechseln Sie zunachst mit dem Befehl ,.cd /opt/rccmd® in das Installationsverzeichnis von RCCMD und vergewissern Sie sich mit dem
Befehl ,dir*, dass Sie im richtigen Verzeichnis sind und die Datei Uninstall_RCCMD vorhanden ist.

Sobald Sie Uninstall_RCCMD/uninstall eingeben und mit Enter bestatigen, startet der Dialog fiir die Deinstallation, der Sie durch die
Prozedur leiten wird:

Mochten Sie

Die Deinstallation ist abgeschlossen, mit Enter beenden Sie diesen Dialog und kehren zur Konsole zurlick.
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Installation - RCCMD fur MAC OS

Installation unter MAC OS

Mac OS§
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Installation mit dem InstallBuilder\2020-04-07\MacOSX\

Datei zur Installation freigeben

Apple unterscheidet zwischen installierbarer Software und original zertifizierte Software. Wenn Sie ein Programm fir MAC OS
herunterladen, welches letztendlich nicht aus dem Apple Store selber kommt, wird das MAC OS dieses beim ersten Installationsversuch
eventuell einfach ablehnen und anbieten, in den Papierkorb zu legen:

Name

» I rcemdinst
B rccmd-1.0-osx-installer_2020-04-07.app.zip ( 14.20 33,7 M
W rccmd-1.0-osx-installer.app 07.04.20, 11: 95,4 MB

Dr

sreemd-1.0-osx-installer.app” kann nicht
gedffnet werden, da der Entwickler nicht
verifiziert werden kann.

macOS$ kann nicht verifizieren, dass diese App keine
Malware enthalt.

www.dropbox.com

In den Papierkorb legen Abbrechen

Damit die Installation fortgesetzt werden kann, muss unter Einstellungen/Sicherheit auf das Schlosssymbol geklickt werden. Nun auf
Abbrechen bei der Warnmeldung klicken. Danach gibt es die Option ,Dennoch 6ffnen*:

FileVault  Firewall Datenschutz T FileVault  Firewall Datenschutz

Fir diesen Benutzer wurde ein Anmeldepasswort festgelegt Passwort dndern ... Fiir diesen Benutzer wurde ein Anmeldepasswort festgelegt Passwort @ndern ...

& Passwort erforderlich | sofort < nach Beginn des Ruhezustands oder Bildschirmschoners « Passwort erforderlich | sofort < nach Beginn des Ruhezustands oder Bildschirmschoners

Mit deiner Apple Watch Apps und deinen Mac entsperren Mit deiner Apple Watch Apps und deinen Mac entsperren

recmd-1.0-osx-installer.app” kann nicht
Apps-Download erlauben von: gedffnet werden, da der Entwickler nicht Apps-Download erlauben von:
verifiziert werden kann.
e App keine
Das Offnen von ,rcemd-1.0-osx-installer.app” wurde blockiert, da die App nicht Dennoch &ffnen
e doube o von einem verifizierten Entwickler stammt.

In den Papierkorb legen Abbrechen

Nun erscheint erneut eine Warnmeldung mit der Option ,Offnen®:

Allgemei

macOS kann den Entwickler von ,rccmd-1.0-osx-installer.app”

Fiir diesen Benutzer wurde ein A L o o " s
nicht verifizieren. Méchtest du die App wirklich 6ffnen?

¥ Passwort erforderlich ['sofort Durch Offnen dieser App (ibergehst du die Systemsicherheit. Dadurch werden
dein Computer und deine persdnlichen Daten méglicherweise Malware
ausgesetzt, die deinen Mac beschadigen oder deine Privatsphire verletzen
kann.

Mit deiner Apple Watch Apps 1 www.dropbox.com

In den Papierkorb legen Offnen Abbrechen

Apps-Download erlauben von:

76

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved
TEL +49(40)22692910 - EMAIL generex@generex.de - WEB www.generex.de (This and all other product datasheets are available for download.)


mailto:generex@generex.de
http://www.generex.de/

V. 2025-04-30
Die Freigabe fir die Installation erteilen

Wenn man jetzt unter Apple etwas installieren méchte, sind
mitunter erweiterte Systemrechte notwendig, damit die
Installation auch durchgefiihrt werden kann.

RCCMD méchte Anderungen vornehmen.

Der Installationsmanager von Apple wird dies bezuglich dann
das entsprechende Passwort haben, um die Kontrolle tiber f Gib dein Passwort ein, um dies zu erlauben.
den gesamten Installationsprozess das entsprechende

Programm zu tibergeben: Benutzername: Daniel Dildrop

Passwort:

Abbrechen

RCCMD Installationsdialog

Der Installer ist multilingual, Sie kénnen entweder die
Standardsprache (Englisch) wéhlen oder eine Sprache, die ‘
Ihnen fiir die Installation sinnvoll erscheint.

Die Sprache des Installers hat hierbei nichts mit der Sprache
von RCCMD selber zu tun — Sie kdnnen also auch im spéateren
Verlauf die Sprache noch andern.

Please select the installation language

. . N
Fir die Schnellanleitung wird die englische Spracheinstellung EnghSh EngIISh o
belassen.
= Klicken Sie auf OK, wenn Sie Ihre Wahl getroffen haben. Cancel OK

[ s [ e = -5 e 0

Der RCCMD BegriiBungsscreen

Nach der Auswahl der Sprache kdnnen Sie mit der L RCCMD Setup

Cadm
i R

eigentlichen Installation beginnen:

Der Installer fragt vor der eigentlichen Installation zunachst ein
paar Rahmendaten ab, die fir die grundlegenden
Einstellungen notwendig sind.

Bevor Sie fortfahren, achten Sie darauf, dass Sie den gultigen
Key griffbereit haben.

Sie kénnen bis zum Beginn der Installation jederzeit mit
,Cancel* die Installation abbrechen, es werden keine
Anderungen an Ihrem Betriebssystem durchgefihrt.

= Kilicken Sie auf Next.

Cancel Next >
Copyrights, Lizenzvereinbahrung, etc.
Wir méchten Sie kurz aufklaren, was Sie dirfen, nicht dirfen, ° RCCMD Setup ]
wie die Software benutzt wird, etc.
Informationen, die innerhalb von 0.8 Sekunden gelesen werden
k('jnnen, bevor man auf ,,| accept the agreement“ klickt. Please read the following License Agreement. You must accept the terms of this agreement before |

continuing with the i llation.

Wenn Sie auf | do not accept the aggreement klicken, wird
Ubrigens die Installation abgebrochen, da Sie nicht zugestimmt Copyright
haben’ bisher gespelCherte Daten werden wieder entfernt und The information contained in the manual of this product is nonconditional

der |nSta||atiOnSdia|Og beendet. and may be changed without due notice. GENEREX nor the reseller of this
product undertakes no obligations with this information. The software

described in this brochure is given on the basis of a license contract

> Nachdem Sie naheliegenderweise ,,| accept the and an obligation to secrecy (i.e. an obligation not to further publicise
« = . . the software material). The purchaser may make a single copy of the software
agreement ausgewahlt habenr klicken Sie auf Next. material for backup purposes. No parts of this manual may be transfered to

third persons, either electronically or mechanically, or by photocopies

| accept the agreement
Do you accept this license? °
| do not accept the agreement

Cancel < Back Next >
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Installationsverzeichnis auswahlen

Der Installer wahlt einen fiir Apple typisches Installations-
Verzeichnis aus und schlagt diesen fir die Installation vor.

Sie kénnen den Ort nach Ihren Wiinschen und Vorstellungen
anpassen.

= Wenn Sie Ihre Wahl getroffen haben, klicken Sie auf
,Next"

Der Lizenzschlussel:

Geben Sie lhren Lizenzschlussel ein — dieser wurde Ihnen
mit der USV-Dokumentation von lhrem Handler tibergeben,
liegt im der Dokumentation lhres CS141 / SITEMANAGER
oder SITEMONITORS bei oder wurde lhnen per Mail
zugeschickt.

Sollten Sie keinen Lizenzschliissel zur Hand haben, geben
Sie an dieser Stelle einfach ,DEMO* ein, um die Testphase
zu starten.

Sie kdnnen den Lizenzschlissel im Anschluss Uber das
Webinterface jederzeit andern. Mit dem néchsten Neustart
von RCCMD wird der neue Schliissel ibernommen und Sie
haben eine Vollversion.

= Nachdem Sie den Schliissel (oder ,DEMO*)
eingegeben haben, klicken Sie auf ,Next".

Zusatzliche Module auswahlen:

Mit dem Weblf wird die Benutzeroberflache mitinstalliert, die
Sie fiir die komfortable und zwingend notwendige
Konfiguration.

Wenn der Weblf nicht angewabhlt ist, wéahlen Sie ihn bitte aus,
damit er installiert wird.

=>» Klicken Sie anschlieRend auf ,Next*

V. 2025-04-30

RCCMD Setup

Please specify the directory where RCCMD will be installed.

Installation Directory  [/Applications/RCCMD e

Cancel < Back Next >

RCCMD Setup

Please enter your license key

Cancel < Back Next >
® RCCMD Setup
Please choose your installation sets
Weblf
Cancel < Back Next >
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V. 2025-04-30
http(s) und Portauswahl

RCCMD wird Uber eine moderne Weboberflache konfiguriert.

Um auf die Weboberflache zugreifen zu kdnnen, muss RCCMD wissen, ob Sie http/https verwenden méchten und auf welchem Port
intern die Oberflache erreichbar sein soll. Standardport fir RCCMD ist der Port 8443, Sie kdnnen aber jeden Port, der zu lhrem
Netzwerk passt und nicht belegt ist, entsprechend auswéhlen

) RCCMD Setup -y .
Firewall notice
Please make sure that the ports are enabled in
» case of a firewall

Please specify the port and protocol for the connection to the Web Configuration

Please specify the port and protocol for “
Protocol HTTPS

Protocol HTTPS B
Port 8443

Port 8443

Cancel < Back Next > Cancel <Back -

Bitte beachten Sie:

RCCMD bringt zwar ein eigenes Zertifikat mit, dieses wurde jedoch nicht auf dem MAC OS erstellt. Dies wird lhr Webbrowser natirlich
feststellen und beméngeln, dass es zwar ein glltiges Zertifikat gibt, jedoch nicht gewahrleistet sein kann, dass die Webseite auch die
ist, die sie vorgibt zu sein. Sie kénnen diesen Hinweis dem entsprechend ignorieren.

= Kilicken sie auf ,Next*

Zusammenfassung und Installation starten

Im nachsten Schritt zeigt Ihnen RCCMD |hre Auswabhl, also das Installationsverzeichnis, den verfiigbaren Speicherplatz und die den
geschatzten Speicherplatz, der fir die Installation notwendig ist. Mit ,Back” kdnnen Sie zuriick zu den einzelnen Konfigurationsschritten
gehen und mit ,Cancel” die Installation abbrechen und verwerfen.

RCCMD Setup RCCMD Setup

Please check the details below:
Installation Folder:

Setup is now ready to begin installing RCCMD on your computer.

/Applications/RCCMD
Storage information (for installation target):

Needed: 212780 KB
Available: 212037464 KB

Cancel < Back Next >

Cancel < Back Next >

Klicken Sie auf ,Next* und bestatigen Sie, wenn alle Einstellungen korrekt sind.
Klicken Sie auf ,Next* und bestatigen Sie, dass Sie die eigentliche Installation beginnen wollen.

v ¥
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Installationsfortschritt und Firewall

Sie kénnen den Installationsprozess verfolgen.

RCCMD wird Sie fragen, ob die Firewall automatisch konfiguriert werden soll, damit Sie im Anschluss auf das Webinterface zugreifen
kénnen. Danach ist die Installation abgeschlossen und RCCMD ist einsatzbereit.

—— - —— Y

Question |

Do you want to open the rccmdWeblf UI?
. (URL: https://localhost:8443)

Please wait while Setup installs RCCMD ¢

® RCCMD Setup

Please wait while Setup installs RCCMD on your computer.

Installing

Unpacking /Applicatiol...Jcript/tools/fontawesome/svgs/solid/trophy.svg Installing

Unpacking /Applicatiol...Jameworks/Sparkle.framework/Versions /A/Sparkle

Cancel Cancel

= Bestatigen Sie die Frage mit ,YES*

Der erste Start nach der Installation

Der Webbrowser Safari wird zwangslaufig feststellen,
dass RCCMD ein vermeintlich nicht gultiges Zertifikat Diese Verbindung ist nicht privat

verwendet. Das ist so nicht ganz richtig:
Diese Website gibt sich mdglicherweise als ,localhost” aus, um deine personlichen oder

Das Zertifikat ist als solches durchaus gUItig aber es finanziellen Informationen zu stehlen. SchlieBe diese Seite.

wurde _nlcht auf diesem Rechner ausgeﬁtel_lt. Dam!t P
kann sich der Rechner nicht als glaubwurdig vor sich
selber authentifizieren. Da Sie sich jedoch auf lhrem
?Igene_n Rechner befinden und tber das WeblF t_)_ZW' Safari gibt einen Warnhinweis aus, wenn sich auf einer Website ein ungiiltiges Zertifikat
Uber die URL https://localhost:8443 vor dem Gerat befindet. Dies kann der Fall sein, wenn die Website fehlerhaft konfiguriert wurde oder ein
sitzen, kénnen Sie diesen Hinweis ignorieren und das Angreifer deine Verbindung manipuliert hat.

Zertifikat dauerhaft bestétigen.

Fir weitere Informationen zeige das Zertifikat an. Wenn du dir der Risiken bewusst bist,
kannst du 6ffne diese Website.

Schnellkonfiguration
Die Installation von RCCMD auf einem MAC OS ist abgeschlossen. Fahren Sie jetzt fort mit der Schnellkonfiguration von RCCMD Uber

das Webinterface.

GENEREX

English H

System Login:

Username: admin

Password:

System Status : running

Version: 4.22.12 200407
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RCCMD Schnellkonfiguration: Windows, Linux und MAC OS

Schnellkonfiguration - Das Wichtigste in Kirze
Fir Windows, Linux und Mac OS
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Login und Schnellabsicherung

In diesem Kapitel geht es um den Schnelleinstieg und die Absicherung lhrer RCCMD - Installation.
Zugang zum Webinterface:
. https://127.0.0.1:8443 ,

e  https://[IP-Adresse des Computers]:8443,
. https://localhost:8443

Passwort: RCCMD bzw. das von Ihnen vergebene Passwort.

gt4cx6vpo0.nodel bxe 3= L =4

=node01cncr8dto2vg

= O @ A Zertifikatfehler | https://localhost:8443/login.htm;jses:

CGENEREX

System Login:

Username: admin

Password:

System Status : not running

Version: 4.32.12 201021

Entweder haben Sie bei der Installation ein Passwort vergeben, dann geben Sie dieses jetzt an. Wenn Sie das Feld leer gelassen
haben, verwenden Sie dieses originelle Passwort:

e  RCCMD oder das von lhnen bei der Installation eingegebene Passwort

Nach der Anmeldung kénnen Sie auf die Konfigurationsmenus zugreifen:

Schritt 1: Klicken Sie auf Status > System Status

GENEREX
*

RCCMD System Status
B8 Sprache ~ Status von RCCMD: angehalten
M Status ~

P start MStop C'Neustart
System Status

Ereignislog anzeigen

2 Optionen ~ GENEREX
i Hilfe ~ ¢
& Abmelden

Vergewissern Sie sich, dass unter System Status RCCMD auf “angehalten” steht. Das stellt sicher, dass nicht versehentlich Ihr Server
heruntergefahren werden kann.
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V. 2025-04-30
Schritt 2: Optionen>Verbindungen

Abbrechen Anderungen Sichern

Verbindungen

Die Liste zeigt alle Sender die sich mit diesem Empfanger verbinden dirfen.

RCCMD

DA Sprache ~

o status ~ Anmerkung: Fine leere Liste bedeutet, dass jeder Sender akzeptiert wird.
3 Optionen ¥
Verbindungen
Einfligen
He ge Sender IP Adresse
Entfernen
Redundanz
Bearbeiten

Herunterfahren Einstellungen

Benachrichtigungseinstellungen

Erweiterte Einstellungen
Netr Konfiaurati
\etz Konfiguration

Protokoll

Benutzereinstellungen Diese Einstellung erhéht die Sicherheit von Verbindungen zu diesem RCCMD

) Nur S5L Verbindungen akzeptieren (erfordert Neustart von RCCMD)

Abgelaufene SSL Zertifikate abweisen
@ Abmelden

Driicken Sie unter Verbindungen auf “Einfligen” und geben Sie die IP-Adresse des zustéandigen CS121/ CS141/UPSmanagers, ... -
kurz gesagt den giltigen RCCMD Shutdown Sender ein. Achten Sie darauf, dass Sie auch oben rechts auf “Speichern klicken, damit
die hinterlegte IP-Adresse Gliltigkeit hat.

Was Sie mit diesem Schritt unternehmen:

Sobald hier eine IP-Adresse hinterlegt ist, akzeptiert der RCCMD Client nur noch genau DIESE IP-Adresse als berechtigten Sender.
Andere Signale werden zwar héflicherweise dokumentiert, die Ausfiihrung jedoch verweigert.

Schritt 3: Heartbeats kontrollieren unter Optionen>Herzschlage

RCCMD H erZSChIége Abbrechen Anderungen Sichern
s Der USV Verbindungstest kann verwendet werden, um die Verfligbarkeit der Sender zu
Sprache ~
' Uberwachen.
P status ~ —[J Automatische Uberpriifung der USV-Verbindung aktivieren
& Oetionenig durch Verwendung von C5121 / UPSMAN Fallen
Verbindungen
— ® durch Pollen des CS121 / UPSMAN alle: 1800 Sekunden
Herzschlage
und wiederhole jede fehlgeschlagene Verbindung: 100 Mal
Redundanz
Herunterfahren Einstellungen

Einstellungen zur Reaktion auf fehlgeschlagenen Erreichbarkeitstest:
Benachrichtigungseinstellungen
C:\Program Files (x86)\RCCMD\alive.bat

Datei bearbeiten...

Erweiterte Einstellungen

Netz Konfiguration

USV Verbindungen testen:  Erreichbarkeitscheck jetzt ausfiihren...

Benutzereinstellungen

1 Hilfe =

@& Abmelden

Uber diese Funktion kénnen Sie feststellen, ob der RCCMD Client auch seinen CS141

erreicht und die Kommunikation méglich ist. RCCMD - UPS Erreichbarkeitstest *

Bitte beachten Sie, dass bei Lizenzprodukten - also Hersteller von SNMP-Karten, die eine
RCCMD-Lizensierung durchgefiihrt haben, diese Funktion nicht unbedingt von der

€S121/ UPSMAN Adressen Erreichbarkeit

Hardware her unterstitzen. 10.10.10.10 ok
Alle GENEREX-Karten (BACS / CS121/ CS141/ SITEMONITOR / SITEMANAGER )
unterstiitzten diese Funktion und miissen an dieser Stelle ein “OK” geben.
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Schritt 4: Herunterfahren Kontrollieren

Gehen Sie auf Optionen > Herunterfahren Einstellungen

V. 2025-04-30

SR Herunterfahren Einstellungen Abbrechen
B Sprach Befehlssequenz zum Herunterfahren des Betriebssystems:
Sprache ~
M Status ~
%2 Optionen ~ Befehlssequenz: Einfligen...
perbiiinoen System Herunterfahren
Herzschldge

Redundanz

Herunterfahren Einstellungen

Benachrichtigungseinstellungen

Erweiterte Einstellungen Einstellungsdatei:

C:\Program Files (x86)\RCCMD\shutdown.bat Datei bearbeiten... ‘

Netz Konfiguration

Benutzereinstellungen

1 Hilfe =

& Abmelden

Standardmafig sollte hier als Befehlssequenz “System Herunterfahren” bereits enthalten sein:

Das Windows Betriebssystem kriegt den Befehl, herunterzufahren und die Hardware auszuschalten. Sollte der Comput

er hinterher

einfach wieder neu starten, ist dieses im BIOS eingestellt, das mussten Sie je nachdem, was Sie erreichen wollen, dann im BIOS des

Mainboards nachjustieren.

Wie funktioniert diese Liste:

Wird ein RCCMD-Shutdown Uber einen gliltigen Sender ausgeltst, wird diese Liste von Oben nach Unten wie eingetragen ausgefihrt.

Achten Sie also darauf, dass “System Herunterfahren” immer der letzte Punkt ist, der ausgefiihrt wird.

Schritt 5: Lizenz kontrollieren und andern

Driicken Sie unter Status>System Status auf Start.

RCCMD System Status
08 Sprache ~ Status von RCCMD: angehalten
M Status ~

P start BStop  C' Neustart
System Status

Ereignislog anzeigen

ﬁCpticnew — SENMNEREX
i Hilfe = .
& Abmelden

Und gehen Sie anschlieRBend auf “Ereignislog anzeigen”. Wenn Sie diesen Eintrag sehen, ist der Key, den Sie eingegeben haben,

fehlerhaft:

RCCMD Ereignisprotokoll

- Diese Ereignisse haben sich auf dieser Maschine zugetragen.
B Sprache =

M Status Datum Zeit Ereignis
System Status 2020-11-  17:17:24 RCCMD: Copyright (c) 1996-2020 Generex GmbH
Ereignislog anzeigen 25
2 Optionen ~ 2020-11-  17:17:24 RCCMD: RCCMD Listen Mode started.
- 25
i Hilfe ~
2020-11-  17:17:24 RCCMD: RCCMD V5.0.0.2 - Windows Remote Console Command Program
25
& Abmelden

2020-11-  17:17:24 RCCMD: RevThreadUdp started
25

2020-11-  17:17:24 RCCMD: UPSMAN/RCCMD Evaluation version - testing purpose only, this software will stop
25 working in 30 days.

Ereignislogdatei herunterladen
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So andern Sie den Key:
Klicken Sie auf Optionen>Erweiterte Einstellungen

Ganz unten finden Sie den Eintrag “Lizenzschlissel aktualisieren”:

IP-Adresse 0.0.0.0 schiielst alle I0kalen Adressen ein
Benachrichtigungseinstellungen

Erweiterte Einstellungen gt 6003

Netz Konfiguration standard TCP Port ist 6003

Benutzereinstellungen

i Hife ~ Nachrichtenport
Diesen Port verwenden, um Nachrichten an RCCMD Tray zu senden.
@ Abmelden Nachrichtenport: 961

Jobs als interaktiver Benutzer starten: [

RCCMD Lizenz

Einen neuen RCCMD Lizenzschlissel setzen RCCMD Lizenzschliissel setzen

Lizenzschliissel aktualisieren

RCCMD Lizenz

Einen neuen RCCMD Lizenzschlissel setzen

Lizenzschlissel:

DEMO| x

Ein ungutliger Lizenzschlssel wird in der Logdatei protokolliert

[ Niemals wieder zeigen

Abbrechen

Geben Sie hier einfach den Key erneut ein und klicken Sie unter “Status” auf Neustarten. Der Testkey-Eintrag erscheint so lange, bis
ein gliltiger Key eingegeben wurde.

Schritt 6: Anderung des Passworts
Klicken Sie auf Optionen>Benutzereinstellungen

RCCMD Benutzeremstellungen Abbrechen Anderungen Sichern
B8 Sprache = Anmeldedaten setzen.
M Status v Administrator Benutzername: it
5 Optionen ~
o Aktuelles Administratorpasswort: RCCMD )&\ ]
Verbindungen
Neues Administrator Passwort: NEs e
ren Einstellungen BleteslPassworibesliiger: Bestatigung des neuen Passworts
igungseinstellungen
nstellungen
ation

Benutzereinstellungen

Andern Sie bitte das Passwort, um zu verhindern, dass unbefugte Zugang zu den Einstellungen erhalten. Weitere Moglichkeiten zur
Absicherung finden Sie im Anhang im Security Guide.
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Das RCCMD Web Interface

H 8 G

Die Konfigurationsmenis im Detail erklart

Mac OS
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w0

Mac OS EJ

[

Alle Optionen fur den RCCMD Client
fir Windows / Linux / Unix / MAC — basierte Installationen.

Die Anmeldemaske

GENEREX
*

Select RCCMD
Interface language

(English V]

System Login:

Username: admin
: Password: ‘
System Status : running Enter the password
The current system status to access RCCMD
- o

Login Button

Version: 4.37.12 210512

' Software version of this .
RCCMD software

Nach der Installation kdnnen Sie sich Uber das Webinterface anmelden und mit der Konfiguration von RCCMD beginnen. Der
Benutzernahme ist dabei vom System vorgegeben und kann nicht gedndert werden:

o  Alle konfigurierten Aktionen sind administrative Eingriffe in ein laufendes Betriebssystem

Glltigkeit von Passworten:

Wenn Sie bei der Installation kein Passwort vergeben haben:
Verwenden Sie in diesem Fall das Standardpasswort RCCMD
Wenn Sie bei der Installation ein eigenes Passwort vergeben haben:

Verwenden Sie das Passwort, dass Sie vergeben haben.

Tipp:
Der aktuelle Systemstatus bei der Erstkonfiguration steht immer auf angehalten:

In diesem Systemzustand wird RCCMD weder giiltige Signale empfangen noch umsetzen kénnen. Dies ist ein gewollter Zustand, weil
im gegenwartigen Konfigurationsstand jedes giiltige RCCMD Shutdownsignal entsprechend umgesetzt wird.

87

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved
TEL +49(40)22692910 - EMAIL generex@generex.de - WEB www.generex.de (This and all other product datasheets are available for download.)


mailto:generex@generex.de
http://www.generex.de/

Click to
unfold
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Systemzustand Uberprifen

RCCMD System Status
DB Language ~ Current status of RCCMD is: running
M Status ~

P Start - B Stop - C'Restart

System Status
o [ Current RCCMD service state
View Event Log

® Options ~ GENEREX

«»{ Stop and start the RCCMD system service))

e Optic
. . b( Stop the RCCMD system service )
1 Help ~

“»( start the RCCMD system service )
& Log

Nach der Anmeldung werden Sie zum aktuellen Systemstatus weitergeleitet. RCCMD kann von hier aus grundlegend aktiv gesteuert
werden:

Start

Startet den RCCMD Dienst und stellt die Konfiguration scharf. Sobald RCCMD aktiv ist, konnen RCCMD-Signale empfangen und
umgesetzt werden.

Stop

Mit dieser Funktion wird der RCCMD Service angehalten. Die eingehenden Signale werden nicht tiberwacht und RCCMD wird bei
glltigen Shutdownroutinen weder protokollieren noch entsprechend auslésen.

Neustart

Der Neustart stoppt den RCCMD Dienst und startet ihn anschlieRend wieder. Diese Funktion fasst die beiden anderen Funktionen
zusammen.

Tipp

Wozu ein RCCMD ,Neustart?

In einigen Fallen muss RCCMD bei der Initialisierung Konfigurationsdateien einlesen. Dieses kann jedoch nur bei einem Neustart
erfolgen- Daftir muss der Server nicht neu gestartet werden, es langt, wenn RCCMD sich kurz beendet und anschlieRend selber neu

startet. Wenn dieser Schritt bei der Anderung von Konfigurationen notwendig ist, wird Sie RCCMD dariiber automatisch via Pop-Up-
Fenster informieren.
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Logfiles
RCCMD Event Log
e These are the events that have occured on this computer.
7 ‘ . »  Current RCCMD event logfiles
M Status ~ Date Time Event

System Status 2021- 09:33:21 RCCMD: Copyright (c) 1996-2020 Generex GmbH

View Event Log LiE
&2 Options ~ 2021- 09:33:21 RCCMD: RCCMD Listen Mode started.
. 06-24
' 2021- 09:33:21 RCCMD: RCCMD V5.0.0.2 - Windows Remote Console Command Progra
06-24
&L

2021- 09:33:21 RCCMD: RevThreadUdp started

AE A

Sobald RCCMD aktiv ist, wird es jeden eingehenden Verkehr sowie die entsprechenden Aktionen protokollieren. Enthalten sind hierbei

. Datum
. Uhrzeit
. Sender

. Geforderte Aktion
e  Ausfiihrungsstatus

An Hand dieser Dateien kdnnen Sie den Weg eines RCCMD Signals zur Quelle zuriickverfolgen und auf diese Weise Probleme beim
Senden und Empfangen eingrenzen.

Verbindungen

RCCMD Connections ORI ... Changes
The list below identifies all senders that are allowed to connect to this listener
o Save
- Configuration
Note: An empty list means that every sender can co to this listener. for next startup
&2 Options ~
Connections

Sender IP Address i Configuration
Add a new IP
address
Delete a selected
IP address
Edit a selected
Protocol IP address

he security of connections to this RCCMD

List of valid
RCCMD sender

equires restarting RCCMD

UDP settings

Enable RCCMD commands via UDP (Broadcast)

Enable / Disable
RCCMD UDP
Support

In gréBeren Installationen kann es vorkommen, dass ein Client nicht unbedingt herunterfahren darf. Ein typisches Beispiel hierfir ware
z.B. eine SQL-Datenbank, die erst heruntergefahren wird, wenn alle Verbindungen richtig geschlossen wurden, oder spezielle
Backupserver oder Domé&nencontroller, welche als letztes herunterfahren und als erstes Starten missen. Es gibt zudem viele
Szenarien, bei denen ein RCCMD-Client nur von bestimmten Quellen ein Signal umsetzen darf, und in jedem anderen Fall die
Ausfiihrung ablehnen muss.

Tipp:

Auch innerhalb der RCCMD-Konfiguration ist diese Einstellung notwendig, wenn Sie Redundanzverhalten definieren mochten: Sobald
zwei oder mehr USV-Anlagen vorhanden sind, miissen auch die entsprechenden Sender bekannt sein.

RCCMD UDP Broadcast Support

Sobald ein CS141 Uber einen Job Informationen Uiber das Netzwerk sendet und keine IP- 2
Adresse verwendet wird, geschieht dies unidirektional iber UDP. Das erkennen Sie daran, S—
dass im Konfigurationsdialog fur den Job im CS141 unter Parameter keine IP-Adresse Text
definiert werden kann, bzw. Sie die Méglichkeit haben, einen ,Broadcast” zu aktivieren.

Ein RCMD Client ignoriert fur gewdhnlich Broadcast — Nachrichten bis dieses Feature ausdricklich aktiviert wurde. Beachten Sie bitte
hierzu, dass UDP Datenpakete nicht durch Handshakes wie bei TCP abgesichert sind. Wenn Sie Broadcastnachrichten nicht bendétigen,
deaktivieren Sie bitte diese Funktion, um eventuelle IP-Spoofing- Angriffen vorzubeugen.
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Hinweisfenster unter RCCMD

In einigen Fallen ist es notwendig, RCCMD als Service kurz neu zu starten. Dieses kann unter Systemstatus innerhalb der
Konfigurationsoberflache durchgefiihrt werden.

Wenn dieser Schritt notwendig ist, wird Sie RCCMD darauf direkt beim Ubernehmen der Daten hinweisen:

Info

Close this box

To apply the changes restart RCCMD!
0 Never show again.

If checked, this
message

will no longer appear.
Ok
- Confirm noticing this
message

Dieses Fenster wird nicht mehr angezeigt, bis Sie den Webbrowser geschlossen und wieder gedffnet haben. Sie kdnnen also ganz
entspannt alle Konfigurationen durchfihren und anschlieend RCCMD neu starten.

Niemals wieder anzeigen

OK

Ansonsten wartet der kritische RCCMD Service generell auf Ihre Anweisung. Dieser Button ist die allgemeine Lesebestéatigung und
aktiviert lediglich vortibergehend die Funktion ,Niemals wieder zeigen*

RCCMD wird nur Ausnahmesituationen selber neu starten, wenn es fir einen Konfigurationsschritt zwingend notwendig

Herzschlage / Heartbeats

Cancel Save Changes
Save Configuration
for next startup

Heartbeats
The UPS alive check can be used to monitor the availability of each sender.
Click to : o~ — . .
unfolg ) s Options —J Enable automatic UPS alive check
Connections by €S121 / UPSMAN Traps
Heartbeats by polling CS121/ UPSMAN every: 1800 seconds

I and retry each failed connection 100 times Option: passive alive
hitdewn Settinas : \ check via trap message
e Option: active alive
When the alive check fails, then RCCMD will use the following setting: ( check via polling ]

Advanced Settings
N C:\Program Files (x86)\RCCMD\alive.bat Edit File |
Web C guratio — Build-In editor for
batch-files
gty < Test UPS connections:  Run alive check now...
={¥ In case of
communication loss,
| start this local script.

Test connection and availa
blility of the RCCMD sende

ﬁ
L
—
o
c

Unter bestimmten Umstanden kann die Verbindung zwischen RCCMD und CS141 zusammenbrechen. Das passiert z.B. wenn bei
einem Stromausfall ein Switch vergessen wurde, und dieser dann weg bricht. In dem Fall wiirde der CS141 zwar ein giiltiges Shutdown
Signal senden, jedoch wiirde dieses niemals sein Ziel erreichen kdnnen.

Ein weiteres Szenario ware hier ein defekter Switch oder Router:

Da RCCMD ein reines Empfangsprogramm ist, welches auf den Eingang von Signalen reagiert, kann es nicht wissen, ob die
Verbindung generell richtig geschaltet ist.

Abhilfe schaffen hier die Heartbeats:

UPSMAN Traps

In dem Fall sendet ein RCCMD Server unaufgefordert eine Trap-Nachricht an den RCCMD-Client. Der Empfang dieser Nachricht wird
entsprechend protokolliert.

By Polling
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Der RCCMD Client fordert zyklisch vom RCCMD Server eine Nachricht an und protokolliert die Erreichbarkeit der Gegenstelle. Wenn

diese Verbindung nicht méglich ist, kann der Vorgang frei definierbar oft wiederholt werden.
Sollte das Erreichbarkeitstest nicht erfolgreich sein, kann ein automatisches Skript gestartet werden.

Dieses Skript ist eine Standard Batch Datei, welche frei editiert werden kann. Dabei mach lhnen RCCMD keine Vorgaben, was mit
diesem Skript erreicht werden soll oder kann.

Tipp:

RCCMD muss naturlich irgendwie wissen, welche Gerate letztendlich gepruft werden sollen. Die Liste der zu prifenden Gerate wird aus
der Liste genommen, die Sie unter Verbindungen eintragen:

Grund ist, dass diese Geréate fiir den RCCMD Client von besonderer Relevanz sind.

Redundanzlevel einstellen

Cancel Save Changes
RCCMD g
Save Configuration
BH Language ¥ Redundancy for next startup
- Status ¥ A ; . Cancel Configuration
= The redundancy level defines the number of redundant senders in the redundancy group. This means that level +1 senders must
?ﬁfg &3 Options ~ have sent a shutdown signal before this RCCMD starts it's shutdown sequence.

(] Enable RCCMD redundancy function

Group Sender Addresses Enable RCCMD
Redundancy redundancy mode
10.10.10.10
10.10.10.11

fotivat Select the IP addresses
= T RCCMD shall use for
Redundancy Level: redundancy

it - 0 v

Select the conditions
to be met before redundanc
behaviour is triggered

g When redundancy supresses a shutdown, then RCCMD will use the following setting:

C:\Program Files (x86)\RCCMD\ShutdownSuppressed.bat ’ Edit File...
This script will be executed if

a redundanced RCCMD sender
triggers a shut down and the

Zunachst einmal:

Unterscheiden Sie bitte zwischen CS141 und USV — Die USV kann nichts senden, nur der CS141, der an der USV angeschlossen ist.
Das kann ein externes Gerat liber RS232 / RS485 oder auch eine interne Slotkarte sein. Technisch betrachtet sind es eigenstandige
Geréte, aber wenn man den Weg des Signals von der USV ausgehend verfolgt, ist es einfacher zu visualisieren, wenn man den CS141
als Bestandteil und damit die USV als ,Sender” betrachtet...

Wenn in einem, Netzwerk mehr als eine USV vorhanden ist, kdnnen Systeme redundant angeschlossen werden. In diesem Fall kann es
vorkommen, dass der Ausfall einer von zwei Stromversorgungen nicht unbedingt einen Notfallshutdown auslésen muss.

RCCMD kann so eingestellt werden, diese Netzwerkkonfiguration zu beriicksichtigen. Die Konfiguration verlauft nach folgendem
Muster:

1. Definieren Sie unter Verbindungen die IP-Adressen giiltiger Sender
2. Definieren Sie unter Redundanz, welcher dieser Sender zusammen funktioniert
3. Stellen Sie den Redundanzlevel ein:

Der Redundanzlevel folgt einem klaren Muster: Sobald einer der ausgewahlten giltigen Sender einen Shutdown sendet, wird
an Hand des Redundanzlevels festgehalten, wie viele weitere Sender einen solchen Shutdown senden mussen:

0 - Kein weiterer Sender ist notwendig.

1 - Mindestens ein weiterer der ausgewahlten Sender muss einen Shutdown senden
2 —Mindestens zwei weitere der ausgewahlten Sender miissen einen Shutdown senden
3 - Mindestens drei weitere der ausgewahlten Sender missen einen Shutdown senden

Die Anzahl der verfligbaren Maximal-Redundanz wird automatisch an die Anzahl der unter ,Gruppe* ausgewahlten IP-Adressen gultiger
Sender angepasst. Sie kdnnen also niemals mehr Geréate auswéhlen als wirklich vorhanden sind.
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Uberspielen eines Redundanz-Shutdowns durch direkte Befehle

Es kann immer wieder vorkommen, dass ein Shutdown ausgefuhrt werden muss, obwohl beide USV-Anlagen in Ordnung sind und die
Hauptstromversorgung fehlerfrei lauft - ein typisches Szenario wére hier eine defekte Klimaanlage, welches das Uberhitzen von Servern
und weiterer Infrastruktur zur Folge hétte.

Server sollten auch hier rechtzeitig heruntergefahren werden kdnnen. RCCMD bietet Ihnen jetzt mehrere Moglichkeiten an:
Sie erstellen ein eigenes Shutdownskript, welches Sie Gber ein Custom Command direkt ansteuern.

Mit diesem Befehl kdnnen Sie ein beliebiges Skript starten, welches skriptgesteuert einen Shutdown auslést. Da es sich
hierbei nicht um den Job ,RCCMD Shutdown® handelt, welcher gezielt mit der USV in Verbindung gebracht wurde, wirde der
RCCMD Client es entsprechend umsetzen, da die IP-Adresse des Senders unter Verbindungen eingetragen ist.

Sie nutzen einen unabhangigen dritten CS141
Dieser CS141 wurde z.B. rein fir Umgebungskontrollsysteme ausgerustet:

Darunter fallen je nach Ausbaustufe bis zu 8 analoge Sensoren und 4 Digitale Inputs. Darunter fallen u.a. Brand- und
Rauchsensoren, Glasbruchsensoren, Zugangskontrollsysteme, Gasmelder, Temperaturfuhler, Fullstandsmelder, digitale
Alarmdréhte, Batteriemanagementsysteme, Bewegungsmelder, etc.

Serverraum 1
C8141 fur Umweltkontrollsysteme

Switch

In diesem Fall wiirden Sie alle drei CS141 unter Verbindungen eintragen, jedoch bei Redundanz nur die beiden Sender
auswabhlen, welche sich direkt mit der USV und dem Notfallshutdown bei Problemen mit der USV befassen. Der dritte CS141,
welcher ausschlieBlich die Umweltkontrollsysteme betreut, kénnte in dem Fall unabhéngig davon einen RCCMD Shutdown
senden, sollte dieses notwendig sein.

Rucknahme eines Shutdowns:

Ab einer Redundanz von 1 (= zwei Geréate) kann ein Shutdown auch wieder zuriickgenommen werden — dies ist z.B. der Fall wenn die
Hauptstromversorgung bei einer USV wiederhergestellt wurde. Dies geschieht beim Sender mit dem Custom Command ,WAKEUP* —
Dieser signalisiert dem RCCMD Client, dass die Ursache fir eine Stérung behoben wurde, und der Zahler wird entsprechend korrigiert.

Tipp:

Jeder CS141 darf in diesem Zusammenhang generell nur ein Shutdownsignal senden. Der RCCMD — Client merkt sich, welcher Sender
bereits gesendet hat und welcher Sender ein entsprechendes Gegenkommando gesendet hat, also wieder berechtigt ware. Der
Neustart des RCCMD-Clients — normalerweise ein Start nach dem Herunterfahren des Computers — setzt diesen Zahler generell auf 0
zurtick. Wenn Sie also nach der Konfiguration die eingehenden Signale testen, starten Sie in jedem Fall den RCCMD Client noch
einmal neu, um ein versehentliches Herunterfahren zu verhindern.
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Click to
unfold

Herunterfahren: Einstellungen

RCCMD
BE Language ~
W Status
QS Options ~

Shutdown Settings

C 2

Shutdown Settings

V. 2025-04-30

Cancel Save Changes
Save Configuration
for next startup

Cancel Configuration

When RCCMD shuts down your operating system, it will use the following sequence:

Command sequence: Insert...

Shut down System

Insert a new

Shutdown Command

| o[ Delete a selected
shutdown command

| _4[Edit/ Chance a selected
shutdown command

Settings file:

C:\Program Files (x86)\RCCMD\shutdown.bat

e i Raise priority of this
shutdown command

B Lower priority of this

shutdown command

This is the RCCMD
script’shutdown system”. You
may add your own commands

that are not in list

The current shutdown list
RCCMD will handle it from top
to bottom. The last command
should be "shut down system

RCCMD fir Windows bietet Ihnen umfangreiche Mdglichkeiten, einen Shutdown durchzufiihren. Um die Schnellkonfiguration zu
ermoglichen, ist der Befehl ,System herunterfahren® bereits als Grundeinstellung vorkonfiguriert:

Sobald RCCMD ein giiltiges Shutdownsignal erhalt, wird das Skript shutdown.bat gestartet, welches das Betriebssystem anweist, alle
Programme und Prozesse zu beenden, das Betriebssystem herunterzufahren sowie die dazugehérige Maschine auszuschalten.

Tipp:

Dieser Befehl sollte in der Befehlssequenz der letzte Befehl sein, den RCCMD ausfiihren soll, da sich RCCMD damit selber ausschalten
wird. Alle Befehle, die diesem Befehl nachgelagert sind, werden in der Sequenz nicht mehr ausgefuhrt werden kénnen.

Das Skript, dass diesem Befehl seine Wirksamkeit gibt, ist die Datei shutdown.bat Sie finden dieses Skript unterhalb der Einstellung von
Befehlssequenzen und kénnen mit ,Datei bearbeiten® die Batchdabei nach Belieben anpassen, erweitern und andern.

Hinzuftigen eines Befehls in eine Befehlssequenz

Klicken Sie auf Einfligen, um einen neuen Befehl der aktuellen Sequenz hinzu zu fugen.

RCCMD préasentiert lhnen eine Liste von mdglichen Befehlen:

Befehl Betriebssystem

Beschreibung

System herunterfahren

Linux, Windows MAC

Die Programme werden regular beendet, und
das Betriebssystem regular heruntergefahren.

Vom System abmelden

Windows Linux MAC

Alle Nutzer werden abgemeldet und die
Vordergrundprozesse beendet. Das System
bleibt aktiv und zeigt die Anmeldemaske.

System ausschalten

Windows, Linux, MAC

Alle aktiven Prozesse werden beendet und
das System ausgeschaltet.

System Neustart

Windows, Linux, MAC

Ahnelt dem Herunterfahren, nur dass der
Computer nicht ausgeschaltet wird, sondern
anschliefend neu startet.
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Ruhezustand einnehmen (Suspend)

Windows, Linux MAC

Ein Energiesparmodus, bei der alle nicht fir
den direkten Betrieb notwendigen
Komponenten ausgeschaltet werden, um
Strom zu sparen. Das Betriebssystem
speichert alle fir den Betrieb notwendigen
Daten im RAM-Speicher, um die Festplatte
nicht zu belasten. Der Computer wird in einen
Tiefschlafmodus versetzt, aber ist nicht
stromlos. Sollte der Computer ausgeschaltet
werden, sind die im RAM gespeicherten Daten
verloren.

System in Standby versetzen (Hibernate)

Windows Linux, MAC

Ein Energiesparmodus, bei der alle nicht fir
den direkten Betrieb notwendigen
Komponenten ausgeschaltet werden, um
Strom zu sparen. Das Betriebssystem lagert
flichtige Daten auf die Festplatte aus, leert
den RAM-Speicher und versetzt den
Computer in einen stromlosen Zustand.

Lotus Notes beenden

Windows only

Lotus Notes reagiert empfindlich, wenn man
einfach das Betriebssystem herunterfahrt und
muss speziell vorher heruntergefahren
werden.

Siemens SIMATIC beenden

Windows only

Ein SIMATIC Server ist sehr empfindlich, wenn
man sich nicht ganz exakt an eine
Shutdownsequenz fir SIMATIC halt. Dieser
Job beendet sauber den SIMATIC Server,
bevor im nachsten Schritt das Betriebssystem
heruntergefahren werden kann.

Einige Sekunden warten

Windows, Linux MAC

Speziell dann, wenn Sie eigene Skripte laufen
haben, die wiederum Parallelskripte ausldésen
oder spezielle Speicher- und Kopierbefehle
enthalten, kann es passieren, dass die Skripte
nicht genug Zeit haben, um sauber bis zum
Ende zu laufen und ihre jeweilige Aufgabe zu
erfillen. Mit diesem Eintrag in der
Shutdownsequenz kénnen Sie eine
Zeitschaltuhr definieren, die RCCMD wartet,
bevor zum nachsten Punkt gesprungen wird.

RCCMD Herunterfahren weiterleiten

Windows, Linux, MAC

Auch RCCMD kann Shutdownsignale
versenden — daher ist es wichtig, gultige
Sender zu definieren, die berechtigt sind,
einen Shutdown anzuweisen.

Sie kénnen also nicht nur das
Redundanzverhalten tber USV und CS141
steuern, Sie konnen einen RCCMD-Shutdown
auch Uber unterschiedliche Server
hinwegspringen lassen.

Eine Hyper-V-VM herunterfahren

Windows Only
Verflighar ab Version
4.57.12 240429

Windows PowerShell Befehl, mit dem gezielt
eine mit Hyper-V betriebene virtuelle Maschine
heruntergefahren werden kann.

Alle Hyper-V-VMs herunterfahren

Windows Only
Verfugbar ab Version
4.57.12 240429

Windows PowerShell Befehl, mit dem gezielt
alle mit Hyper-V betriebenen virtuellen
Maschine heruntergefahren werden kann.

Vorsicht bei Hyper-V — Clustern, der
Clustermanager werden bei diesem Befehl
ALLE virtuellen Maschinen herunterfahren, die
sich im Cluster befinden!

Manueller Befehl

Windows, Linux, MAC

Der Manuelle Befehl gibt |hnen die volle
Handlungsfreiheit, lokal auf lhrem System
Skripte in einer Sequenz ausfiihren zu lassen
— Sie konnen Programme Starten, Prozesse
beenden, Befehlszeilen ausfuhren, etc.
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Die Befehlssequenz wird immer von oben nach unten ,wie gelesen“ abgefahren und ausgel6st. Je nach Art der Befehle, die dabei
ausgeldst werden, kann es innerhalb von komplexen Strukturen zu Widersprichen oder Problemen mit dem Rechtemanagement
kommen, die sich sehr unterschiedlich auswirken kénnen:

Ein typisches Problem wéare zum Beispiel, wenn Sie Uber den ,Manuellen Befehl* innerhalb der Befehlssequenz ein externes Backup-
Programm mit eigenen Shutdown-Szenarien starten und Eintrag in der Befehlssequenz, der das das Betriebssystem herunterfahren soll,
nicht entfernt haben:

Sobald das Backup-Programm gestartet wurde, fihrt RCCMD folgerichtig seinen néchsten Befehl in der Kette aus und zwingt letztendlich
das Backup-Programm, sich zu beenden — was zu sehr unterschiedlichen Ergebnissen fihren kann:

e Das Betriebssystem fahrt herunter, das Backup-Programm meldet einen Fehler
. Das Backup-Programm weigert sich und tbernimmt die Shutdownkontrolle
e Das Betriebssystem wird interaktiv, fragt per Dialogbox nach, was geschehen soll und wartet...

Achten Sie also bei komplexeren Strukturen und eigenen Skripten immer auf eventuelle gegenseitige Abhangigkeiten sowie dem
Rechtemanagement, welches stark von dem Betriebssystem beeinflusst wird.

Windows ONLY: Der PowerShell / BATCH — Mode Schalter

Bitte beachten:
@ PowerShell Mode O Batch Mode

Diese Funktion ist ab RCCMD Version 4.57.12 e
240429 exklusiv fur Windows verfiigbar. Befehlssequenz: Einfiigen..

Sollte Ihre Windows -Version von RCCMD diese
Funktion nicht anzeigen, aktualisieren Sie bitte auf
die neuste Version von RCCMD

Alle Hyper-V-VMs herunterfahren

Mit dem Windows PowerShell Modus kénnen Sie
innerhalb von Windows Betriebssystemen
zwischen dem bekannten BATCH-Modus und der
modernen Windows PowerShell wahlen.

. .. . Einstellungsdatei:
In beiden Fallen stehen Ihnen unter ,Einfugen*®

vorkonfigurierte Befehle zur Verfligung. C:\Program Files (x86)\RCCMD\shutdown.ps1 Datei bearbeiten... ‘

Erfahrene Systemintegratoren kénnen mit dem

integrierten Datemanager (Datei Bearbeiten) direkt das enthaltene PowerShell-Script an ihre Anforderungen fiir einen strukturierten
Systemshutdown anpassen, und so selbst komplexe Hyper-V — Cluster - Strukturen mit einer RCCMD — automatisiert und struktruiert
herunterfahren.

Tipp: Einfuhrung und Kurz-Tutorial in die Windows Power Shell

Eine Einfihrung in die Windows PowerShell finden Sie in Kapitel 8, Einstieg in RCCMD mit Windows PowerShell und Hyper-V
Um direkt zum entsprechenden Kapitel zu gelangen, -> HIER KLICKEN <-
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Benachrichtigungseinstellungen

RCCMD Message Notification
— . When RCCMD receives a message signal it will use the following setting:
M Status ~ Run this command file:
CL:I,‘#;:: o2 Options ~ C:\Program Files (x86)\RCCMD\message.bat Edit File... ‘

Connections ) Edit to add custom
script functions

Heartbeats Execute Notification

When RCCMD receives an execute notification it will use the following setting:

Run this command file:

C:\Program Files (x86)\RCCMD\execute.bat Edit File... ‘

o Editto add custom
script functions

Diese Batch-Dateien regeln die interne Konfiguration lhrer RCCMD-Installation und bestimmen, welche Jobs ausgelst werden kdnnen.
Sie kdnnen diese Dateien andern und erweitern, um zuséatzliche Funktionen zu implementieren oder automatische Skriptablaufe zu
starten.

Bitte beachten Sie folgende Sicherheitshinweise:

1. Die Anderung der voreingestellten Batchdateien geschieht auf eigenes Risiko.

Wenn Sie diese Dateien anpassen und erweitern, &ndern Sie das grundsatzliche Verhalten des RCCMD Clients.
2. Fertigen Sie vor dem Andern eine Kopie der jeweiligen Originaldatei an
3. Bennen Sie die Dateien nicht um — RCCMD wird diese sonst nicht mehr finden kénnen.

RCCMD verwendet an dieser Stelle drei unterschiedliche Gruppen von Kommandos, die eingehen kénnen. Je nachdem welches
Kommando Sie von einem gultigen RCCMD Sender zu diesem Client schicken, wird eins dieser drei Skripte zunachst gestartet.

Nachrichten Anzeige Das ist das Skript, welches die RCCMD Alarm Box steuert, die lhnen dieses wunderschone Fenster mit
Hinweisen auf den Bildschirm zaubert. Sobald Sie Nachrichten von einem CS141 bekommen, wird diese
Batchdatei aufgerufen.

Ausfuhranmerkung Dieses Skript nimmt RCCMD Kommandos entgegen, wenn Kommandos ausgefuhrt werden sollen,
welche Programme oder Skripte starten.

Tipp

Diese Skripte werden immer als erstes aufgerufen! Sobald Sie also ein ,Custom Command* absenden, um z.B. die Batch-Datei
HalloWellt.bat zu starten, wird zuerst die Ausfihranmerkung gestartet, welches dann den Start der Bach-Datei ,HalloWelt.bat*
organisiert - Was immer in diesen Dateien von lhnen hinzugefigt wird, es wird bei jedem Aufruf immer als erstes ausgefiihrt und kann
nicht auf bestimmte ,Jobs*“ eingegrenzt werden.
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Erweiterte Einstellungen

Event Lodfile

Click to :
o | & Options ~ . pis vy
Lt ) Maximum file size (KB):

IP address:

Port:

‘ Message Port
® Logout

RCCMD Bindings

The information below defines IP address and TCP-port of the RCCMD Listener.

512

127.0.0.1

When the event log file reaches the size below then older entries will be deleted.

Use this Port to send Messages to RCCMD Tray.

Message Port:

961

Start Jobs as interactive User: (]

RCCMD License

Set a new license key for RCCMD

Update License Key

Ereignisprotokolldatei

V. 2025-04-30

Cancel Save Changes

Save Configuration
for next startup

Cancel Configuration

efine the maximum

memory size that RCCMD

shall use. If this value is

reached, the oldest entry
\will be erased

>

If more than one IP
address is configured,
| which IP address shall
RCCMD use to listen for
incoming signals?

Standard Port for
RCCMD. If this port is
#| not available, you may
reconfiure RCCMD to
use another port.

e e
As a background service,

RCCMD is not allowed to
execute files, but not to show it
on a desktop. It will use this
port to forward all messages to
the locally installed RCCMD
tray icon.
(~ RCCMD can be run with the |
currently user that is logged in
|| By doing so, RCCMD can show
trigegred scripts in realtime. But
| when logging off the user,
| RCCMD will no longer work in
this mode.

A 4

Click here to change the key.
con

Remember to restart RCCMD

Geben Sie an, wie grof3 die Protokolldatei in KB werden darf, bevor RCCMD anfangt, die jeweils altesten Eintrédge zu tiberschreiben.

Dabei wird noch folgendem Schema vogegangen:

Eintrag 1 -> Dieser Eintrag wird entfernt.
Eintrag 2

Eintrag 3

Eintrag 4 -> Dieser Eintragg kommt neu hinzu.

Der erste Eintrag ist generell der alteste Verfligbare Eintrag und der jingste Eintrag ganz unten in der Eventliste.

RCCMD Bindings

RCCMD Bindings ist ein filigranes Hilfsmittel, mit dem Sie den Datenverkehr eingrenzen kénnen. Da diese Einstellung tief in Ihre
Netzwerkeinstellung eingreift, sollte sie mit entsprechender Vorsicht verwendet werden.

Die Bindings erlauben, den Listener von RCCMD
auf eine bestimmte Netzwerkkarte oder beim
Multihoming auf eine spezielle IP-Adresse
innerhalb eines Netzwerkadapters fest zu
definieren. Dieser Fall tritt ein, wenn Sie zum
Beispiel tber ein VLAN das Netzwerk logisch in
ein Produktionsnetzwerk und ein
Infrastrukturnetzwerk unterteilen:

In diesem Anwendungsfall kdnnen zwei oder mehr
Netzwerkadapter in einem Server installiert sein.

Mit dieser Separation kénnen Sie verhindern,
dass die Nutzer innerhalb des Netzwerkes auf die
RCCMD-Installation zugreifen und versehentlich
einen Server herunterfahren — dieses ist
ausschlieBlich Gber Gerate mdoglich, die sich in
VLAN 3 befinden bzw. tiber einen Router
entsprechend freigeschaltet wurden.

VLAN3

[

|

RCCMD
VLAN 2

RCCMD
VLAN 1

'S
o—
y—

&

Cs141

usv

G [
_.\Q

%
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Ein weiterer Anwendungsfall wére das sog. Multihoming:

Es ist bei modernen Netzwerkgeraten nicht unbedingt notwendig, dass eine IP-Adresse mit einer Netzwerkschnittstelle fest verknipft
ist. Tatsachlich kdnnen Uber eine Netzwerkschnittstelle mehrere IP-Adressen verbunden werden — diese teilen sich dann Hardware,
bilden aber sonst in sich geschlossene Instanzen. Ein solcher Anwendungsfall ist zum Beispiel ein Webserver, welcher unterschiedliche
Webseiten mit einer jeweils eindeutigen IP-Adresse verwaltet:

In diesem Beispiel ist der Server an einem Router angeschlossen, der festlegt, welche Signale aus dem Internet stammen und welche
ihren Ursprung im lokalen Netzwerk haben. RCCMD kann auf diese Weise angewiesen werden, lediglich auf einer bestimmten IP-
Adresse auf RCCMD-Signale zu lauschen.

Tipp

Diese Konfigurationen sind Spezialfélle. Der Regelfall sieht vor, dass Sie die Einstellung 127.0.0.1 / local host auf Port 6003 stehen
lassen kénnen. In dem Fall wird RCCMD auf allen verfiigbaren IP-Adressen lauschen, ob ein giiltiges Signal eingeht. Da Sie unter dem
Meni Connections die giiltige Senderadresse definiert haben, wird RCCMD das Signal zwar bemerkten, jedoch die Ausfiihrung
verweigern und diese Tatsache als ungultiger RCCMD- Befehl im Log vermerken.

Nachrichten Port

Normalerweise ist RCCMD ein Hintergrunddienst, dem es nicht gestattet ist, Nachrichten auf dem Display anzeigen zu lassen. Hierfir
Uibergibt der RCCMD - Dienst die Informationen an den Web-If, welcher als Vordergrundprozess zur Interaktion mit einem Benutzer
berechtigt ist und Vordergrundprozesse auslésen und anstof3en kann.

Sonderfunktion: Jobs als interaktiver Benutzer starten

Diese Funktion erlaubt es RCCMD, mit den Rechten des aktuell angemeldeten Benutzers als VVordergrundprozess mit dem
System zu interagieren. Bedingung ist hierbei, dass irgend ein Nutzer angemeldet sein muss, da ansonsten Ubergebene
Befehle nicht ausgefiihrt werden kénnen.

RCCMD Lizenz

Jede RCCMD-Installation bendétigt eine entsprechende Lizenz. Sollten Sie beim Start keine Lizenz zur Hand haben, startet automatisch
eine 30-tdgige Demonstrationslizenz. Danach wird RCCMD sich beenden bis Sie eine gliltige Lizenz eingetragen haben.

Bitte beachten Sie, dass RCCMD-Clients im Netzwerk einander abstimmen: Sollten Sie eine doppelte Lizenz vergeben haben, wird nur
die erste Installation, welche die Lizenz fur sich beansprucht, laufen. Die anderen Lizenzen werden sich entsprechend mit einer
Fehlermeldung beenden.
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Netzkonfiguration

RCCMD Web Access Cancel

Configure the web server settings here.

Save Configuratior
for next startup
Cancel Configuratic

BB Language ~

M Status ~ Select the access protocol for this user interface
Clickto )

nfola | %5 Options ~ . : :
o= Note: Changes in protocol will become active upon the next start-up.

Protocol: HTTPS - With Security

Select the protocol

2 access this user
interface

............... o Define the hitp port

*| this RCCMD clier

N »| Define the https po
'l for this RCCMD Clie

Port for http: 8080

Port for https: 8443

Upload Certificate for Webserver

Upload / Update the
hitps certificate. For
‘more information
about this
configuration menu
please refer to the
technical manual

E Selected file: Keystore Password:

:
Drop file “keystore” here oror | NO file selected Keystore Password

& Logout

i
'
'
'
'
' dlick to select
'
i
i
:
.

Uber den Netzzugriff stellen Sie die Kontaktméglichkeiten iiber das Webinterface ein.

Vorgegeben fur den Webzugriff auf RCCMD sind folgende Einstellungen:

Protokollméglichkeiten: HTTP / HTTPS
Port fir http: 8080
Port fir https: 8443

Save / Restore Configuration

Firr diese Funktion benotigen Sie die RCCMD Software v 4.49.12 231071 1oder héher

Wichtig: Mit der Version 4.49 werden einige Anderungen fiir ein Backup/ Restore eingefiihrt

Neuer Ordner in RCCMD: Die customfiles s ThisPC » Local Disk(C) » Program Files (x85) » RCCMD

RCCMD unterstiitzte schon immer die | Neme pete mecifies e o
Maglichkeit, dass Nutzer innerhalb der RCCMD custemfiles Flefolder
Anwendung eigene Skripte starten konnten. Mit ;:tﬁg e

der Einfihrung der BACKUP / RESTORE — manuals File folder

Losung wurde ein neuer Ordner fur die eigenen  rsonal Uninstall RCCMD File folder

Skripte eingefihrt: webconfig File folder

Das Backup umfasst nicht nur die von RCCMD selbst verwendeten Konfigurationen, sondern wird mit der Version 4.49 alles, was Sie
unter customfiles ablegen*, sichern und wiederherstellen, wenn Sie das Backup einspielen. Das ermdglicht eine schnelle und
komfortable Wiederherstellung von Konfigurationen.
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Wie starte ich meine custom files aus dem Ordner customfiles

Da der Ordner ,customfiles* ein Unterordner der RCCMD-Installation ist, bendtigt der
CS141 zum Ausfiihren im Job ,RCCMD Execute” kiinftig einen relativen Pfadnamen.
Fir das Windows-Skript helloworld.bat z.B. wirde dieser Start so aussehen:

/customfiles/helloworld.bat

RCCMD wird daraufhin im Unterordner ,customfiles” nach der angegebenen Batch-
Datei suchen, und diese mit lokalen Adminrechten ausfihren. Wenn Sie das Startskript
hingegen im Installationsverzeichnis von RCCMD ablegen, dann bleibt es bei der alten
Schreibweise:

helloworld.bat

Sofern sich die Batch-Datei im Installationsverzeichnis von RCCMD befindet, wird
RCCMD diese dann auch direkt starten.

Wie erstelle ich ein Backupfile bzw. spiele das Backup wieder ein

V. 2025-04-30

Add Job to Event Powerfail

Parameter

Host

Port

Kommando

Zeitpunkt

Sofort, sinmalige Ausfihrung

Nach
Nach
Nach
Bei

Abbrechen

RCCMD Execute v

] Broadcast
10.10.10.15
5003

rcustomfiles/helloworld baf

Sekunden
Sekunden, wiederhole alle Sekunden
Sekunden auf Batterie

Sekunden Restlaufzeit

Web Access

Configure the web server settings here.

Select the access protocol for this user interface

Note: Changes in protocol will become active upon the next start-up.
Conn

Protocol: HTTPS - With Security

Port for http: 50

Port for https: 443

Save/Restore Configuration

Save Configuration: Eackup

Selected file:

No file selected

i

|

I

|

| Drop fle *“.1ip" here or or click
1 to select
|

0

Cancel Save Changes

1. Kilicken Sie auf ,,Backup”

RCCMD wird daraufhin einen eindeutig gekennzeichneten zip-File zum Download fir ein spateres Recovery bereitstellen.

Tipp: Begrenzter Speicherplatz im Ordner ,,customfiles: 20 MB

Das Backup unterscheidet nicht zwischen Dateitypen, Sie kénnen also beliebige Informationen dort ablegen — also auch
spezielle Wartungshinweise, Netzwerkplane, Kurzdokumentationen, etc. — Wenn Sie also RCCMD wieder aufspielen, haben
Sie alle Informationen gebiindelt an einem Ort zur Verfligung. Zu beachten gibt es lediglich, dass der Ordner nicht groRer als
20 MB werden darf. Sollte dies der Fall sein, gibt es beim Erstellen des Backups eine entsprechende Fehlermeldung.

2. Schieben Sie den Zip-File wie gesichert in die vorgegebene Box, und klicken Sie ,,Restore”

Das integrierte Backupprogramm wird die zip-Datei entpacken und samtliche Konfigurationen wiederherstellen, inklusive ggfs.
selbst erstellter Zertifikate. Zu beachten ist hierbei, dass RCCMD Backups erkennt und bei einer falschen Backup-Datei:

Missing recovery files. Maybe the backfiles are corrupt or the system doesn’t match.

Save Configuration:

Drop file **.zip" here or or click Rlictelbeimzip

to select

Restore

Restore

Backup Save Configuration:

to select

Selected file: poommsosecoscosssnos

Drop file "*.zip" here or or dlick

The configuration cannot be restored from a backup of another RCCMD variant.

Backup

Selected file

walhalla.zip

Je nachdem, ob Sie versuchen, ein Backup Linux <->VMware bzw. Linux / Vmware <-> Windows einzuspielen, gibt es eine

von beiden Fehlermeldungen.
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Click to
unfold

Update Web server certificate

V. 2025-04-30

The integrated web server can be configured to follow up company SSL / TLS certificates. For the required pem-file, refer to the local IT
department. This function will be used to encrypt the communication between the web interface of the RCCMD installation and the web

browser.

5

Drop file **.pem"” here or or dick

1
1
1
1
1
; to select
1
1
1
1
1

Upload Certificate for Webserver

Selected file:

Na file selected

TLS certificate update function:

1. Create a backup file before using this function
2. Place the *.pem file in the according upload box
3. Click upload

4. Restart RCCMD at System status.

The Web browser should now show your own certificate. If your web browser can not access the web interface, re-install RCCMD and

check the certificate.

Benutzereinstellungen:

RCCMD
BB Language ~ 1
, User Settings
P Status ~ Set login data.
Q8 Options ~

Administrator User Name:

Current Administrator Password:

New Administrator Password:

Confirm New Password:

User Settings

iHelp ~

C 2

Cancel Save Changes
Save Configuration
for next startup
Cancel Configuration

admin

Pre-defined user.
ALL RCCMD FUNCTIONS
ART LOCAL ADMIN
WORK!

Enter the current
password
New Password Confirmation »( Define a new password.
“»{(_ Repeat the password

Anders als der CS141 hat RCCMD hier lediglich einen vorgegebenen Benutzer iber den der RCCMD Client konfiguriert werden kann.

Um das Passwort zu &ndern, bendétigen Sie folgende Informationen:

Aktuelles Administratorpasswort:

Neues Adminsitratorpasswort

Neues Passwort bestatigen

Dies ist das Passwort, mit dem Sie sich derzeitig angemeldet
haben

Andern Sie das Passwort
Aus Sicherheitsgriinden missen Sie das neue Passwort ein weiteres Mal

eingeben, um Flichtigkeitsfehler oder Zahlen/Buchstabendreher zu
vermeiden
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Hilfesektion
RCCMD Help
‘ Download RCCMD Manual locally:
OB La je ¥
) e rmanual RCCMD.
Ctatuc w L
o le manual R
00 ntions ¥ :O e L X_IVlg !
S . Manuals and other stuff
Clickto )2 oy « Find documentation online. Website. Wr TRY
unfold
I External link to reach our
Manua web page with the latest
information.
e (You need internet
connection for this link)
® Logout

Die Hilfesektion bietet Ihnen zwei Unterpunkte, die lhnen weiterfiihrende Informationen liefert:

1. Dokumentation und Bedienungsanleitung

Anleitung

Die zu dem Zeitpunkt als Ihre RCCMD — Version verdffentlicht wurde aktuelle Bedienungsanleitung ist lokal bei lhrem
RCCMD -Client hinterlegt. Das erlaubt einen direkten Zugriff auf die Bedienungsanleitung, sollte sich lhre Installation in einem
speziell geschiitzten Bereich befinden, bei der keine Internetverbindung vorhanden ist.

Dokumentation Online

Hinter diesem Weblink verbirgt sich das Downloadportal von Generex, dem Hersteller dieser Software. Hier finden Sie online
die aktuellste verfligbare Systemdokumentation sowie zahlreiche weiterfiihrende Informationen.

2. Info-Kasten

Jede RCCMD-Lizenz ist mit einer zweijahrigen Updateberechtigung versehen. Die Lizenzen verlieren danach nicht ihre
allgemeine Glltigkeit, sie werden bei einer neueren Softwareversion von RCCMD lediglich feststellen, dass der Lizenzkey
nicht mehr eintragbar ist.

Sie kénnen Uber die Info-Box leicht herausfinden, ob Ihre Lizenz noch Updateberechtigt ist:

Info

4.37.12 210512

Dabei schliisseln sich die Zahlen wie folgt auf:

1.18 Die Programmversion
12 Die OEM-Version mit der Sie diese RCCMD-Lizenz erworben haben
190214 Ruckwarts betrachtet das Build-Datum: 14.02.2019

Die gemal diesem Screenshot vorliegende Version hat demnach folgende Daten:

Es ist die Programmversion 4.18 von der OEM 12 — GENEREX mit dem Build-Datum 14.02.2019, updateberechtigt bis
14.02.2021
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—,] vmware

Die RCCMD —-Appliance —
Alle Optionen der Weboberflache im Detail erkléart

Auswabhl der Systemsprache

Fir diese Funktion 6ffnen Sie den Systemreiter Sprache

RCCMD
BE Language ~ = Systemreiter: Sprachauswahl
=< Deutsch
" = Englisch
zals < Franzbsisch

™ Status -
212 Options ~
iHelp -
C

Die Grundeinstellung nach Installation ist generell Englisch.

RCCMD unterstitzt die Sprachen Deutsch, Englisch und Franzosisch. Zum Umschalten auf das entsprechende Sprachpacket wahlen Sie die
entsprechende Sprache aus:

DA Langue ¥

M Statut v

Web Access

Configure the web server settings here.

Etat du systéme

Afficher le journal des événements

Select the access protocol for this user interface

Afficher les journaux VMware

VMWare Einstellungen

Trockentibung

X3 Options ~ . . .
Note: Changes in protocol will become active upon the ne:

Connexions

Protocol:

Trockentibung: Einen kompletten Shutdownvorgan|
Die Logdateien werden im RCCMD Installationsvery

Pulsations (Heartbeats)

— virtueller Maschinen Le controle d'état de l'onduleur peut étre utilisé pour surveiller |
%3 Options ~

— ¥ Activer le contréle automatique de I'état de l'onduleur —

Connections
Lueller Maschinen par l'utilisation de trappes CS121/upsman

® eninterrogeant C5121/upsman chaque : 1800 s

L : Leroep c Fd
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Meni-Abschnitt: Status

In diesem System-Mendi finden Sie allgemeine Informationen tber den Zustand von RCCMD, umgesetzte und fehlgeschlagene
Kommunikationsversuche sowie Logdateien mit eindeutigem Zeitstempel

RCCMD

Bo b

- < Systemreiter Status
2 RCCMD Systemstatus
< Ereignislog
=2 VMWare Logs

&3 Optionen =

i -

(]

Der Systemstatus

System Status

Status von RCCMD: |auft

pstat BStop  C' Neustart

Der Systemstatus ist ein kleines Aktionsmenti, welches Ihnen sofortigen Aufschluss tber den aktuellen Betriebszustand von RCCMD
liefert:

Generell hat der RCCMD Service — nicht zu verwechseln mit dem Web Frontend — nur zwei Systemzustande:

lauft -> Die aktuelle Konfiguration ist giltig und wird auf Anweisung ausgefihrt werden

Angehalten -> Der RCCMD Service ist angehalten, beim néchsten Start wird die Konfiguration neu
eingelesen und aktiviert.

Die Besonderheit dieser Funktion liegt im Detail

Alle aktuellen Konfigurationen werden temporéar zwischengespeichert, RCCMD wird mit der zuletzt gestarteten Konfiguration im
Hintergrund weiterarbeiten.

Um die neue Konfiguration gultig zu machen, mussen Sie aktiv eingreifen und den RCCMD Service stoppen und neu anstol3en.
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Ereignislog anzeigen

UTo-U0-T3 T23TT TCCTOUrEUr=a=Te 5_\,’5[&”1. Upt‘ldlIU” TTOW T Pnglt!bb
2019-06-13 14:10:42 rcemd[09099]: Trying to start program/job: /usr/rcemd/rcemd_notalive.sh 192.168.2.1 06/13/2019 14:10:42
2019-06-13 14:10:42 rcemd[09099]: error: check upsman failed, could not connect to 192.168.2.1
2019-06-13 14:10:42 rccmd[08099]: system: Operation now in progress
2019-06-13 14:10:57 rccmd[09099]: Trying to start program/job: /usr/rccmd/rcemd_notalive.sh 192.168.2.2 06/13/2019 14:10:57
2019-06-13 14:10:57 rccmd[09099]: error: check upsman failed, could not connect to 192.168.2.2
2019-06-13 14:10:57 rccmd[09099]: system: Operation now in progress
2019-06-13 14:11:12 rccmd[09099]: Trying to start program/job: /usr/rccmd/rcemd_notalive.sh 192.168.2.3 06/13/2019 14:11:12
2019-06-13 14:11:12 rccmd[09099]: error: check upsman failed, could not connect to 192.168.2.3

RCCMD protokolliert alle Ereignisse, die den RCCMD-Dienst betreffen mit:

- Benachrichtigungen
- Systemereignisse

- Aktionen

- Ausgefiihrte Skripte

Dabei werden folgende Informationen mitgeliefert:
- Datum des Ereignisses
- Uhrzeit, wann das Ereignis eingegangen ist
- IP-Adresse, von wem das Signal eingegangen ist, das ein Ereignis auslost
- Erfolg/Misserfolg des ausgefiihrten Jobs zu diesem Ereignis.

Uber diesen Ereignisbericht lassen sich komplexe Ereignisketten in Einzelschritte aufgeschlisselt zuriickverfolgen und in verbindung
mit den Ereignislogs des dazugehdrigen CS141 exakt auswerten.

So kénnen Sie genau nachverfolgen:
- Wann ein Server heruntergefahren wurde
- Warum ein Server heruntergefahren wurde
- Wie schnell ein System auf einen Storfall reagiert hat.
Ereignisberichte helfen, komplizierte Problemlagen aufzuschlisseln und geben Hinweise auf zukiinftige Probleme.

Ereignisproktokolle herunterladen

In gréBeren Unternehmen sind regelmafige Statusberichte zur IT-Sicherheit notwendig. RCCMD erlaubt daher das Herunterladen und
den Export der Logdateien in eine CSV-Datei, welche Sie beliebig in externe Uberwachungssysteme und Datenbanken einbinden
kénnen.

Unter dem letzten Log-Eintrag ist dieser Link abgelegt:

2019-06-13 17:09:06 rccmd[09099]: RevThreadUdp stopped

Ereignislogdatei herunterladen
[ ——— L T eSS ] I e
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VMware Logs

H

A5, JE, a5 an, AF, an) an, ar
M (@ (M (0 (@ (0 (@

A5 JE, a5 ar, ar) ar) ar,
M M M (@ M

® & & & & & & S 80 S0 E D
AT,
m

el
]

runterladen shutdow
runterladen shutd
runterladen recmd.lo
runterladen shutd
runterladen shutd
runterladen mm_mode_192.168.200.124.log
runterladen shutdowr
runterladen shutd
runterladen shutd
runterladen shutd
runterladen shutdow
runterladen mm_mode_192.168.200.107.log

runterladen shutdownVMs_shutdownVMs_192.168.200.156.log
runterladen maintenancemode.log

runterladen shutd
runterladen shutd
runterladen mm_mode_192.168.200.156.log
erunterladen shutdownVMs_shutdownV/

Logdateien
Diese Logdateien hat RCCMD erzeugt.

Ms_findVIMA_192.168.200.156.log
s_keepvCenter_192.168.200.107.log

_ESXi_192.168.200.124.log
VMs_shutdownVMs_192.168.200.107.log

log
Ms_keepvCenter_192.168.200.156.log
ESXi_192.168.200.156.log
VMs_findVMA_192.168.200.107.log
s_findVMA_192.168.200.124.log

_ESXi_192.168.200.107 log
VMs_keepvCenter_192.168.200.124.log

VIs_192.168.200.124.log

V. 2025-04-30

Die RCCMD Appliance bietet umfangreiche Logdateien, um Sie bei der Aufarbeitung eines Storfalls zu unterstitzen. Dabei protokolliert RCCMD

folgende Informationen:

- Datum
- Uhrzeit
- Eingegangene Signale

- Eigene Kommunikationsversuche

- Ausgefuhrtte Skripte
- Dry-Run Ergebnisse

Je nach Detailtiefe der Auswertungen kdnnen Sie Uber diese Logfiles den Weg eines Shutdowns selbst liber komplexe Netzwerkknoten
hinweg zuriickverfolgen und mit anderen Lodfiles abgleichen

Meni-Abschnitt: Optionen

Unter Optionen werden alle Einstellungen vorgenommen, welche von RCCMD benétigt werden, um Ihr Netzwerk erfolgreich zu

betreuen:

RCCMD

a8 Spr v

M Status ~

$2 Optionen =% Systemreiter Optionen
= Definieren Sie, welches Gerdt RCCMD Signale an diesen Client senden darf
= Definieren Sie, ob und wie RCCMD die Erreichbarkeit seiner Geradte testen soll
= Definieren Sie, wie viele RCCMD-Sender zusammen den Shutdown beschlieRen miissen
= Definieren Sie die Informationspolitik des RCCMD-Clients
= Konfigurieren Sie alle ViMWare Hosts
= fndern Sie die Lizenzen oder stellen Sie die Speichergréfe der Logdateien ein
= Definieren Sie https und Sicherheitszertifikate
= fndern Sie die Passowaorte lhrer RCCMD-Installation

iv -

G+ Abme
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Verbindungen

Die Verbindungen definieren zwei unterschiedliche Konfigurationen:

Definieren Sie die erlaubten eingehenden Verbindungen

V. 2025-04-30

Wenn Sie dieses Feld leer lassen, dirfen alle eingehenden RCCMD Shutdown Signale einen Shutdown ausldsen.
Uberraschenderweise ist das ein ungunstiger Zustand. Mit der Eingabe einer Sender-IP grenzen Sie ein, welche Geréate grundsatzlich

berechtigt sind, diesem RCCMD Client ein Kommando zu schicken.

RCCMD Kommandos von nicht ausdriicklich berechtigten Geréaten werden protokolliert, der RCCMD Client verweigert jedoch die

Ausfiihrung.
RCCMD Verbindungen Abbrechen Anderungen Sichern
e h Die Liste zeigt alle Sender die sich mit diesem Empfanger verbinden durfen.
Sprache ~
M Status ¥ Anmerkung: Eine leere Liste bedeutet, dass jeder Sender akzeptiert wird.
23 Optionen ~
Verbindungen
B Einfligen
herzschiage Sender IP Adresse )
. Entfernen
Redundanz
Herunterfahren Einstellungen Bearbeiten
Benachrichtigungseinstellungen
Erweiterte Einstellungen

Netz Konfiguration Protoko”

Abgelaufene SSL Zertifikate abweisen

Diese Einstellung erhdht die Sicherheit von Verbindungen zu diesem RCCMD

Nur SSL Verbindungen akzeptieren (erfordert Neustart von RCCMD)

RCCMD bietet Ihnen folgende Konfigurationsmdglichkeiten:
Einfigen und Bearbeiten

Flgen Sie eine neue IP-Adresse hinzu.

Mit Anderungen Sichern wird zu der Adresse zuléssiger IP-Adressen
hinzugefligt. SchlieRen bricht den Vorgang ab und beendet den
Konfigurationsdialog.

Wiederholen Sie den Vorgang so lange, bis alle RCCMD-Berechtigten Sender
aufgenommen wurden.

Sollten sich die Einstellungen im Lauf der Zeit andern, kénnen diese Uber die
Editierfunktion an den laufenden Betrieb angepasst werden:

Wabhlen Sie eine IP-Adresse aus und betétigen Sie Edit. Die ausgewahlte IP-
Adresse wird lhnen im Konfigurationsdialog angeboten und kann von lhnen
geman lhren Vorstellungen geandert werden. Mit Save Changes schlieRen
Sie den Vorgang ab.

Close bricht den Vorgang ab und beendet den Konfigurationsdialog

RCCMD - Sender Einfiigen | Bearbeiten *

Namen oder IP-Adresse des sendenden RCCMD eingeben.
IPv6 wird nicht unterstlitzt.

Eingehende RCCMD Sender:

Schlieen Anderungen Sichern

Giiltig ist hierbei sowohl die IP-Adresse des Senders als auch ein gultiger Hostname:

Wenn Sie ausschlieRlich mit Hostnamen arbeiten, benétigen Sie zusétzlich
einen DNS-Server, welcher die aktuellen IP-Adressen und die den IP-
Adressen zugehdrigen Hostnamen kennt und diese auch publizieren kann.

Incoming RCCMD Sender:

uUsv_003|

Close Save changes

Als Sender konfigurieren Sie den entsprechenden Server innerhalb der Eventkonfiguration des CS141:

Add Job to Event Powerfail
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V. 2025-04-30

Parameter
Text To boldly go where no man has gone before
Host Broadcast
Testserver12
Port 6003

Im kritischen Ressourcenmanagement empfiehlt es sich, moglichst viele eventuelle Stérquellen zu beseitigen. Wenn Sie z.B. einen
Server brauchen, welcher die Hostnamen in IP-Adressen auflésen kann, wird die Kommunikation nicht mehr funktionieren, sobald der
Server nicht verfugbar ist.

Deshalb gilt die generelle Empfehlung, in bestimmten Bereichen manuelle IP-Adressen zu verwenden, da im Notfall alle Gerate autark
starten und miteinander direkt kommunizieren kénnen.

Tipp

Sollten Sie den CS141 konfigurieren und sehen wollen, ob die von Ihnen konfigurierten Jobs richtig bei RCCMD eingehen, kénnen Sie
Uber Connections indirekt eine Eingangsprotokollierung realisieren. Solange der Sender nicht explizit unter Connections eingetragen ist,
wird RCCMD die Ausfiihrung protokollieren, jedoch die Ausfiihrung verweigern.

Es muss jedoch mindestens eine IP-Adresse eingetragen werden, um diese Filterfunktion zu aktivieren.

Loschen von Eintragen

Wahlen Sie eine bestehende IP-Adresse aus.

Mit Entfernen kénnen Sie diese IP-Adresse aus der aktuellen Liste Einfligen
entfernen Sender IP Adresse
’ Entfernen
192.168.2.1 Bearbeiten
192.168.1.3

Redundanzverhalten vorbereiten

Einige Einstellungen bauen aufeinander auf. Wenn Sie mehrere USV-Anlagen im Betrieb haben, welche zusammen eine Umgebung
absichern, kann es notwendig sein, nicht nur die Gerate anzugeben, die grundsétzlich berechtigt waren, einen Shutdown auszuldsen:

Wenn Sie zwei oder mehr IP-Adressen eingeben, wird automatisch das Meni ,Redundanz* freigeschaltet und kann verwendet werden.
In dem Menii kdnnen Sie genauer definieren:

- Welche Sender zusammen einen Shutdown auslésen
- Welche Sender einzeln einen Shutdown auslésen

RCCMD wird an dieser Stelle dann differenzierter das Shutdownverhalten betrachten. Néheres erfahren Sie im Menlpunkt
»,Redundanz”.
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Herzschlage

Die Heartbeats bieten ein Sicherheitsnetz, mit dem die Kommunikation zwischen RCCMD Client und dem zugehdérigen Server
Uiberwacht und protokolliert werden kann:

Hel’ZSChIé e Abbrechen Anderungen Sichern
RCCMD 9 9

Der USV Verbindungstest kann verwendet werden, um die Verfligbarkeit der Sender

BB Sprache ~
zu Uberwachen.
M Status | . - . . -
¥ Automatische Uberpriifung der USV-Verbindung aktivieren

] EriEmm durch Verwendung von C5121 / UPSMAN Fallen

Verbindungen

N - ® durch Pollen des CS121 /f UPSMAN alle: 1800 Sekunden
Herzschldge
7 und wiederhole jede fehlgeschlagene Verbindung: |5 Mal
Redundanz
Herunterfahren Einstellungen

Einstellungen zur Reaktion auf fehlgeschlagenen Erreichbarkeitstest:

ungsn
Jusr/rccmd/rcemd_notalive.sh Datei bearbeiten... |

USV Verbindungen testen:  Erreichbarkeitscheck jetzt ausfiihren...

Dabei werden im Prinzip zwei grundlegende Stdrquellen berpriift:

1. Das Netzwerk und die allgemeine Erreichbarkeit
2. Der UPSMan-Service auf dem CS141bzw. dem glltigen Sender

Die Heartbeats Funktion ist kein Netzwerkdiagnosetool zum Aufspiren von Stérungen.

RCCMD kann mit diesem Test lediglich herausfinden, ob der Sender grundsatzlich erreichbar ist und wenn, ob er auch ordnungsgeman
funktioniert.

Dazu bietet der RCCMD Client zwei grundlegende Mdoglichkeiten an:

1 Automatisch

— ¢ Enable automatic UPS alive check

by the use of C5121 / UPSMAN Traps
® by polling CS121 / UPSMAN every: 1800 seconds

and retry each failed connection:  |100 times

Sie kénnen zwischen zwei unterschiedlichen Optionen auswéhlen:

UPSMAN Traps

In dem Fall sendet ein RCCMD Server unaufgefordert eine Trap-Nachricht an den RCCMD-Client. Der Empfang dieser Nachricht wird
entsprechend protokolliert.

By Polling

Der RCCMD Client fordert zyklisch vom RCCMD Server eine Nachricht an und protokolliert die Erreichbarkeit der Gegenstelle. Wenn
diese Verbindung nicht moglich ist, kann der VVorgang frei definierbar oft wiederholt werden.

Sollte das automatische Polling nicht
erfolgreich sein, kann ein automatisches When the alive check fails, then RCCMD will use the following setting: Skript
gestartet werden. Run this command file : /usr/rcemdircemd_notalive.sh o
Edit File...
109

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved
TEL +49(40)22692910 - EMAIL generex@generex.de - WEB www.generex.de (This and all other product datasheets are available for download.)


mailto:generex@generex.de
http://www.generex.de/

V. 2025-04-30

/usr/rcemd/rcemd_notalive.sh X

Dieses Skript ist frei konfigurierbar und kann
individuell an Ihre Anforderungen angepasst
werden. Sie kénnen mit Edit File... die Datei im
Webbrowser direkt editieren und anpassen. Bei Jusr/reemd/recmd_notalive.sh
diesem Skript handelt es sich um eine klassische
Batchdatei, welche Sie Ihren Vorstellungen
anpassen kénnen. # rcemd_notalive.sh - This script is called by reemd if the
# connection attempt to upsman/upstcp fails.

#/bin/sh

# available parameters are:

Abort Save Changes

Manuell

Mit Test UPS connections stellt hnen RCCMD ein Werkzeug bereit, welches eine schnelle Erreichbarkeitsdiagnose ermdglicht.

Run alive check now... 6ffnet ein zusatzliches Fenster, bei dem alle unter Connections eingetragenen RCCMD — Geréate abgefragt
werden. Fehlende Kommunikationsbereitschaft und Nichterreichbarkeit wird entsprechend angezeigt:

RCCMD - UPS alive check

C5121 / UPSMAN addresses Alive result
192.168.200.17 [ ]
192.168.222.104 Ok
192.168.222.107 Ok

Folgende Symbole werden verwendet:

Q ... die Verbindung wird gerade geprift

K
© ... die Verbindung hat funktioniert, das Gerat ist erreichbar
Mot Ok

... die Verbindung ist gestort, das Gerat ist nicht erreichbar

Anders als im automatischen Modus wird in diesem Zusammenhang kein Skript automatisch gestartet- Das Ergebnis dient zur
Information und Fehlerbeseitigung.

Unter folgenden Bedingungen kann ein Alive Check fehlschlagen:
- Netzwerkstorung oder defekte Infrastruktur
- Zielgerat ist ausgeschaltet
- Gesperrte oder falsch konfigurierte Ports
- Fehlerhaftes Routing
- UPSMan Service antwortet nicht

Anders als bei der automatischen Uberpriifung mittel by polling wird in diesem Fall kein automatisches Skript bei einem Fehlschlag
ausgefuhrt, da RCCMD davon ausgeht, dass Sie als berechtigter Administrator diesen manuellen Vorgang direkt iberwachen.

Bitte beachten Sie, dass die Konfiguration erst wirksam wird, nachdem Sie auf das griine Save Changes gedriickt haben, da fiir diese

Funktion der RCCMD Client neu starten muss.
Cancel Save ChanﬂES

110

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved
TEL +49(40)22692910 - EMAIL generex@generex.de - WEB www.generex.de (This and all other product datasheets are available for download.)


mailto:generex@generex.de
http://www.generex.de/

V. 2025-04-30

Redundanz
RCCMD Redundanz
G h Das Redundanzlevel beschreibt die Anzahl der redundanten Sender in einer Gruppe. Das heifit, dass Level +1 Sender
Sprache ¥
ein Signal zum Herunterfahren gesendet haben mussen, damit dieser RCCMD seine Herunterfahrsequenz beginnt.
M Status ¥
— ¥ RCCMD- ivi
&2 Optionen ~ RCCMD-Redundanz aktivieren
Verbindungen Gruppe Sender Adressen
s 192.168.2.1
gungseinstellungen 7 192.168.2.2
instellungen
192.168.2.3
Erweiterte Einstellungen
etz Konfiguration
Redundanzlevel:
Benutzereinstellunge

1
Einstellungen zur Reaktion auf ein durch Redundanzniveau unterdriicktes Signal zum Herunterfahren:

/usr/rcemd/ShutdownSuppressed.sh

Das Redundanzverhalten greift die Einstellungen unter Verbindungen und Herzschlage wieder auf:
Damit das Redundanzverhalten ordnungsgemaR funktioniert, miissen zwei Vorbedingungen erfillt sein:
1. Es missen zwei glltige IP-Adressen unter Verbindungen angegeben werden.
Es miussen mindestens zwei IP-Adressen hinterlegt sein, welche RCCMD Kommandos senden durfen - RCCMD soll schliellich erst
einen Shutdown ausfiihren, wenn zwei Sender gleichzeitig dies angewiesen haben.
2. Die Herzschlage stehen auf ,Automatic UPS alive check by polling*
RCCMD wird uber die Herzschlage angewiesen, automatisch die Verfligbarkeit eingetragener IP-Adressen zu priifen:

Sollte die eine USV nicht mehr erreichbar sein und das Redundanzsystem einen Shutdown senden, wird RCCMD davon ausgehen,
dass ein schwerwiegendes Problem vorliegt und das System herunterfahren.

Tipp:

Bedenken Sie, dass die Intervalle zwischen den Prifungen ausschlaggebend fir ein Herunterfahren sind.

Das Redundanzverhalten bezieht sich ausschlieRlich auf das RCCMD Kommando Shutdown.

Alle anderen Kommandos werden individuell behandelt und im Log entsprechend vermerkt. Mit der Mdglichkeit, eigene Skripte
auszufiihren, bietet RCCMD lhnen die Mdéglichkeit, die Standardprozedur im Notfall zu tiberbriicken.

Redundanzverhalten definieren

Aktivieren Sie zunachst die — ¥ Enable RCCMD redundancy function
RCCMD redundancy function. Im Anschluss wahlen Sie die IP-Adressen

aus, welche ein Shutdown senden diirfen. Der Redundancy Level bezieht Group Sender Addresses
sich hier auf einen Wert, der in Abhéngigkeit der vorhandenen Anlagen v 192.168.200.17
funktioniert:

v 192.166.222.104
Anzahl ausgewahlter Anlagen X -1 192.168.222.107

Wenn Sie zwei Anlagen ausgewahlt haben, bedeutet das, dass eine
Anlage einen Shutdown anweist. Da nur zwei Anlagen ausgewahlt wurden Redundancy Level:

: ; ; ) 0
Es kann nur noch maximal eine weitere Anlage diesen Befehl senden. !

1

Bei 3 ausgewahlten anlagen ist damit der maximale Wert 2:

Wenn 1 Anlage + 2 weitere Anlagen den Shutdown anweisen, wird es ausgefihrt. Welche der drei Anlagen in dem Fall den ersten
Shutdown sendet, ist in diesem Zusammenhang nicht entscheidend.

Alternativ kdnnen Sie hier auch den Wert auf 1 &ndern: In der Konsequenz wiirden zwei von drei Anlagen zusammen einen Shutdown
beschlieRen dirfen, wobei sich die Kombination dynamisch &ndern kann.

Tipp

Bedenken Sie bitte, dass eine Shutdown-Anweisung so lange aktiv bleibt, bis die Anlage, die den Shutdown angewiesen hat, diesen
auch explizit zuricknimmt. Dieses wird Gber den RCCMD Custom Command wakeup gesteuert.
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Shutdownverhalten bei zwei USV-Anlagen

Das Redundanzverhalten sieht vor, dass im Fall eines Shutdownsignals unmittelbar die Konnektivitat und die Verfugbarkeit der zweiten
USV-Anlage Uberpriift wird. Wenn diese direkt antwortet, wird der Shutdown unter Vorbehalt bis auf weiteres unterdriickt:

2018705725 - 10:46:55
Sobald die zweite Anlage ebenfalls einen Shutdown anweist, wird Alarm! RCCMD Shutdown Signal received - Shutdown is
dieses Kommando ausgefuihrt und das System heruntergefahren. pending as long as redundancy is present.

Wird hingegen von der ersten Anlage ein Shutdownsignal gesendet und die zweite Anlage ist nicht erreichbar, fahrt RCCMD das
System herunter — Grund ist, dass RCCMD in diesem Fall davon ausgeht, dass die zweite Anlage nicht verfiigbar ist.

Shutdownverhalten bei drei glltigen Sendern

Ab drei Anlagen oder Sendern lasst sich das Verhalten tiber den Redundancy Level individuell an die notwendigen Bedingungen
anpassen:

1.  Wenn eine von drei Anlagen einen Shutdown sendet
2. Wenn zwei von drei Anlagen einen Shutdown senden
3.  Alle drei Anlagen miissen gemeinsam den Shutdown beschliel3en.

Dabei kann jede Anlage individuell seinen Shutdown anweisen und Uber das RCCMD Custom command wakeup wieder
zurticknehmen. RCCMD wird den Shutdown generell erst dann ausfiihren, wenn die exakte Shutdownbedingung erfullt ist.

Redundanzbezogenes Skripting

Wenn Sie Redundanzverhalten nutzen, wartet der RCCMD Client mit der Ausfiihrung des Shutdowns bis die entsprechende Anzahl von
Anlagen den Shutdown ebenfalls anweisen.

When redundancy supresses a shutdown, then RCCMD will use the following
setting:

Run this command file : fusrrcemd/ShutdownSuppressed.sh

Edit File...
Da dieser Vorgang sich direkt auf den Betrieb der zu Gberwachenden
Server auswirkt, wird ein automatisches Skript gestartet, dass auf fusrircemd/ShutdownSuppressed.sh
diesen Vorfall hinweist.
Mit Edit File... kdnnen Sie dieses Skript ihren individuellen justirccmaiShutdownSuppressed.sh
Anforderungen anpassen. SUbinbash

#

Per Default ist ein Hinweistext definiert, welcher Sie auf ein jusr/rcemd/rcemd_message.sh "Alarm | RCCMD Shuidown Signal received -
redundanzbas|ertes ShutdOWﬂVGrhaHen hInWGISt Shutdown is pend\ng as Iong as redundancy is present. NOTE: Please stopfrestart

RCCMD service when problem has been solved to reset the alarm. This restart
avoids unwanted shutdown at the next alarm situation.”
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Benachrichtigungseinstellungen

RCCMD E-Mail Benachrichtigung
- Einstellungen flr Reaktion auf E-Mail Signal:
D8 Sprache ~
W Status ~ Dieses Kommando jetzt ausflihren:
%3 Optionen * Jusr/rccmd/rccmd_mail.sh tei bearbeiten...

Verbindungen

Nachrichten Anzeige

Einstellungen flr Reaktion auf Nachrichtensignal:

Redundanz

Benachrichtigungseinstellungen i .
Dieses Kommando jetzt ausflihren:

e Einstellungen

fusr/rcemd/rcemd_message.sh i bearbeiten...

Benutzereinstellungen AUSfUhranmerkung

Einstellungen flr Reaktion auf Signal zum Ausflihren:

Dieses Kommando jetzt ausflihren:

Jusr/rcemd/rccmd_execute.sh i bearbeiten...

Je nachdem, welches Kommande von einem RCCMD Sender eingeht, werden drei grundlegende Skripte automatisch ausgefiihrt,
welche dann alle weiteren Funktionen von RCCMD starten oder steuern:

Die RCCMD -Routinen sind vorkonfiguriert und werden im Normalfall nicht angefasst werden mussen.

Sollten Sie jedoch eigene Skripte noch zusétzlich ausfiihren wollen, die RCCMD ausfiihren soll, kdnnen Sie diese Skripte entweder
direkt in die entsprechende sh-Datei schreiben oder aber innerhalb der sh-Datei neue Skripte und komplett eigene Routinen starten
lassen.

Warnung:

Wenn Sie diese Skripte &ndern, anpassen oder erweitern, andern Sie das gesamte Verhalten von RCCMD innerhalb lhres Systems.
Fertigen Sie unbedingt vor dem Editieren eine Sicherheitskopie an, um auf den Originalzustand zuriick zu kommen. Anderungen an der
Originalkonfiguration kdnnen zu einem unverhersehbaren Verhalten von RCCMD fiihren.

Wann werden die Skripte ausgefiihrt

RCCMD untescheidet zwischen drei unterschiedlichen Nachrichtensignalen:

Email-Signale

Wenn der CS141 wird im Normalfall auf seinen eigenen Mail-Client zuriickgreifen — Dies ist auch der empfohlene Weg. In einigen
Hochsicherheitsnetzen kann es jedoch nicht gewiinscht sein, dass der Webmanager eigene Mails versenden kann. Der RCCMD Client
kann hier als Schnittstelle verwendet werden, um kurze Mailbotschaften weiterzuleiten.

Sie kdnnen auch RCCMD uber beliebige Skripte triggern.

Basis fiir diese Funktion ist das freeware Linux-Tool send mail, iber das RCCMD eMails versenden kann. Sie kdnnen das Tool
jederzeit konfigurieren, indem Sie sich Uber eine Konsole auf der Linuxoberflache des RCCMD Clients einloggen.

Um eine Email von einem CS141 weiterleiten zu lassen, verwenden Sie die Custom Commands und geben unter Eingabe der Ip-
Adresse folgenden Befehl ein:

Mail zieladresse@zielserver.de <Textkdrper>
Sie wirden also beim CS141 eingeben:
mail Kirk@enterprise.de Jean-Luc Picard was here

Der RCCMD wird in diesem Fall eine Email auf den Weg bringen, in dessen Betreff ,Jean-Luc Picard was here".
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Muss dieses Skript eine Mail auslosen?

Nein, dieses Skript mail.sh wird lediglich bei diesem Befehl direkt getriggert. Selbstverstandlich kénnen Sie auch die Inhalte nach lhren
Vorstellungen anpassen, entfernen und sogar das ganze nach Ihren Wiinschen neu aufbauen.

= Wenn Sie dis tun, wird jedoch die urspriingliche Funktion nicht mehr gewéahrleistet sein, Sie editieren dieses Skript auf eigenes
Risiko!

Nachrichtenanzeige

RCCMD kann im Prinzip auf jeder kompatiblen Hardware- und Softwareplatform installiert werden. Dabei ergeben sich in manchen
Fallen gewisse Skriptdiskrepanzen:

Dieses Skript steuert den Eingang von Nachrichten und ist dafiir zustéandig, dass diese auf dem Monitor angezeigt werden. Da die
RCCMD Appliance ein Serverprogramm ohne grafische Oberflache ist, das ohne eine dauerhafte Monitoriiberwachung betrieben wird,
sollten Sie dieses Skript einfach belassen, wie es ist:

Da es bei jedem Benachrichtigungsereignis zunéchst getriggert wird, wiirde auch der Inhalt jedes Mal ausgefuhrt werden und Sie
sollten bestenfalls Routineskripte, die immer automatisch durchlaufen sollen, hinzufiigen.

Ausfuhranmerkung
Jetzt wird es interessant:
Dieses Skript fuhrt die vom CS141 eingehenden Steuerbefehle aus. Sobald Sie einen Shutdown gesendet haben, wird dieses Skript

gestartet und beginnt mit der strukturierten Shutdownroutine.

Dieses Skript kann zudem mit Ihren Ideen zusatzlich erweitert werden, so dass Sie umfangreiche Mdéglichkeiten in der Hand haben, den
Shutdown speziell auf Ihr Netzwerk zuzuschneiden.

> Dieses Skriptist geféhrlich, da Anderungen direkt in die Basisfunktionen des RCCMD-Clients eingreifen. Von lhnen getétigte

Anderungen und Erweiterungen werden sich direkt auf das Shutdownverhalten auswirken. Solide Fachkenntnisse im Scripting
unter Linux sind fur Anderungen an dieser Voraussetzung.

VMWare — Einstellungen

RCCMD VMWare Einstellungen
e ; Trockeniibung
Sprache ~
M Status
8 Optionen ~ Trockentibung: Einen kompletten Shutdownvorgang simulieren. Einen kompletten Satz Logdateien erzeugen - ohne

virtuelle oder physische Maschinen herunter zu fahren
Die Logdateien werden im RCCMD Installationsverzeichnis erstellt. Uber die "VIMware Logs" Seite kénnen sie herunter
geladen werden.

chtigungseinstellungen

VMWare Einstellungen Eebandiuoliielle iaschiney von RCCMD v Info...

Verhalten virtueller Maschinen Virtuelle Maschinen Herunterfahren v Info...

Safely decomission vSAN nodes: Na vSAN in use v Info...

Die virtuelle Maschine, auf der RCCMD l4uft, darf nicht heruntergefahren werden. Tragen Sie den Namen der VM ein, auf der
RCCMD l&uft.

VM running RCCMD: hayabusa

Die VMware — Einstellungen regeln das gesamte Shutdownverhalten der Server und Hosts innerhalb der VMware. Je nach Ausbaustufe
und Konfigurationsart sind unterschiedliche Anhaben tber das Zielsystem notwendig. Zu diesen Angaben gehéren neben den
Basisdaten wie IP-Adressen, Zugangsdaten mit den notwendigen Berechtigungen unter anderem auch spezielleres Wissen tber das
Shutdownverhalten Ihrer IT-Landschaft wie benétigte Zeitfenster. Ein weiterer Punkt ist, dass diese Daten sich im Lauf der Zeit &ndern
kénnen und durch regelméRige Kontrollen ggfs. an die geédnderten Anforderungen angepasst werden missen.

= RCCMD wird bewertet Shutdownzeiten nach der eingegebenen Datenlage

Teil 1: Die Grundeinstellungen

Die Grundeinstellungen gehen davon aus, dass Sie Hosts ohne vCenter betreiben. Sie kdnnen mit einer RCCMD-Installation beliebig
viele Hosts direkt herunterfahren. Folgende Informationen sind notwendig:

Behandlung virtueller Maschinen

Dieser Punkt definiert, ob Sie die Hosts und virtuellen Maschinen von RCCMD oder von einem vCenter betreuen lassen mdchten.
Wenn Sie die Hosts im Lock-Down Modus betreiben, werden z.B. die Steuerbefehle exklusiv von einem vCenter zugelassen. Selbst
wenn Sie die Zugangsdaten richtig eingeben, wir der Host die Ausflihrung verweigern. In der Grundeinstellung ist ,von RCCMD*
voreingestellt.
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Verhalten virtueller Maschinen

Definieren Sie mit dieser Einstellung, ob Sie vMotion verwenden wollen oder die Maschinen heruntergefahren werden sollen. Wenn Sie
die virtuellen Maschinen herunterfahren lassen, wird dies unmittelbar tGiber den Host gesteuert: Die virtuellen Maschinen werden regulér
heruntergefahren und im Anschluss der Host ausgeschaltet. Wenn Sie vMotion aktivieren, ist das lokale Herunterfahren von virtuellen
Maschinen das Sekundérprotokoll — In der Grundeinstellung ist ,Virtuelle Maschinen herunterfahren® voreingestellt.

Folgende Einstellungen sind hier mdglich:

Virtuelle Maschinen herunterfahren

Die virtuellen Maschinen werden heruntergefahren und entsprechend ) )
Verhalten virtueller Maschinen

ausgeschaltet. Dabei wird das Server-Journal geschrieben, um ein Virtuelle Maschinenin 5t v Info...
sauberes Hochfahren nach dem Shutdown zu gewéhrleisten. Dabei Virtuelle Maschinen Herunterfahren
werden alle Programme beendet, bevor das Betriebssystem Virtuelle Maschinen in Standby versetzen

ausgeschaltet wird.
Virtuelle Maschinen in Standby versetzen

Bei dieser Technik wird ein Speicherabbild auf der virtuellen Festplatte der VM abgelegt und das Betriebssystem auf diese Weise in den
Tiefschlafmodus versetzt. Dabei werden im Idealfall die Programme nicht geschlossen und kénnen nach dem Start der virtuellen
Maschine weiterlaufen. Da der Host bei dieser Methode kein Server-Journal schreibt, besteht die Gefahr, dass nicht gesicherte Daten in
dem Fall verloren gehen kénnen, wenn z.B. ein Programm den Tiefschlafmodus nicht unterstiitzt und

Fir die Verwendung des Maintenance Mode sind zuséatzliche Angaben notwendig, Zugangsdaten fir das vCenter sowie das Zeitfenster,
dass zur Verfugung stehen soll, innerhalb dem das vCenter die einzelnen virtuellen Maschinen migriert.

Safely decomission vSAN nodes auf no vSAN in use

Diese Einstellung definiert das Shutdownverhalten im Falle eines vSAN’s — Dabei hat das vCenter drei unterschiedliche
Grundeinstellungen bereit, welche Sie hier auswéahlen kdnnen. Wenn Sie ein vSAN betreiben, beachten Sie bitte die
Grundvoraussetzungen, die fiir den Betrieb von RCCMD in Verbindung mit einem vSANSs vorliegen mussen. In der Grundeinstellung ist
,sNo VSAN in use* eingestellt.

Die virtuelle Maschine, auf der RCCMD l&uft, darf nicht heruntergefahren werden. Tragen Sie
den Namen der VM ein, auf der RCCMD lauft.

VM running RCCMD: hayabusa

Herunterzufahrende ESXi Hosts

Hinzufligen... Bestdtigen

Herunterzufahrende ESXi Hosts

ESXi Adresse Herunterfahren Dauer Bestitigt
192.168.200.107 30 Sekunden Erfolg
102 160 200 12A 20 Colvindon Erfrln

In diesem Menu definieren Sie die ESXi-Hosts, die Sie herunterfahren méchten. Dabei kdnnen Sie tGber die Meniileiste folgende
Funktionen ausfihren:

- Hinzuftigen: Figen Sie einen weiteren Host hinzu. Um einen Host zu entfernen

- Entfernen: Wéhlen Sie einen Host aus und klicken Sie auf Entfernen, um ihn aus der aktuellen Liste zu entfernen

- Bearbeiten: Wahlen Sie einen Host aus. Mit Bearbeiten kénnen Sie die Zugangsdaten Editieren

- Bestétigen: Wenn Sie diesen Button driicken, wird die aktuelle Konfiguration gespeichert und die Zugangsdaten validiert.
Unter Bestétigt sehen Sie dann, ob der Host erfolgreich angesprochen werden konnte.

Tipp: Die virtuellen Maschinen gehen aus, aber der Host schaltet nicht ab

In diesem Fall hat der Nutzer, den Sie fiir den Shutdown eingetragen haben, keine Root-Rechte und damit wird der Befehl zwar
angenommen, aber der Host fahrt selber fahrt nicht runter und schaltet aus. Der verwendete Shutdown-Nutzer muss auf jeden Fall
Root-Rechte besitzen
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Teil 2: Die erweiterten Einstellungen

Verhalten virtueller Maschinen steht auf Maintenance Mode (vMotion)

- Asen: %
viMotion ausldsen: /| Info...

RCCMD blendet Ihnen zwei neue Mentiabschnitte ein:

- Maintenance Mode Timout in Sekunden

Maintenance Mode Timeout in Sekunden: 20 Info...

Dieser Wert definiert das Zeitfenster, dass vCenter zur Verfligung gestellt bekommt, eine Maschine auf einen anderen Host
zu migrieren. Maschinen, die innerhalb dieses Zeitfensters nicht migriert wurden und noch auf dem Host zurlickbleiben,
werden im Folgeschritt von dem Host heruntergefahren und entsprechend ausgeschaltet.

- vCenter Login Daten

Fir diese Funktion benétigt RCCMD zusétzlich giiltige
Zugangsdaten zum vCenter, welches die Migration
durchfiihren soll. hiostiameloderin 192.168.200.85

vCenter Server Logindaten angeben:

Beachten Sie, dass ein RCMD-Client zwar viele Hosts e e administrator@vsphere.local
herunterfahren jedoch immer nur ein vCenter zurzeit . .

'ASSWOr
betreuen kann. T e

Wenn Sie mehrere Unterschiedliche Konfigurationsartein W TEEED

konfigurieren missen, kann es daher notwendig werdne, 2
RCCMD Appliances zuammen zu verwenden.

Werte testen
Uberpriifen Sie die Zugangsdaten Ihres vCenters. Sollten die Zugangsdaten falsch sein, kénnen Sie die Daten Anpassen.

Teil 3.: Safely decomission vSAN nodes steht auf vSAN in Use

Safely decomission vSAN nodes: Hosts are also vSAN nodes v Info...

Dieses Menii blendet weitere Submeniis sowie eine Warnung ein:

vSAN Timeouts
Ensure all operations complete within their timeouts! Integnty of vSAN Objects will break if any timeout interrupts a running
operation.

Mode for decomissioning vSAN nodes:

Mo data evacuation v Info...
vSAN Resync timeout in Seconds: 500 Info..
Seconds to wait before setting 100 Info..

Maintenance Mode for vSAN:

Diese Warnung sollten Sie ernst nehmen:

Ein vSAN reagiert unberechenbar, wenn laufende Prozesse einer Shutdownroutine falsch beendet wurden. Dies kann im schlimmsten
Fall zu einer Beschadigung der Daten oder sogar zu einem totalen Datenverlust fiithren.
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Shutdownmdéglichkeiten

No data evacuation

Dies ist der schnellsten Weg, um den Systemshutdown zu gewahrleisten. Dabei werden die virtuellen Maschinen heruntergefahren und
anschliefend synchronisiert das vCenter alle Hosts, die sich innerhalb des vSAN'’s befinden. Dabei werden keine Daten migriert und zu
anderen Hosts verschoben.

Evacuate all data to other hosts

Im Prinzip ist es die selbe Funktion, die auch das vMotion auslést. Ein vSAN kann auch tber unterschiedliche Standorte aufgespannt
werden, so dass Sie virtuelle Maschinen auch auf externe Hosts auslagern kénnen, die nicht in dem vSAN Cluster liegen, welches Sie
gerade herunterfahren mdchten.

Ensure data accessibility

Bei dieser Funktion werden Daten verschoben, sofern das vSAN-Cluster selber nicht genug Redundanzmaoglichkeiten aufweisen kann.

Tipp

RCCMD stellt eine Shutdownldsung vor, bei der Sie Ihr komplettes vSAN im Notfall schnellstmdglich strukturiert herunterfahren kénnen
— virtuelle Maschinen, die im Vorfeld bereits an einen anderen Ort migriert wurden, sind hiervon nicht betroffen. Da Sie das vSAN
anhalten und herunterfahren wollen, ist No data evacuation naheliegend, da ansonsten die virtuellen Maschinen verschoben und nicht
heruntergefahren werden.

VSAN Resync timeout in Seconds

Bei dieser Einstellung handelt es sich um das grundlegende Zeitfenster, das ein vCenter zur Verfiigung hat, die Datenbestande
zwischen den Hosts zu synchronisieren, bevor der nachste Punkt in der Shutdownsequenz gestartet wird. Dieses Zeitfenster ist sehr
schwierig zu definieren, da der Resync ein sehr relativer Wert ist — im Prinzip kann man sagen, es dauert so lange, wie es eben
dauert...

Seconds to wait before setting Maintenance Mode for vSAN

Sobald der Resync abgeschlossen wurde, ist in der Regel das vCenter als letzte noch existierende virtuelle Maschine einen Shutdown.
Mit dieser Einstellung definieren Sie, wie lange das vCenter Zeit hat, sich selber herunterzufahren, bevor der nachste Programmpunkt in
der Shutdownsequenz gestartet wird.

Verbindungssicherheit erhthen

Protokoll

Diese Einstellung erhéht die Sicherheit von Verbindungen zu diesem RCCMD

Nur SSL Verbindungen akzeptieren (erfordert Neustart von RCCMD)

Abgelaufene SSL Zertifikate abweisen

Diese Funktion erhoht die Sicherheit in lhrem Netzwerk, bedeutet im Umkehrschluss jedoch auch einen erhéhten
Administrationsaufwand:

Sie kdnnen den RCCMD anweisen, ausdriicklich SSL-Verschlisselte Kommunikation mit einem giltigen Zertifikat zu akzeptieren. Hat
ein Sender kein SSL-Zertifikat, um sich auszuweisen, wird die Verbindung abgebrochen.

Zusétzlich zu dieser Funktion kénnen Sie RCCMD anweisen, SSL- Zertifikate auf Ihre Aktualitét zu Uberpriifen. Ist das Zertifikat
verglichen mit der aktuellen Serverzeit abgelaufen, wird es als ungiiltig eingestuft und die Verbindung entsprechend abgebrochen.

Tipp

Sicherlich ist hnen schon aufgefallen, wie oft wir darauf hinweisen,
dass die Speichern-Funktion die Farbe verandert. Wenn Sie

Daten innerhalb einer Maske Eingeben oder andern, werden

die Daten nur temporar vorgehalten, ohne dass es eine Auswirkung
auf die Konfiguration hat.Das hat einen Grund:

Abbrechen Anderungen Sichern

RCCMD lauft im Hintergrund persistent und schreibt sofern moglich nur auf ausdriuckliche Anweisung die Konfigurationsdatei neu. Als
Hinweis andert das Anderungen Sichern seine Farbe: Wenn Sie vergessen, diesen Button vor dem Verlassen der Meniseite zu
speichern, werden die Daten wieder verworfen.
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VMware Dry Run

Mit dem Dry Run bietet RCCMD innerhalb der VMware-Settings eine ganz besondere Funktion an:

Dry Run
ry < Save & Execute

Der Dry Run ist ein Simulationsmodus, bei dem lhre RCCMD-Installationen das Shutdownverhalten simuliert, jedoch nicht physikalisch
ausfihrt.

. L . . 5 .
Diese Funktion ist dann interessant, wenn Sie eine
RCCMD -Installation auf einem Dry run...
Produktionsserver installieren:

simulated shutdown running. Leg files can be downloaded after simulation has

Versehentliches Herunterfahren wird auf diese finished. Weise
unterbunden.

Mit Save and Execute wird diese Funktion aktiviert
und schitzt so lhre weiteren n

Konfigurationsarbeiten vor einem
versehentlichen Shutdown.

Tipp

Wichtig in diesem Zusammenhang ist, dass einige Konfigurationsmenus bei der Testphase gesperrt sind und nicht ,zwischendurch®
angepasst werden kénnen.

Was passiert beim sog. ,Dry run ...*?

= UNMS to monitor:

COM Port -Cs14

R VM UNMS I

3
T LI

RCCMD

e Sends RCCMD shutdown signalgs:s=+x, . { Shuidown

Dry run}

RCCMD

“ereeees HEAMDEAE Ollersseressssasssmsessssasssness
P Appliance

WM

Im Normalfall werden von einem CS141 oder einem gultigen RCCMD Server Client gesendet — der RCCMD Software. Welcher Befehl
letztendlich gesendet wird und was er auslost, ist von dem Betriebsszenario abhéngig. Da Sie uUber das Eventhandlig vom CS141 auch
individuelle Befehle absetzen kénnen, um sehr filigrane und komplexe Skripte zu starten, besteht die Méglichkeit, einen Server Gber
Skripte weitgehend zu automatisieren: Sie missen nicht zwangslaufig einen Server mit RCCMD herunterfahren.

Unter VMware ist das Verhalten des Clients im Normalbetrieb anders als bei einem Einzelserver:

Die RCCMD Appliance hat das Ziel, das innerhalb einer VMware — Umgebung strukturiert alle Hosts heruntergefahren werden sollen.
Dabei geben Sie innerhalb von RCCMD die Zugangsdaten der Hosts an, die Sie speziell steuern méchten. Als Konsequenz wird
RCCMD nun diese Hosts mit all seinen virtuellen Maschinen herunterfahren, und seine eigene virtuelle Maschine herunterfahren,
nachdem alle Steuerbefehle abgesetzt wurden.

Wenn Sie den ,Dry run” aktivieren, wird RCCMD in einen selbstlaufenden Simulationsmodus versetzt:

Alle eingetragenen Hosts werden kontaktiert

Alle Zugangsdaten werden tUberprift

Es wird eine Protokolldatei geschrieben, in der Erfolg und Misserfolg festgehalten werden
Der Standard RCCMD Shutdown wird unterdriickt

abrwbd

In dem Moment, wo der Dry Run aktiv ist, kdnnen Sie tber den CS141 zwar die RCCMD Installation erreichen, jedoch keine Hosts
herunterfahren
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Tipp:

Sollten Sie diese Skripte &ndern, anpassen oder entsprechend neue Unterskripte hinzufuigen, werden diese in der Konsequenz
ausgefiihrt. Der Dry Run kennt nur seine eigenen Standardskripte — er tberpriift nicht die Anderungen, die Sie manuell hinzugefiigt
haben.

Das hat Vor- und Nachteile
1. Ihre ,scharfen” Skripte werden gnadenlos ausgefiihrt, der Dry Run sollte vorher stattfinden!

2. Sie kdnnen mit dem Hinzufligen von eigenen Skripten, welche harmlose Aktionen ausldsen, tberpriifen, ob lhre ,scharfen* Skripte
funktionieren wirden, also alle administrativen Freigaben auf dem Zielsystem erftillt sind.

VMware Shutdown Management

VM Shutdown Management [ Automstic update  intenval () Abbrechen
o Status - Flessf102.168.200.202 [E] Benutzerdefinierte Shutdown-Gruppe ~
& Optionen ~ # Virtual Machine State # Virtuelle Maschine Ausléser Dauer (s)  Verzdgerung (s) Zustand Entfernen
Verbind 1 @dry_run 0] 1 (@yTest hist 10 10 w

2 Bvesa7u3f (1) 0} 2 BRCCMD-Test_nr03_12_12_24 10 10 ) w

3 Z)GH_RCCMD_NEW_FUNCTION )

4 @Kirby-Webdevel

5 @VMware-VirtualSAN-Witness-7.0U3¢-1... ) {55 Allgemeine Shutdovn-Gruppe ~

6 EvcsaTust [0] [EI Host-basierte Shutdown-Gruppe ~

# Virtuelle Maschine Zustand Entfernen
fe=]192.168.200.156 ~ 1 EIRCCMD 250210 new & u

Fexloz.168.200.107 -

Das VMware Shutdown Management bietet die Mdglichkeit, virtuelle Maschinen in einem direkten Bezug zueinander herunterzufahren.
Entscheidend hierfur ist, dass die jeweiligen Hosts in den VMware-Einstellungen konfiguriert und verifiziert wurden.

Wahrend die VMware-Einstellungen einen globalen Shutdown auslésen, bei der alle virtuellen Maschinen gleichzeitig herunterfahren,
wird Uber das VMware Shutdown Management im Vorfeld eine gegenseitige Abhéngigkeit zwischen einzelnen virtuellen Maschinen sowie
eine klare Reihenfolge fur den Shutdown definiert und der jeweilige Betriebszustand angezeigt:

Die virtuelle Maschine ist derzeitig ausgeschaltet.

@ Alle Daten sind gesichert. 192-168-200.202 -

# Virtual Machine State

Die virtuelle Maschine pausiert gerade bzw. befindet 1 @
sich im Tiefschlaf Modus. Edry_run
2 EKirby-Webdevel

3 [B)VMware-VirtualSAN-Witness-7.0U3¢-1...

Die virtuelle Maschine lauft und ist bei einem
Stromausfall betroffen. 4 ERCCMD-Test_nr03_12_12_24

5 [Bvcsa7u3f(1)
Die in einer statischen Gruppe abgelegte virtuelle 6 ERCCMD 250210 new

Maschine wurde nicht gefunden. RCCMD wird gem. 7 &RCCMD Appliance template
den Einstellungen zum né&chsten Eintrag springen. 8 Elvcsa7usf

CCGC

Gastsystem: Eine virtuelle Maschine mit diesem lkon
ist eine VM mit einer beliebigen Funktion.

192.168.200.156 -
vCenter: Eine virtuelle Maschine mit diesem Ikon ist 192-163-200-107 v
[ ] das vCenter fir den jeweiligen Cluster.
e Alle derzeitig ausgerollten virtuellen Maschinen werden
unter dem ESXi-Host inklusive des jeweiligen
—_— Die RCCMD Appliance: Dies ist der Name der Betriebszustands abgebildet. Diese Liste wird bei einem
€= | Virtuellen Maschine, der fur die Appliance vergeben Shutdown in Echtzeit aktualisiert, sollte also spéter eine
—— | wurde. virtuelle Maschine hinzugefiigt werden
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Hinzufiigen und Entfernen von einzelnen virtuellen Maschinen

Hinzufugen:

Um eine virtuelle Maschine einer Shutdowngruppe hinzuzufiigen, schieben Sie diese via Drag and Drop in die gewunschte
Shutdowngruppe:

192.168.200.202 e [E] Benutzerdefinierte Shutdown-Gruppe ~
# Virtual Machine State L # Virtuelle Maschine Ausléser  Dauer (s) Verzégerung (s) Zustand Entfernen
e — B ——— /‘—j!

] [E]A\Igemeine Shutdown-Gruppe ~

4 vcsa7u3f (1)

Die virtuelle Maschine wird kinftig nicht mehr in RCCMD unter dem Host angezeigt, sondern wird entsprechend tber die Gruppe
heruntergefahren.

192.1 68.200.202 ~ [E] Benutzerdefinierte Shutdown-Gruppe ~
# Virtual Machine State # Virtuelle Maschine Ausléser Dauer (s) Verzégerung (s) Zustand Entfernen
1 Edry_run 1 1 ERCCMD Appliance template 10 10 I [ )
2 Test hist l

Bitte beachten Sie, dass diese Einstellung unabhéngig von den Einstellungen des ESXi Hosts bzw. vCenters ist. RCCMD wird kiinftig
auf alle unter VMware Einstellungen bekannt gegebenen bekannten Hosts nach dieser virtuellen Maschine suchen, um sie
herunterzufahren.

Entfernen

Zum Entfernen einer virtuellen Maschine aus einer festen Shutdowngruppe schieben Sie die Datei einfach wieder zuriick auf den
jeweiligen Host.

[E] Benutzerdefinierte Shutdown-Gruppe ~
# Virtuelle Maschine Ausléser Dauer (s) Verzogerung (s) Zustand Entfernen
1 ERCCMD-Test_nr03_12_12_24 10 10 [
2 BRCCMD Appliance template 10 10 'i'
3 [BRCCMD 250210 new 10 10 '0) [ ]

Sollten Sie sich nicht sicher sein, wo sich die virtuelle Maschine gerade befindet, driicken Sie auf den kleinen Papierkorb unter
+Entfernen®. Der Eintrag wird daraufhin aus der Liste entfernt, und entsprechend dem ESXi Host, auf der sie gerade beheimatet ist,
hinzugefigt.

Tipp: RCCMD ldscht keine virtuellen Maschinen

Das Shutdown Management ermdglicht Ihnen, die virtuellen Maschinen automatisiert in Abhéngigkeit zueinander herunterzufahren.
RCCMD wird zu keinem Zeitpunkt eine virtuelle Maschine von Ihrem Server léschen.

Shutdownreihenfolge dndern und virtuelle Maschinen Verschieben

# Virtuelle Maschine Ausldser Dauer (s)  Verzégerung (s) Zustand Entfernen
1 [EyTest hist 10 10 _l ]
_ e ————————————— -
P ;
{ O — - e S FSEE——.
\ 3 BGH_RCCMD_NEW_FUNCTION 10 10 Q) [ ]
. | [ o -
L e AN ey T 1 laferpreviouse] 10 o o ¥

Sie konnen die virtuellen Maschinen innerhalb der Nutzerspezifischen Gruppen frei bewegen. Schieben Sie diese hierzu einfach an die
Stelle, wo sie in der Shutdownlogik heruntergefahren werden soll.

- Innerhalb einer Shutdowngruppe
- Zwischen unterschiedlichen Shutdowngruppen
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Shutdowngruppe 1 - Das Zeitmanagement der benutzerdefinierten Shutdown Gruppe

Der Ausldser in der benutzerdefinierten Shutdown-Gruppe bietet zusammen mit der Dauer (s) und der Verzégerung (s) zahlreiche
Mdglichkeiten, eine Shutdownsequenz zu optieren:

Die Timing Funktionen und der Ausloser bieten die Méglichkeit, einen individuellen Zeitrahmen innerhalb der Shutdownsequenz zu
definieren - auf dieser zeitgesteuerten Basis werden dann alle virtuellen Maschinen geordnet heruntergefahren. Beachten Sie bei der
Planung der Zeiten, dass die hier eingetragenen Werte keinen Einfluss die reale Shutdownzeit der virtuellen Maschine hat, sondern
ausschlieBlich von RCCMD firr das interne Shutdowntiming von RCCMD herangezogen wird.

Ausldser und Zeitmanagement der benutzerdefinierten Shutdown Gruppe

Die erste virtuelle Maschine bietet zwei verschiedene Zeitfenster an, welche sich auf das Shutdownmanagement auswirken:

Dauer (s) Verzégerung (s) Dauer definiert, wie lange eine virtuelle Maschine benétigt, um heruntergefahren zu werden.
Verzdgerung gibt an wie lange ein Shutdownsignal und der Start der Shutdowndauer restriktiv
90 10 verzogert wird.

Ab der zweiten virtuellen Maschine in der Liste gibt es zusatzlich einen Ausldser, der definiert, wann die jeweiligen Z&éhler gestartet
werden sollen. Mit dem Ausléser wird der Shutdown restriktiv an den Shutdown der vorigen virtuellen Maschine gebunden:

Lafter previous® definiert, dass die individuelle Verzégerung erst startet, wenn der

Ausliéser Dauer (s) Verzdgerung (s)
B — . Shutdown-Timer (Dauer (s)) der vorangegangenen virtuellen Maschine ausgelaufen
poo } 0 ist. In diesem Beispiel wird also die zweite virtuelle Maschine mit einer Shutdownzeit
130 ["éa' "'""—'5' von 130 SeI‘<unde'r.1 erst starten, wenn die 90 Sekunden abgelaufen sind +20
S —— — | Sekunden Zeitverzégerung.
Ausléser Dauer ()  Verzégerung (s) Lwith p!'eviou_s“ d(_afiniel_'t, dass die Verzégt_arung der nachfolgenden virtuellen
Maschine zeitgleich mit dem Shutdown-Timer (Dauer (s)) der vorangegangenen
{ 90 i |10 Maschine startet: In diesem Beispiel wird die zweite virtuelle Maschine 20 Sekunden
- : o ey | nach der ersten virtuellen Maschine ein Shutdown-Signal bekommen und RCCMD
120 29| den dazugehorigen Shutdown-Timer (Dauer) starten.

Mit steigender Anzahl von virtuellen Maschinen ergibt sich folgende Shutdown-Logik:

Maschine 1 wird nach 10 Sekunden

herunterfahren.

_ - # Virtuelle Maschine Ausléser Dauer (s) Verzdgerung (s)
Maschine 2 wird 90+20 Sekunden warten, und 1 #1GH RCCMD. NEW FUNCTION (— -
dann herunterfahren. EL LAy I 10

2 BRCCMD-Test_nr03_12_12_24 ."1'3'5' T

Maschine 3 wird 10 Sekunden nach Maschine 2 ————

den Shutdown einleiten. 3 Evesarusf VI

Maschine 4 wird 10 Sekunden nach Maschine 3 | | 4 Bvesa7u3f (1) with previous v {jo

den Shutdown einleiten. 5 [@Test hist 90

Maschine 5 wird 80 +10 Sekunden nach
Maschine 4 den Shutdown einleiten

Sollte eine virtuelle Maschine, die hier aufgefiihrt ist, nicht mehr existieren bzw. gefunden werden, wird RCCMD die eingetragenen
Shutdownzeiten akribisch befolgen, und lediglich die nicht Auffindbarkeit der virtuellen Maschine anzeigen. Sollten virtuelle Maschinen
also im Vorfeld auf andere Rechenzentren migrieren, hat dies keinen Einfluss auf die Shutdownprozedur.

Wenn Dauer (s) der letzten Maschine ausgelaufen ist, wird zur ndchsten Shutdown-Gruppe tbergegangen: Die allgemeine
Shutdowngruppe.

Shutdown-Gruppe 2: Die allgemeine Shutdown-Gruppe

Diese Gruppe ist fur alle virtuellen Maschinen gedacht, welche ohne besondere Shutdown-Anforderungen heruntergefahren werden
kénnen. Dabei werden globale Richtlinien angewendet:

- Shutdown Duration (Dauer (s): 90 Sekunden
- Delay (Verzégerung (s): 0 Sekunden

Die Liste wird direkt von oben nach unten abgearbeitet, ermdglicht jedoch eine grobe Shutdown-Reihenfolge festzulegen: Virtuelle
Maschinen, welche langer fur einen Shutdown bendtigen als die veranschlagten 90 Sekunden, sollten héher platziert werden als solche,
die schneller herunterfahren.
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In dieser Liste werden bekannte statische virtuelle Maschinen abgelegt, welche bei einem Stromausfall heruntergefahren werden sollen:

£l i . S
=] Allgemeine Shutdown-Gruppe

# Virtuelle Maschine Zustand Entfernen
1 [EVM-Test 2 0] [ ]
2 EVMware-VirtualSAN-Witness-7.0U3c-1... [}
3 [EKirby-Webdevel [}
4 [ERCCMD Appliance template [ ]

Nach dem die Shutdown Duration (Dauer (s) ) abgelaufen ist, wird zur Shutdowngruppe 3: Die dynamische Shutdowngruppe

Shutdowngruppe 3: Die dynamische Gruppe

Hesx)192.168.200.202 -

Die dynamische Shutdowngruppe ist eine .
vollautomatische Systemgruppe, welche alle # Virtual Machine State

virtuellen Maschinen erf_asst, die nlchF explizit einer 1 ﬁVMware-Virtua|SAN-Witness-7.0U3c-1... h
anderen Gruppe zugewiesen wurden:
2 Eyvesatulf 0}

Wenn Sie das VM Shutdown Management aufrufen,

werden alle bekannten ESXi — Hosts in Echtzeit 3 @G H_RCCMD_NEW_FUNCTION
abgefragt und die verfiigbaren virtuellen Maschinen
aufgelistet. 4 Bdry_run

Die Besonderheit dieser Gruppe liegt im Detail:

Sollte eine virtuelle Maschine nach der Konfiguration
auf einen der bekannte ESXi-Host migrieren oder
erstellt werden, wird RCCMD diese bei einem
scharfen Shutdownsignal in Echtzeit erfassen und
automatisch dieser Gruppe zuweise.

Heox]192.168.200.156

# Virtual Machine State

) ) ) 1 @test VM new
Virtuellen Maschinen, welche im Vorfeld durch

vMotion oder manuelle Eingriffe migriert sind, werden
dynamisch aus dieser Liste entfernt.

Damit sind alle virtuellen Maschinen, die auf den i. 192.168.200.107 ~

Hosts laufen, geschuitzt und werden bei Bedarf

h fah . .
eruntergefanren # Virtual Machine State

Nach Ablauf von 90 Sekunden wird zur Gruppe 1 @vmtest LI}
Shutdowngruppe 4 weitergeleitet:

Shutdowngruppe 4: Die Host-basierte Shutdown Gruppe

Die Host-basierte Shutdowngruppe umfasst alle Infrastrukturnahen Server:

- DNS

- DHCP

- Gateway

- RADIUS

- VMware Appliance
- vCenter

- L

[E] Host-basierte Shutdown-Gruppe ~
# Virtuelle Maschine Zustand Entfernen
1 [ERADIUS ) [}
2 (&) DNS/DHCP [ ]
3 (& Domain Controller {_l) ]
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Server, die in dieser Gruppe abgelegt wurden, werden tber die VMware Einstellungen heruntergefahren, und anschlieBend die den
ESXi — Hosts.

VM running RCCMD: Maschine auf der RCCMD lauft

Hinzufiigen... Bestatigen

Herunterzufahrende ESXi Hosts

ESXi Adresse Herunterfahren Dauer Bestitigen
192.168.200.202 90 Sekunden
192.168.200.156 70 Sekunden
192.168.200.107 80 Sekunden

Virtuelle Maschinen, welche an diesem Punkt noch nicht ausgeschaltet sind, werden kalt ausgeschaltet, wenn die Hosts heruntergefahren
werden.

Echtzeitiberwachung bei einem Shutdown

RCCMD bietet einen passiveren Uberwachungsmodus, mit dem Sie den
Betriebszustand virtueller Maschinen wéhrend eines Herunterfahrens in Automatic update Interval (s) m -
Echtzeit iberwachen kénnen:

# Virtuelle Maschine Ausléser Dauer (s) Verzégerung (s) Zustand Entfernen
1 [Test hist 10 10 (h« [ ]

2 Eyvcsatulf 10 10 O~ L]
"
3 BRCCMD 250210 new 10 10 O

Sobald diese Funktion aktiviert ist, wird die Statusabfrage der virtuellen Maschinen alle xxx Sekunden aktualisiert, bis das Kontrollkastchen
deaktiviert wird. Diese Anzeige bleibt bestehen, bis die RCCMD-Appliance endgultig mit dem ESXi-Host heruntergefahren wird und nicht
mehr erreichbar ist.

Echtzeit-Uberwachungsoptionen:

» Status virtueller Maschinen

« Status von Maschinen, die nicht mehr auf den Servern vorhanden sind
« Status neu hinzugefiigter Maschinen (migriert und neu bereitgestellt)

« Status der Verfligbarkeit eines ESXi-Hosts

Hinweis: Eingeschréankte Konfigurationsmdglichkeiten, falls aktiviert.

Zu speichernde Anderungen werden erst nach einem Neustart der RCCMD-Appliance wirksam. Die aktuelle Herunterfahrroutine wird in
Echtzeit nicht geandert. Bei einem tatsachlichen Herunterfahren

123

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved
TEL +49(40)22692910 - EMAIL generex@generex.de - WEB www.generex.de (This and all other product datasheets are available for download.)



mailto:generex@generex.de
http://www.generex.de/

Erweiterte Einstellungen

V. 2025-04-30

RCCMD

B& Sprache ¥
M Status v
€3 Optionen ~

ungseinstellungen

tellungen

Erweiterte Einstellungen

Ereignisprotokolldatei

GroBe fiir das Ereignislog, ab der alte Eintrige gel6scht werden.

Maximale DateigréBe (KB): 1024

RCCMD Verbindungen

Die Information beschreibt IP Adresse und TCP-Port des RCCMD Empféngers

IP-Adresse: 0.0.0.0

Port: 6003

standard TCP Port ist 6003

RCCMD Lizenz

Einen neuen RCCMD Lizenzschllssel setzen

Lizenzschliissel aktualisieren

RCCMD Ziel

Normalerweise ist RCCMD so eingerichtet, dass er die Maschine auf der er |duft herunterfahrt. RCCMD kann jedoch auch
konfiguriert werden Gbers Netzwerk eine VMWare ESXi Umgebung herunterzufahren.

Ziel VMware: ]

der Konfiguration wi

Abbrechen Anderungen Sichern

Die Advanced Settings erlauben zusétzliche Einstellungsmdglichkeiten im RCCMD Verhalten. Das Mend ist hierbei in drei Teile

unterteilt:

Ereignisprotokolldatei

Ereignisprotokolldatei

GroBe fur das Ereignislog, ab der alte Eintrdge geldscht werden.

Maximale DateigroBe (KB): 1024

RCCMD protokolliert alle Verbindungen mit, die an eine Installation gerichtet wurden. Da Serversysteme unter Umsténden nur
begrenzen Speicher zur Verfiigung stellen, kann es unter notwendig sein, die Gro3e der Protokolldatei auf einen maximalen Wert
einzugrenzen, den sie an Platz verbrauchen darf. Wird der Wert erreicht, wird der alteste Eintrag im Log Uberschrieben.

RCCMD Verbindungen

IP-Adresse:

Port:

RCCMD Verbindungen

Die Information beschreibt IP Adresse und TCP-Port des RCCMD Empféngers.

IP-Adresse 0.0.0.0 schlieBt alle lokalen Adressen ein

6003

standard TCP Port ist 6003

RCCMD Bindings ist ein filigranes Hilfsmittel, mit dem Sie den Datenverkehr eingrenzen kénnen. Da diese Einstellung tief in Ihre
Netzwerkeinstellung eingreift, sollte sie mit entsprechender Vorsicht verwendet werden.
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Die Bindings erlauben, den Listener von RCCMD auf eine bestimmte Netzwerkkarte oder beim Multihoming auf eine spezielle IP-
Adresse innerhalb einer Netzwerkkarte fest zu definieren. Dieser Fall tritt ein, wenn Sie zum Beispiel Uber ein VLAN das Netzwerk
logisch in ein Produktionsnetzwerk und ein Infrastrukturnetzwerk unterteilen:

VLAN 3

RCCMD RCCMD

VLAN 2 VLAN 1

N ~> N
oa— —9

usv

In diesem Anwendungsfall kbnnen zwei oder mehr Netzwerkadapter in einem Server installiert sein.

Mit dieser Separation kénnen Sie verhindern, dass die Nutzer innerhalb des Netzwerkes auf die RCCMD-Installation zugreifen und
versehentlich einen Server herunterfahren — dieses ist ausschlief3lich tber Gerate mdglich, die sich in VLAN 3 befinden bzw. tiber einen
Router entsprechend freigeschaltet wurden.

Ein weiterer Anwendungsfall wére das sog. Multihoming:

Es ist bei modernen Netzwerkgeraten nicht unbedingt notwendig, dass eine IP-Adresse mit einer Netzwerkschnittstelle fest verkniipft
ist. Tatsachlich konnen tber eine Netzwerkschnittstelle mehrere IP-Adressen verbunden werden — diese teilen sich dann Hardware,
bilden aber sonst in sich geschlossene Instanzen. Ein solcher Anwendungsfall ist zum Beispiel ein Webserver, welcher unterschiedliche
Webseiten mit einer jeweils eindeutigen IP-Adresse verwaltet:

In diesem Beispiel ist der Server an einem Router angeschlossen, der festlegt, welche Signale aus dem Internet stammen und welche
ihren Ursprung im lokalen Netzwerk haben. RCCMD kann auf diese Weise angewiesen werden, lediglich auf einer bestimmten IP-
Adresse auf RCCMD-Signale zu lauschen.
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Tipp

Diese Konfigurationen sind Spezialfélle. Der Regelfall sieht vor, dass Sie die Einstellung 127.0.0.1 / local host auf Port 6003 stehen
lassen kdnnen. In dem Fall wird RCCMD auf allen verfligbaren IP-Adressen lauschen, ob ein glltiges Signal eingeht. Da Sie unter dem
Menu Connections die giiltige Senderadresse definiert haben, wird RCCMD das Signal zwar bemerkten, jedoch die Ausfiihrung
verweigern und diese Tatsache als ungiltiger RCCMD- Befehl im Log vermerken.

Lizenzdaten &ndern und aktualisieren

RCCMD Lizenz

Einen neuen RCCMD Lizenzschllissel setzen

Lizenzschlissel aktualisieren

Unter bestimmten Bedingungen kann es notwendig sein, dass Sie einen RCCMD Lizenzschlissel anpassen oder &ndern missen — z.B.
wenn Sie auf einen Corporate Key wechseln oder einen Lizenzschlissel doppelt vergeben haben.

In dem Fall klicken Sie auf Lizenzschlissel aktualisieren und geben direkt den neuen Schlissel ein.

Im Anschluss mussen Sie nur noch unter Status RCCMD einmal stoppen und wieder Starten. Der neue Lizenzschlissel wird
Ubernommen und ist augenblicklich aktiv.

RCCMD Shutdownverhalten anpassen.

RCCMD Ziel

Normalerweise ist RCCMD so eingerichtet, dass er die Maschine auf der er 1duft herunterfahrt. RCCMD
kann jedoch auch konfiguriert werden Ubers Netzwerk eine VMWare ESXi Umgebung herunterzufahren.

Ziel VMware: td

Eine MenUloption zur Eingabe der Konfiguration wird erscheinen,

StandardmagRig ist diese Funktion aktiviert — Sie aktiviert die grundlegenden Dienste und blendet die Konfigurationsmendiis ein, die Sie
fur den Betrieb in einer VMware — Umgebung benétigen. Unter bestimmten Umstéanden kann es jedoch auch einmal notwendig sein,
RCCMD auf die eigene VM umzulenken:

Wenn Sie diesen Haken entfernen, wird RCCMD nur noch die eigene VM herunterfahren und ausschalten und die VMware —
Umgebung ignorieren. Stattdessen wird das Menti fiir lokale Shutdowns geladen und entsprechend présentiert.
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ferbindungen

RCCMD Netzzugriff
BB Sprach Webserver einrichten.
Sprache ¥
M Status ¥ Zugangsprotokoll fiir dieses Interface auswahlen
% Optionen ~

Anmerkung: Protokollanderungen werden nach neustart aktiv.

Abbrechen Anderungen Sichern

Protokoll: HTTPS -Mit Sicherheit
haen Port fiir http: 8080
Prot fiir https: 443

nstellungen

Netz Konfiguration

Stellen Sie die Verfugbarkeit der RCCMD Webkonsole ein.
Der Default fir den Webzugriff lautet:
http: Port 8080

https: Port 8443

Beachten Sie, dass bei Anderung der Standardwerte die Webkonsole von RCCMD nur noch tiber die von lhnen eingestellten Ports

erreichbar ist.

Backup / Restore

Wichtig: Diese Funktion ist ab Programmversion 4.54.X.231129 verfugbar. Backups aus élteren Programmversionen sind mit dieser
Programmversion nicht kompatibel, da sich das Programm geandert hat. Mehr Information hierzu erhalten Sie im Kapitel Desaster

Recovery.

Um das Upate zu erleichtern, bietet die RCCMD Appliance eine komfortable Backup & Restore-Funktion an:

Save/Restore Configuration

Save Configuration:

Notification Settings

N e

I
7

Setting

Backup

Selected file:

1
1
! i
; ' | No file selected
gar Saettin 1
User Settings i Drop file "*.zip' here or or click | © e selecte
1
etwork Settings i tofselect !
1
1
- 1
iHelp -~ ! .
M e ————m——————— ;
@ Logout

Um die Appliance zu aktualisieren, gehen Sie wie folgt vor:

1. Klicken Sie bei der aktuell laufenden Appliance auf “Backup” und laden Sie den zip-File herunter.

2. Fahren Sie jetzt die Appliance herunter und schalten Sie diese aus.

3. Rollen Sie die neue Appliance aus.

4. Platzieren Sie das Backup wie heruntergalden in der vorgesehenen Box und klicken Sie auf Restore

5. Uberpriifen Sie alle Einstellungen und Funktionen.

Wenn die neue Appliance wie gewunscht funktioniert, kdnnen Sie die alte Appliance von Ihren Server I6schen.
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RCCMD Appliance: Update Web server certificate

Der integrierte Webserver kann mit firmeneigenen SSL-/TLS-Zertifikaten ausgerustet werden, um die Kommunikation zwischen
Webbrowser und Webinterface von RCCMD zu verschlusseln. Das Zertifikat muss als PEM-Datei vorliegen, setzen Sie sich hierzu mit
dem zustandigen Systemadministrator in Verbindung.

Upload Certificate for Webserver

- e e e o = == o

Selected file:

Drop file **.pem” here or or click No file selected

to select

1
1
1
1
1
1
1
1
1
1
1
*

Das Zertikat einspielen::

1. Erstellen Sie mit der Backup-Funktion ein aktuelles Backup
2. Platzieren Sie ihre *.pem — Datei in der vorgesehenen Box
3. Klicken Sie auf Upload, um den Importvorgang zu starten.

4. Starten Sie anschlieBend RCCMD unter “Status” einmal neu.

Der Webbrowser sollte nach Aktualisierung das von Ihnen hochgeladene Zertifikat anzeigen. Sollte die PEM-Datei beschadigt sein,
kénnen Sie jederzeit mit dem Backupfile und einer schnellen Neuinstallation den letztem Zustand wiederherstellen.

User Settings

REGNE Benutzereinstellungen Abbrechen

Anmeldedaten setzen

O Sprache ¥
™ Status v Administrator Benutzername: admin
& Optionen ~

Alktuelles Administratorpasswort: Alctuelles Passwort

Neues Administrator Passwort:

Neues Passwort

Neues Passwort bestatigen:

gungseinstellungen Bestatigung des neuen Passworts

nstellungen

Benutzereinstellungen

i Hilfe =

Passen Sie das Administratorpasswort Ihren Vorstellungen und Firmenrichtlinien an. Bitte beachten Sie, dass dieses Passwort auch fir
den Nutzer admin auf der Konsole gilt. Im Anhang finden Sie eine Anleitung, wie Sie einen Notfallnutzer einrichten kénnen.

Administrator User Name:  admin
Dieser Nutzername ist im Programmcode von RCCMD verankert und kann nicht gedndert werden.

Current Administrator Password:
Dies ist das aktuell vergebene Passwort.

New Administrator Password
Vergeben Sie das neue Administrator Passwort.

Confirm New Password
Wiederholen Sie das von Ihnen vergebene Passwort. Bitte beachten Sie hierbei, dass Copy and Paste eventuelle Tippfehler 1:1
Ubernimmt.
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Tipp

Je nach Programmversion gibt zwei Default-Passworter, die vergeben werden kénnen.

Programmversionen bis 5/2018: cs121-snmp
Programmversionen ab 5/2018: RCCMD

Da Sie unterschiedliche Programmversionen mischen kdnnen, ist bei einer Neuinstallation auf das Ausgabedatum zu achten. Mit der
Appliance wurde das Default-Passwort gedndert.

Die Netzwerkeinstellungen

(Fur dieses Konfigurationsmenu benétigen Sie die Version 4.49 oder héher.)

Die Appliance fir VMware bietet Ihnen die Moglichkeit, Uber das Webinterface die IP-Adresse direct einzustellen.

Netzwerkeinstellungen

RCCMD
BR Sprache ~ Konfigurieren Sie die Netzwerkeinstellungen (IPV4).
M Status ~ Hostname rcemdAppliance
&3 Optionen =
i Suchdomane generex.local
Verbindungen
MAC 00-0C-29-6C-86-C3

IP-Konfiguration

IP-Adresse

static

1 Hilfe ~

Netzwerkeinstellungen

192.168.3.5 |

Subnetzmaske

255.255.255.0 |

Standard-Gateway

192.168.3.1 |

DNS-Server 1

192.168.3.1 |

DNS-Server 2

DNS-Server 2 |

Hostname / Search Domain:

MAC:

IP-Configuration:

IP-Adressdaten (wenn statisch)

IP-Adresse / Subnet Mask

Default Gateway

Wenn Sie mit RCCMD uber DNS-Namen kommunizieren mdchten, Tragen Sie hier die
notwendigen DNS-Namen ein. Beachten Sie bitte, dass hier kein Automatismus vorliegt. Der
DNS-Name muss ggfs. beim zusténdigen DNS-Server manuell nachgepflegt werden.

Die Media Access Control (MAC) definiert die Adresse der Netzwerkhardware. Diese wird von
VMware beim Ausrollprozess generiert, und kann nicht Uber dieses Interface geéndert werden.

Bestimmen Sie, ob die IP-Adresse Uber einen DHCP-Server oder statisch zugewiesen werden
soll. Beachten Sie bitte, dass ein DHCP-Server bei entsprechender Konfiguration die IP-
Adresse andern kann, wodurch ein Shutdownsignal ggfs. ins Leere laufen kann, weil sich die
Ziel-IP geandert hat.

Definieren Sie die IP-Adresse und die zugehdrige Subnetzmaske. Die Daten erhalten Sie vom
zusténdigen Administrator

Sollte RCCMD uber Netzwerke hinweg kommunizieren missen, definieren Sie bitte ein
entsprechendes Gateway.

DNS 1/ 2 Der DNS-Server dient zur Namensaufldsung, wenn Sie z.B. bei der Appliance keine IP-
Adressen, sondern die DNS-Namen von ESXi-Hosts verwenden méchten. Beachten Sie bitte,
dass z.B. die ESXi-Host-1.example.local nur dann erreicht werden kann, wenn ein DNS-Server
verfugbar ist.

Tipp:

Beim Ausrollen werden Sie in einem Interaktiven Systemfenster von VMware gefragt, ob Sie eine IP-Adresse eingeben méchten. Wenn
Sie diese Eingabefelder nicht ausfillen, geht die RCCMD-Appliance beim ersten Start davon aus, dass ein DHCP-Server im Netz
verfiigbar ist, und eine IP-Adresse zuteilt. Uber die Netzwerkeinstellungen kénnen Sie die IP-Adressdaten von RCCMD sowie das
Startverhalten anpassen, und zwischen DHCP und manueller IP-Adresse wahlen.
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g Optionen ~

i Hilfe = 2 Systemreiter: Hilfe

= Aktuelle Bedienungsanleitung
= Allgemeine Systeminformationen, Versionsnummern, Links

& Abme

Anleitung

RCCMD ist mitunter in sicherheitskritischen Bereichen installiert, welche keinen
Zugriff auf das Internet anbieten oder wo aus sicherheitspolitischen Griinden keine
externe Dokumentation mitgebracht werden darf.

Aus diesem Grund finden Sie unter ,Anleitung” eine Kopie der aktuellen RCCMD
lokal innerhalb von RCCMD hinterlegt. Fiir diese PDF benétigen Sie lediglich einen
Webbrowser, der diesen Datei-Typ 6ffnen kann:

Dadurch haben Sie bei jeder RCCMD Appliance das zu dieser Appliance.

Systeminformationen

EULA-Vertrage, Danksagungen und naturlich auch die aktuell laufende
Programmversion der RCCMD Appliance finden Sie unter dem Link Info.
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RCCMD

B8 Sprache ¥

| Status ~

2 Optionen ~

i Hilfe ~
Anleitung

nfo

Hilfe

RCCMD Anleitung local laden:

® manual_|
® manual_|
® manual_|

Dokumentation online. Webseite.

x; Op
iHilfe v

Anleitung

Info

Info
4.19.12 190604
Danksagungen
EULA

Copyright 2019 Generex GmbH
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Anhang

Y

Mac OS5 ‘ -

Alles, was Sie sonst noch so tber RCCMD wissen mdchten...
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Das Microsoft Windows ,,Das RCCM_NC* Configuration Tool
Im Installationsverzeichnichnis von RCCMD finden Sie das ,Tool RCCM_NC*, mit dem Sie viele Funktionen der Windows-
(¥ Version von RCCMD ohne installierten Webbrowser direkt konfigurieren kénnen. Das wird dann interessant, sobald

‘ - RCCMD ohne Webbrowser konfiguriert werden muss.

Klicken Sie das Tool mit der rechten Maustause an und wahlen Sie ,Als Administrator ausfiihren®! aus:

ey e I e e
::‘2 Recenf_nt 12/01/2022 13:14 Application 3,536 KB

=] readme 20/03/2012 17:23 Text Document TKB

Nach dem Start stehen folgende Konfigurationsméglichkeiten zur Verfligung:

&R Client installation — x

RCCMD - The waild most successhul Shuldown and Messagrg Chent for
all operating systems snd patalel redundant UFS and powersupplies

This ACCMD vazzard corfiguees pour compuber sz an ACCMD chent.
Belore you start make sure that you have enough ACCMOD keense keys for
pour nstalatong, Every RCCMD chent requres a ursque icense key, any
mvahd or double used RCCMD keys wil deable an ACCMD pocess Dont
uza ACCMD keycodes mose than once | BCCMD

‘fou will be requested bo enter IP adresses of vabd RCC]

client. RCCMD senders are UIPSHAN software, 5121
of any ACCMD bcensed SHMP manager from other vel
which RCCMD sande iz pemmittad o execute achon:
cliant. If pou do rot enter any [Pfhoztname, any ACCMO

Feally uninstall cdient?

UPSMAN pemmisson bo axeculs RCCMD cals. >
® Install RCCMD chent [ ] he
() Urinztall RCCMD
Liceriekay |
RCCHD ves, 5000.3
¢ Back Mest 3 Lancel

Install RCCMD client

Mit dieser Funktion wird der Konfigurations/ Installationsdialog ausgefiihrt.

Uninstall RCCMD

Wahlen Sie diese Funktino aus, um die aktuelle RCCMD- Programmversion zu deinstallation
Licensekey

Lizenzschlussel eingeben / andern

Grundlegende Navigation:

Navigieren Sie durch alle Setup-Bildschirme vorwarts/rickwarts. Sie kdnnen jede Seite erneut
Bach Nest > besuchen und Ihre Anderungen ubernehmen. Eventuelle Optionen und Funktionen werden dem
entsprechend in Echtzeit auf den Folgeseiten dann hinzugefiigt oder entfernt.

Abbruch der Konfiguration. Die bereits getéatigten Eingaben werden verworfen und der
Cancel Konfigurationsdialog ohne Anderungen an RCCMD geschlossen.

Erscheint dynmasich, meistens auf der letzten Konfigurationsseite. Mit Install wird die aktive
Install Konfiguratiosndatei geschrieben und der RCCMD Service neu gestartet.
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RCCMD IP settings, ports and bindings

ﬁ Client installation

RCCMD ver. 5.0.0.3

IP address list of all RCCMD servers that are allowed to send a
shutdown command to this client (no entry means.every server).

< Back

Mext >

Add Address ...

i
i
!
i Delete Address
i
L

Edit Address ...

Network settings

Configure advanced
network settings ke IP
address to bind, port
and S5L or use the
default values.

e e e

} Configure ... T

Cancel

P

Add / Delete / Edit

Definieren Sie,

~3

V. 2025-04-30

l IP address

Enter an IP address [for example 192.33.44.55):

IP address or name: ||

Cancel
RCCMD X
o Really delete adress [192.168.3.5] from list 7
=l
!
Advanced netwerk settings x i
IP address and port: Message
IPlobindto; | IFHAIIA Port for messages:
Browss for IP... Jobe
e @ [[] Start Jobs as interactive User
asL UDP
T eeh [[] Run UDP-Listener at startup
Accept expired certificates
Carcsl

a. welche Sender-IP diesem RCCMD Client Giberhaupt ein Signal senden durfen. Sobald Sie hier eine IP-Adresse
eintragen wird die Ausfihrung von Geraten mit abweichender IP-Adresse verweigert.Mit Add/Edit werden IP-Adressen

eingetragen oder geéndert, Delete entfernt einen Eintrag aus der Liste.

b.  ob Redundanz-Verhalten gewiinscht ist: Wenn Sie 2 oder mehr IP-Adressen hinterlegt haben, kénnen Sie im spateren Verlauf
dieses Dialogs auswahlen, welche IP-Adresse zu einer Redundanzgruppe zusammengefasst werden soll.

Configure / Advanced network settings

IP address and port

Wenn Sie wiinschen, dass RCCMD nur auf einer speziellen Netzwerkkarte oder einem abweichenden Port lauschen soll, geben

Sie hier die IP-Adresse an, auf die der Listener gelegt werden soll.

SSL

Definieren Sie, ob RCCMD eine SSL — Verschlusselung fir die Kommunikation verwenden soll, und wenn, ob abgelaufene

Zertifikate dennoch aktzeptiert werden soll.

Message

Jobs as interactive User

Normalerweise ist RCCMD ein Hintergrunddienst. Dem entsprechend starten auch alle Skripte im Hintergrund. Mit diesem
Haken werden die Skripte als Vordergrundprozess ausgefihrt.

Run UDP Listener at startup

Broadcastseignale sind meistens Unifyed Data Packages (UDP), bei denen der Sender nicht erkennt, ob und wie ein
Datenpacket sein Ziel erreicht hat. Da UDP-Packete relativ einfach zu falschen sind (man benétigt letztendlich nur die gultige
Sender-IP), ist diese Funktion aus Sicherheitsgriinden tblicherweise deaktiviert und muss durch den Anwender manuell

aktiviert werden.
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V. 2025-04-30
Heartbeats / UPSMan alive checking

]
B Check UPSMAN connections (Keine Rickmeldu... {

UFSMAN addiess  Alive result

2R Client installation — " /"“:> 192168.35 Unable to connect to IPSMAN
/ 19216826

UPSMAN alive checking i

Enable connection check E— Test conneclior{s]_—]r“"'""""
|2 =)

[J Use RCCMD Traps m————

Palling rate; min
Connect retries: | 100

Execute at failure:
|C:\Piogram Files (x86]5RCCMD\alive. bat ok

UPSMAN i i
Browse .., Default setting Edit file

RCCHMD Redundancy Audible settings
(D) Beep off () Beep endless

(®) Beep L times [1 to 9)

Jse RCCMD group/redundancy

RCCMD ver. 5.0.0.3

< Back Next > Cancel

Enable connection check
RCCMD kann auf Wunsch regelmafig die eingetragenen giiltigen Sender abfragen, ob das entsprechende Geréat noch

verfiigbar ist. Die ,polling rate” definiert dabei, in welchen Absténden dies geschehen soll und ,Connect retries”, wie oft dieser
Verbindungstest nacheinander fehlschlagen darf, bevor RCCMD von einem Problem ausgeht.

Test connections

Fragen Sie testweise alle eingetragenen IP-Adressen ab, ob die entsprechenden Geréate auch von RCCMD erreicht werden
kénnen.

Execute at failure

Dieses Skript wird ausgefiihrt, wenn die unter ,Connect retries* angegebene Anzahl an Verbindungsversuchen erreicht wurde.
Sie kénnen dabei ,Browse* ein eigenes Skript auswéhlen oder mit Edit file das aktuell ausgewahlte Skript direkt editieren.
Default settings l6scht alle Einstellungen und stellt den Original-Zustand der Startkonfiguration wieder her.

Use RCCMD Traps
An Stelle von polling wird von den Sendern eine RCCMD Trap-Nachricht gesendet, die als Lebenszeichen interpretiert wird.
Audible Stettings

RCCMD blendet bei Bedarf ein Alarmfenster ein und zeigt dies mit einem gelben Warndreick in der Taskleiste an. Diese
Funktion steuert das formidable akkustische ,BEEP“, es kann auf Wunsch abgestellt werden, endlos Beepen oder eine
bestimmte Anzahl von Warn-Beeps von sich geben.

RCCMD Redundancy

Diese Funktion wirkt sich auf den ,Next® -Button auf. Wenn Sie Redundancy aktivieren, wird automatisch ein weiterfiihrender
Konfiguratiosnscreen aktiviert, der auf der Folgeseite eingestellt werden kann.
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V. 2025-04-30
RCCMD redundancy configuration

Dieser Screen erscheint nur, wenn Sie im Dialog ,UPSMAN alive checking” den Haken bei RCCMD Redundancy gesetzt haben.

o Client installation — x

RCCMD redundancy configuration

Redundancy group: Redundancy level:

10101010 i ~
10101011
[J10101012

UPSMAHN

Execute command when redundancy suppresses a shutdown

| C:\Program Files [+8E]\RCCMDMS hutdownSuppreszed. bat

E dit file

RCCMD wer. 5.0.0.3

< Back Cancel

In diesem Dialog méchte RCCMD,.welche unter Connections hinzugefiigten IP-Adressen in einer Redundanzgruppe zusammengefihrt
werden sollen.

Zur Erklarung:

Unter Connections haben Sie giiltige Sender hinzugefiigt und damit definiert, welche IP-Adresse generell RCCMD-Kommandos an
diesen RCCMD-Client senden darf. Aus diesen vorher eingegebenen IP-Adressen kénnen Sie definieren, welche dieser giltigen
RCCMD - Sender nur gemeinsam einen Shutdown auslésen kénnen.

IP addeess kst of al RCCMD sarvess that are allowed to zend a
shutdown command bo this chent [mo entry meansevary serer)
r-....-...._-.-.-..
10101070 Addres
t1o1000m !*-‘ A 1|
o |\ oot
|
|‘ Edit Address ..
\
3 RCCMD redundancy configuration
Pyt et fpdate . e s .,
t Redundancy oroup: Fedundancy level: |
i | 410101010 o vk
| & w1010m 0 g
110101012 I_/ !
{-rhuh-l--h-—-—_--—-_._l—.-h-}- amare - -3

In diesem Beispiel durfen generell 3 giiltige RCCMD Sender ein Shutdown senden. Unter Redundancy wurde jedoch definiert, dass die
10.10.10.10 und die 10.10.10.11 nur gemeinsam den Shutdown auslésen kdnnen. Ein typisches Scenario ware, dass zwei CS141 in

USV-Anlagen stecken, wéarend ein dritter CS141 mit einem SENSORMONITOR die Umgebungstemperaturen der abgesicherten Server
Uberwacht.

Redundancy Level
Der Redundanzlevel bestimmt, wie viele Sender den Shutdown anweisen missen:

0 definiert hierbei den ersten Sender, der ein RCCMD Shutdown ausgesprochen hat.
1 jede weitere Zahl definiert einen weiteren Sender, der ebenfalls diesen RCCMD Shutdown aussprechen muss.

Bei zwei Geréten ist der maximale Redundanzlevel , 1%, weil es nur ein weiteres Gerat gib. Bei drei giiltigen Sendern ware demnach die
maximale Redundanzstufe 2, da eins der Gerate das Initialkommando gibt und die weiteren Geréate so betrachten zustimmen.

Execute command when redundancy suprpesses a shutdown

Dieses Skript wird automatisch ausgeftihrt, wenn der Redundanzlevel den Shutdown unterdriickt hat. Mit edit file kdnnen Sie beliebige
Aktionen dem Batch File hinzufiigen.
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RCCMD Shutdown behaviour and logging

E-Mail settings X
o Client installation - X [ Enable E-pad Client
,r-}? Outgoing Server (SMTF):
Logfile-configuration:  Max. logfile-size;  |512 Kb | Wiew log -
ogfile-configuration ax. logfile-size: -. /,/ SR ,—|
”
g g Execute at mal signal from RCCMD server: '_,’l [ Lise Server Authentication
C:\Program Files [»86)\RCCMD\mail bat _/—"
— Account User Name:
T T I M—
= — Account Password:
Execute at message signal from RCCMD server
( C:\Pragram Files [»86\ACCMD\meszage. bat
~ ' — - SMTPport: |25 |
UPs ) Edi fle [Juse secure connection (TLS enaryption)
UPSMAN Execute at execute signal from RCCMD server:
_E:\ngram Files [«86\ACCMD\execute bat | Concel EI i
Edit file i
r ’ Execute at shutdown signal from RCCMD server:
C:\Program Files [x86)\RCCMD\shutdown bat
- ] — 'y ——
Browse .. I Configure ... Edit file -
i\ ———r——————— L\ Configure Shutdown Sequence >
L
A File: C:\Program Files (+E5/ACCMDshutdown bat
RCCMD ver, 5.0.0.3 \ eosTE
¢ Back Inatal \ Cancel Available Commands Currert Sequence
%, oo ot use | ~ | Skt down wirsdows
- Power ol Windows >
\ — Restart Windows
. - : Hibetnals Windows
- Suspend Wirdows
Ouit Lotus Noles < i
uit Siemens SIMATIC
Quit Apphcaticers L4
< >
i Desceiption of Add custom applicstion
| Log off user
Ends pour session, leaving the computes urning on hull power.
Coe

Logfile-Configuration

Definieren Sie die GroRRe des Lodfiles, den RCCMD anlegen soll. Wenn die Datei diese GrofRe erreicht hat, wird jeweils der
alteste Eintrag aus der Ereingisliste geldscht, und durch ein neues Ereignis ersetzt.

Execute at mail signal from RCCMD server

RCCMD kann auch als Mail-Relay arbeiten, etwa, wenn ein CS141 / BACS aus einem geschitzten Bereich ohne direkte
Anbindung Informationen via Mail teilen soll. Unter Configure aktivieren Sei den integrierten Mail-Client und geben die
notwendigen Zugangsdaten an, damit RCCMD entsprechen eine Mail senden kann.

Execute at message signal from RCCMD server

Dieses Skript nimmt den Job ,RCCMD Message* an und zaubert die Message Box auf den Desktop eines Betriebsystem.

Normalerweise muss hier nichts gedndert werden Beachten Sie bitte, dass dieses Skript bei jeder Message ausgefihrt wird,
unabhé&ngig von dem Inhalt des Jobs RCCMD Message!

Execute at execute signal from RCCMD server

Ahnlich wie message signal, nur dass der RCCMD Job ,Execute“ angenommen wird, wodurch ein CS141 direkt auf dem

RCCMD Client mit lokalen adminrechten ein Skriptfile starten kann. Auch hier muss normalerweise nichts angepasst werden,
das Skript lauft genau so wie es eingestellt ist Out-Of-The-Box

Execute at shutdown signal from RCCMD server

Klicken Sie auf Configure, um die Shutdown-Routine an lhre Vorstellungen anzupassen. Jede Aktion wird generell von oben
nach unten wie in der Liste abgelegt ausgefihrt, wobei das letzte Kommando Shut down Windows oder ahnliches ist. Nach
diesem Kommandos werden keine weiteren Befehle mehr ausgefiihrt, da das Betriebssystem entsprechend RCCMD beendet.

Mitd en intuitiven Schaltflachen figen Sie hier neue Jobs hinzu, &ndern die Reihenfolge der auszufiihrenden Jobs oder

entfernen diese wieder. Mit Add custom application figen Sie ihre eigenen Skripte hinzu, die innerhalb dieser
Shutdownsequence mit ausgefuhrt werden sollen.

WARNUNG: EDIT FILE ERLAUBT, DEN CHARAKTER JEDER BATCH-DATEI ZU INDIVIDUALISIEREN! DA DIE DIREKTE
MANIPULATION DER SKRIPTE DIREKT IN DEN FUNKTIONSABLAUF EINGREIFT, GESCHIEHT DIESES AUF EIGENES RISIKO!

Install

Schlie3t den Konfigurationsvorgang ab, schreibt den Konfiguraionsfile und startet RCCMD neu. Sie kdnnen den
Konfigurationsvorgang beliebig oft wiederholen, die vorher eingegeben Daten werden dem entsprechend angezeigt.
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RCCMD Security Guide

RCCMD ist ein sehr machtiges Systemverwaltungstool — richtig angewendet kann mit RCCMD tansparent zu bestehenden Shutdown-
und Gebéudeleitsystemen die komplette Softwareseite eines Notfallkonzeptes tibernehmen:

Migrationen anstof3en

Shutdowns vorbereiten und eigenverantwortlich duchfihren

Backupsysteme starten

Systemverzeichnisse sichern und kopieren

Informieren

Shutdownsequenzen von einem RCCMD-Client an einen anderen ibergeben
Etc.

Die Weboberflache bietet hier einen komfortablen Einstieg, zeigt aber letztendlich nur einen geringen Teil dessen, was RCCMD
tatsachlich innerhalb eines Netzwerks leisten kann.

Tipp

RCCMD ist fur den sicheren Betrieb in einem Netzwerk ausgelegt. Das schlief3t ein, dass es sich bestmdglich unaufféllig im Hintergrund
arbeitet, um eventuellen Hackern das Aufspiren bestmdglich zu erschweren.

1.

Passwortsicherheit (RCCMD fir Linux, Windows und VMware

Das Startpasswort ist ,RCCMD*! Sie sollten es schnellstmdglich andern.

Ein Blick in _das Ha_ndbuch reicht aus, und Hacker — o ,
haben Zugriff auf die komfortable - )
Konfigurationsoberflache. = User Settings

98 Options ~

Administrator User Name: D

Was ist ein ,sicheres Passwort“?
Current Administrator Password:
Erst einmal: Kein Passwort ist unhackbar, und
wenn es jemand wirklich drauf anlegt, gibt es

viele Mdglichketen, ein Passwort heruaszufinden Coatny New fassword
— Der Trick bei einem guten Passwort ist, dass
ein potentieller Angreifer das Interesse verliert User Settings
oder aufgibt, weil er befuirchten muss, entdeckt itelp -

zu werden, bevor er sein Ziel erreicht.

New Administrator Password:

Ein sicheres Passwort erfillt folgende Kriterien:

8 — 12 Zeichen lang

Grof3- und Kleinschriebung

Zahlen

Mindestens ein Sonderzeichen

Kein Bezug zur Person und dessen dem Alltag

O 0O O O O

Berechtigte Sender fiir den Shutdown: Einstellung notwendig

RCCMD war schon immer auf bestmégliches
Handling auch durch ungeubte Nutzer ausgelegt.
Im einfachsten Fall konnte man RCCMD einfach
installieren und einschalten — schon war die EDV
auf der Serverseite gegen einen Stromausfall
geschutzt. Notification Settings 127.004 Edit

Connections Note: An empty list means that every sender can connect to this listener.

Y Insert
Shutdown Settings Sender IP Address

Remove

Das wurde jetzt geandert:

Neu ist, dass jetzt die IP-Adresse 127.0.0.1 voreingestellt ist. Das bedeutet, dass RCCMD eigentlich nur von einem Sender
ein Shutdown-Signal entgegennimmt: Von sich selber (127.0.0.1 ist der sog. ,Local Host"). Bevor Sie nicht manuell einen
glltigen Sender hinzugefiigt haben, wird RCCMD jedes eingehende RCCMD — Signal im Lodfile als abgehlent
dokumentieren.

Sicherheitsempfehlung:

Minimieren Sie die Anzahl der berechtigten Sender! Je weniger Gerate diesem RCCMD ein Shutdownsignal oder
Steuerbefehle (RCCMD Execute’s) senden driifen, desto sicherer wird lhre RCCMD Installation.
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3. UDP Broadcast — Signale

Unter Connections finden Sie die Funktion ,Enable
UDP Broadcast":

Diese Funktion wird bendtigt, wenn Sie vom CS141 U D P
aus einen der folgenden Jobs als Broadcast
ausgeben machten: [(J Enable RCCMD commands via UDP (Broadcast)

o RCCMD Shutdown
o RCCMD Message
o RCCMD Execute

UDP bietet den Vorteil, dass mit extrem niedriger Latenz gearbeitet werden kann, um Nachrichten oder Steuerkommandos
vom Sender zu beliebig vielen Empfangern zu tbertragen, allerdings dafir auch den Nachteil, dass letztendlich Sender und
Empfanger sich nicht kennen. Ein Hacker kann abgefangene UDP-Packete auswerten und ggfs. félschen-

Sicherheitsempfehlung:

UDP sollte wenn mdglich nur eingesetzt werden, wenn sich Sender und Empfénger in einem speziell gesicherten
Infrastrukturnetzwerk aufhalten. Ist dies nicht der Fall, empfehlen wir, UDP zu deaktivieren.

4. Ports
. . . . . . 8 Language Web Access
Hier gehen die Meinungen ein wenig auseinander: W Status - ) )
Configure the web server settings here
&3 Options ~

Select the access protocol for this user interface

Bei RCCMD (und im CS141) kdnnen die Ports
angepasst werden, so dass sie den Standard

i X X N X Note: Changes in protocol will become active upon the next start-up.
verlassen. Eigentlich ist diese Funktion fir den Fall
da, dass die Standardports von anderen Protacol: HTTPS - With Security v
Anwendungen bereits verwendet und blockiert
Port for http: 8080
werden. Advanced Settings
Web Configuration Port for https: 8443

Man muss allerdings erwahnen, dass naturlich die
Betriebssicherheit steigt, wenn das RCCMD
Webinterface — unabh&ngig von http oder https —
zunachst eimal nicht auf 8080 (http) oder 8443 (https) antwortet, sondern zum Beispiel auf Port ,1956 (http)* bzw. ,2578
(https)“ — Selbst wenn ein potentieller Angreifer weil3, dass RCCMD in Benutzung ist, musste er erst einmal die notwendigen
Ports ausfindig machen, auf denen eine Web-Anfrage an RCCMD Uberhaupt beantwortet wird.

Sicherheitsempfehlung fur das Webinterface:

Kann man als flankierende MalRnahme zu ein einem starken Zugangspasswort machen — dann ist nicht nur das Passwort
eine Hurde, sondern man muss auch wissen, auf welchem Port das Webinterface iberhaupt erreichbar ist. Beachten Sie aber
bitte, dass diese Anderungen auch eventuell eine Anpassung von Routern, Firewalls, etc. mit sich fiinren kénnte.

Sicherheitsempfehlung fur die Kommunikationsports (6003, 961)

Auf Port 6003 befindet sich standardmé&Rig der RCCMD Listener, und tber Port 961 kommuniziert der RCCMD Service mitd
em Service-Tray. Die Anpassung ist nicht erforderlich, sofern keine Sicherheitsbedenken gegentiber Standardports, oder aber
der Port bereits anderweitig verwwendet wird. Es gilt die gleiche Uberlegung wie bei der Frage ob https / hitp — Ports
angepasst werden sollten, und welchem Aufwand in der Netzwerkkonfiguration dem gegeniiberstehen wiirde.

Warum funktionieren die Heartbeats mit TLS nicht?

Wir haben einige Einstellungen geandert, um den modernen IT-Richtlinien  [u sevices - roemp & unms
zu entsprechen: Eine der wichtigsten Anderungen ist, dass alle Dienste mit
Ausnahme des Webservers am CS141 & BACS System nun The UNMS service is disabled! You can enable it on the services setup page
standardmafig ausgeschaltet sind.

Unter "Devices > Setup" mussen Sie den UNMS & RCCMD Trap Service
aktivieren - dadurch wird die RCCMD Heartbeat Funktion aktiviert. Offnen
Sie in RCCMD Verbindungen und schauen Sie sich "Protocol” an: Accept Reject expired TLS certificates [

Accept only TLS connections

only SSL/TLS connections" ist standardm&Rig aktiviert.
Protocol

Cancel . q . -
‘ ‘ The setting below increases the security of connections to this RCCMD

Wenn Sie die "Heartbeats" verwenden méchten, missen die E—
Konfiguration sowohl bei RCCMD als auch beim CS141/BACS identisch sein: B Accept only SSL/TLS connections (requires restarting RCCMD)
[ Reject expired SSL/TLS certificates

Beide Endpunkte mussen bei "SSL/TLS" entweder auf ON oder OFF stehen. Je nachdem,
welches Zertifikat Sie verwenden, kénnen Sie auch "Abgelaufene SSL/TLS Zertifikate ablehnen" wéhlen.

Bitte beachten Sie dies:

Technisch betrachtet ist es normal, dass Standard- (oder Beispiel-) Zertifikate abgelehnt werden, sobald Sie auf einer Seite
“Reject expired TLS certifactes” aktivieren. Wenn diese Funktion gewiinscht wird, werden giiltige Zertifikate benétigt - wenden
Sie sich bitte an den lokalen Systemadministrator.
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Redundanzkonfiguration — Eine Fallstudie

: | 4
Mﬁ)S & ‘? _‘]vmware

Was wird fiir ,Redundanz” benditigt?
Um es auf den Punkt zu bringen, fiir eine Sinnvolle Redundanz-Schaltung benétigen Sie 2 CS141, die zusammenarbeiten:

Um die Sache einfacher zu gestalten, gehen wir in diesem Tutorial von einem Standardfall aus, der besagt, dass 2 USV-Systeme im
Einsatz sind, die jeweils unterschiedliche Stromkreise angeschlossen sind, und gemeinsam dann Uber ihre Ausgénge z.B. mit einem
Transferswitch die Stromversorgung sicherstellen

:Power:

l i Server

! Transfer-Switch

Cs141

Der Transferswitch wird das Problem erst bemerken, wenn eine der beiden USV-Anlagen sich herunterfahrt, oder zur Wartung komplett
abgeschaltet wurde, und ggfs. automatisch umschalten, aber hat logischwerweise keine Information dartber, in welchem
Betriebszustand sich die jeweilige USV befindet, oder wie viel Restlaufzeit noch verfiigbar ist:

= Wenn wir davon ausgehen, dass Input A aktiv ist, und Input UPS 1 ausfallt, wiirde der Transferswitch also auf Input B umschalten,
sobald UPS1 sich selber herunterfahrt.

= Dasselbe wirde der Transferswitch machen, wenn UPS Input 1 und 2 gleichzeitig ausfallen, und je nach Auslastung wird UPS 2
dann die Last tbernehmen, die durch den Server entsteht, bis die Batterien erschopft sind.

Der Server muss der Logik folgend also rechtzeitig herunterfahren, bevor beide USV-Anlagen nicht mehr genug Notstrom bereitsstellen
kénnen.

Wo wird die Redundanz konfiguriert?
Das Redundanzverhalten wird im jeweiligen RCCMD Client konfiguriert. Hiezu sind mehrere Informationen notwendig:
1.  Wer darf dem RCCMD Client Shutdownbefehle senden?

Das entscheidet sich unter ,Connections”:

RCCMD Cancel

08 Language ™ H
L Connections
Status = : i » L
o status The list below identifies all senders that are allowed to connect to this listener.
2 Options ~
Connections Note: An empty list means that every sender can connect to this listener.

Heartbeats

Redundancy Insert

Shutdown Settings Sender IP Address

Notification Settings 192.168.200.115
Advanced Settings

192.168.200.116

Geben Sie hier die IP-Adressen der Sender ein, in diesem Fall: die IP-Adressen der beiden CS141-WEBMANAGER. Sobald Sie diese
eingetragen haben, werden nur noch eingehende Signale von genau diesen Sendern zugelassen.

Tipp: DHCP Mode

Wenn Sie die CS141 WEBMANAGER im DHCP — Modus laufen lassen, kann es sein, dass der DHCP-Server neue |IP-Adressen zuteilt.
Sollte dies geschehen, wird der RCCMD Client die Ausfiihrung verweigern, da die ,neuen”IP-Adressen nicht hinterlegt sind! Achten Sie
also darauf, dass die IP-Adressen beiden CS141 WEBMANAGER im DHCP-Server fest eingetragen sind. Das gillt auch umgekehrt —
SOLLTE der DHCP-Server dem RCCMD Client eine neue IP-Adresse zuweisen, dann laufen die RCCMD-Shutdownbefehle ins Leere —
dazu aber spater noch einmal mehr...
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2.  Redundanz einstellen

Nachdem Sie IP-Adressen eingetragen haben, kénnen sie die Redundanzgruppe einstellen:

V. 2025-04-30

RCCMD

OB Language ~ Redundancy
M Status ~
3 Options ~

Connections

Heartbeats

Group
Redundancy
Shutdown Settings
Notification Settings

Redundancy Level:

0 w

— @ Enable RCCMD redundancy function

The redundancy level defines the number of redundant senders in the redundancy group.
must have sent a shutdown signal before this RCCMD starts it's shutdown sequence.

Sender Addresses

192.168.200.115

192.168.200.116

Aktivieren Sie zunéchst die Redundanz-Funktion und markieren Sie die IP-Adressen, die Sie fir diese Redundanz in Beziehung
zueinander setzen mochten. In diesem Fall haben wir unter Connections 2 IP-Adressen eingetragen, die hier wieder auftauchen.

Wie ist der Redundanz-Level berechnet?

Redundancy Level: Der Redundanzlevel folgt einer einfachen Annahme:

edy 1 | SUpresses o

haben.

1 ~ Bei zwei USV-Anlagen gibt es immer 2 CS141 WEBMANAGER, von denen einer von beiden zwangslaufig als
erstes einen Shutdown senden wird. Welcher der beiden WEBMANAGER das genau ist, hdngt vom
| |0 individuellen Ladezustand der Batterien, der Auslasung, vom Stromausfall, etc. ab. Der Shutdown wird aber so

lange unterdriickt, bis alle weiteren WEBMANAGER in dieser Liste ebenfalls ein Shutdown-Befehl gesendet

Daraus ergibt sich, dass der Redundanz-Level mathematisch N + 1 betragt, wobei N generell der erste Webmanager ist, der ein
Shutdown-Befehl sendet, wogegen“+1“ die Anzahl der weiteren Webmanager ist, die in dieser Gruppe einen Shutdown senden mussen.

Daraus ergeben sich folgende Werte:
0 -> Es muss kein weiterer Webmanager ein Shutdownbefehl senden.

1 -> Es muss ein weiterer WEBMANAGER ein Shutdown senden.

= Da wir hier nur zwei USV-Anlagen haben, stellen Sie die Redundanz auf 1 (,,0“ wiirde keinen Sinn ergeben)

Was ist, wenn der zweite CS141 gar nicht mehr erreichbar ist, etwa durch ein Totalausfall des Switches?

RCCMD nimmt den Shutdown-Befehl unter Vorbehalt an: Wenn einer der beiden Webmanager ein Shutdownbefehl sendet, tberpriift
die Redundanzfunktion automatisch, ob alle weiteren WEBMANAGER, die fur das Redundanz ausgewahlt wurden, verfiigbar ist, und

die Kommunikation zur jeweiligen USV auch korrekt funktioniert:

Sollte diese Bedingung nicht erfillt sein, wird der Shutdown ausgefiihrt, weil es naheliegenderweise keinen weiteren Shutdownbefehl

geben kann.

3. Testen der Verbindung

Im letzten Schritt sollten Sie noch Uberpriifen, ob RCCMD beide CS141
WEBMANAGER erreichen und abfragen kann. Klicken Sie hierzu unter
Heartbeats bei Test UPS Connections auf ,Run alive check now..."

Da gibt es zwei Mdglichkeiten:

OK -> Der CS141 ist erreichbar
Not OK -> Der CS141 ist nicht erreichbar.

. Uberpriifen Sie die Ports 5769 / 6003 TCP
. Uberpriifen Sie die das Zertifikat
= Uberpriifen Sie, ob TLS ON/ OFF ist

RCCMD - UPS alive check

CS141 / UPSMAN addresses

192.168.200.115

192.168.200.116

Alive result
Ok

Not Ok

. Uberpriifen Sie, ob der UNMS & Trap Service auf dem CS141 aktiv ist
. Uberpriifen Sie, ob Firewalls oder Virenscanner / Security-Lésungen die Kommunikation blocken.
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4.

Konfiguration am CS141

V. 2025-04-30

RCCMD ist jetzt so weit fertig konfiguriert und bereit fir seine Aufgaben. Jetzt missen beide CS141 identisch konfiguriert werden.
Melden Sie sich beim CS141 WEBMANAGER an und fuhren Sie folgende Einstellungen durch:

a.

Aktivieren Sie den ZNMS & RCCMD Trap Service

System Notifications

£ Services > Setup

@ UPS Monitor SNMP Agent
> Devices
Modbus Slave

= SEervices

& Setup BACnet Server

= EMail

EMail-Traps serial Trace

£ SNMP Agent

& Modbus Apply [eE=LlE

£ BACnet

web server (@
unms s recevo (@0
Trap Service

Rsyslog Client

BACS Viewer

Dieser Schritt ist notwendig, damit RCCMD Uber Port 5769 TCP den CS141 abfragen kann. Ist der Service auf OFF, antwortet der
CS141 und Sie erhalten beim Heartbeat Test ein Not OK.

b.

Uberpriifen Sie die TLS-Einstellung

System Notifications

# Services > RCCMD & UNMS

0 Accept only TLS connections

Reject expired TLS certificates [

m Cancel

Upload TLS Certificate for RCCMD & UNMS

Protocol

PH
Drop rccmd.pem File here
or click to select

The setting below increases the security of connections to this RCCMD

Accept only SSL/TLS connections (requires restarting RCCMD)
[ Reject expired SSL/TLS certificates

Diese muss im CS141 und im RCCMD Programm (zu finden unter Options>Connections) identisch sein, da ansonsten die
Kommunikation an sich nicht méglich ist.

C.

Definition des Shutdown Jobs

Richten Sie im CS141 bei Powerfail den Job ,,RCCMD Shutdown ein“

Job: Wahlen Sie RCCMD Shutdown aus

Host:

Port:

Timing:

Geben Sie das Ziel des Jobs an, das ist die IP-Adresse des
Betriebssystems oder Computers, auf dem der RCCMD Client
installiert ist.

Der Standard-Port ist 6003 TCP — Achten Sie darauf, dass
RCCMD und CS141 auf dem selben Port senden bzw. auf ein
eingehendes Signal lauschen.

Hier entscheidet sich, wann der CS141 den Job RCCMD Shutdown
versendet. In diesem Beispiel wird der Job versendet, wenn ein
Powerfail aktiv ist (Event Powerfail) und die USV meldet, dass
noch 600 Sekunden Restlaufzeit verfligbar sind.

Add Job to Event Powerfail

Job RCCMD Shutdown v

Parameter

Host D Broadcast
192.168.200.100

Port 6003

Timing

Immediately, once

O After seconds
O After seconds, repeat all seconds
O After 1 seconds on Battery

At 600 seconds remaining time

Save Cancel

= Achten Sie darauf, dass diese Konfiguration auf beiden CS141 durchgefihrt werden muss, da ja beide CS141
WEBMANAGER ein individuell getriggertes Shutdown-Signal senden missen. RCCMD wartet hier generell auf beide
Shutdown-Befehle.
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5. Wie breche ich den Shutdown ab?

Input:
2 U081 (VPSR ......................
:Power:
A §
u 3 : Server
[V T SI—— ¢
8 i Transfer-Switch
Upg
7 e T
UPS 2 .
CS141
herunter.

V. 2025-04-30

Erinnern wir uns an diese Zeichnung...

Es ist realistisch, dass UPS 1 einen Stromausfall hat, von dem UPS
2 niemals betroffen war, da es sich ja um zwei getrennte
Stromkreise handelt.

Mit der aktuellen Konfiguration kann RCCMD zwar den Shutdown
unterdriicken, wenn beide USV-Anlagen sonst verfugbar waren,
aber nicht selbststéandig herausfinden, ob der Stromausfall bei UPS
1 behoben wurde.

RCCMD fiihrt aber akribisch Buch dartber, welche USV (bzw.
welcher CS141 WEBMANAGER) bereits eine Shutdown-
Anweisung ausgesprochen hat, und sobald alle USV-Anlagen dies
getan haben, wird RCCMD folgerichtig aktiv, und féahrt den Server

Um dem zu begegnen, bietet der CS141 einen speziellen Befehl, mit dem er seine Shutdownanweisung widerruft. RCCMD wird dem
entsprechend der Shutdown-Anweisung wieder I6schen und in den Regelbetrieb zuriickfallen. Das Gegenereignis von Powerfail ist
Power Restored. Hier definieren Sie entsprechend den Gegenjob, indem Sie einen Job hinzufiigen und als Job ,RCCMD Execute”

auswahlen.
. . Add Job to Event Power restored
Job: Wahlen Sie RCCMD EXECUTE aus
Host: Geben Sie das Ziel des Jobs an, das ist die IP- Job
Adresse des Betriebssystems oder Computers, auf
dem der RCCMD Client installiert ist.
Parameter
Port: Der Standard-Port ist 6003 TCP — Achten Sie darauf, Host Sroadeast
dass RCCMD und CS141 auf dem selben Port U
senden bzw. auf ein eingehendes Signal lauschen. cort ;ii:ea'zoom
Command Schreiben Sie ,WAKEUP* in das Kommandofenster. Command WAKEUR
Das ist der Befehl, mit dem ein RCCMD Shutdown mit
aktiver Redundanz widerrufen wird. Timing
Timing: Hier entscheidet sich, wann der CS141 den Job @ Immediately, once
RCCMD Shutdown versendet. In diesem Beispiel wird O After seconds
der Job unmittelbar versendet, wenn der Hauptstrom D After seconds, repeat all seconds
Wiederhergestellt wird. _ After seconds on Battery
- At seconds remaining time
Save Cancel

Sonderfall - Wenn der CS141 einen Powerfail erkennt, einen Shutdownbefehl versendet, und dann die USV herunterfahrt

Die bisherige Konfiguration ist darauf eingestellt, dass der Stromausfall beendet ist, bevor die USV sich herunterfahrt. Als Ergebnis von
einem beendeten Powerfail gibt es das Gegenereignis Power Restored. Wenn der Stromausfall so lange andauert, dass die USV
jedoch beschliefdt, sich herunterzufahren, um die Batterien vor der Tiefenentladung zu schitzen, dann wére der néchste Status beim
Anfahren der USV zwangslaufig nicht ,Power Restored®, weil diese Statusmeldung von der USV nur herausgegeben wird, unter der
Bedingung, dass ein Stromausfall beendet ist, und die USV noch lauft.

Bei einem Neustart der USV ist das erste Ereignis, dass der CS141 WEBMANAGER triggert, das Ereignis ,UPSMAN started”, und
signalisiert damit, dass die Kommunikation zwischen CS141 und USV erfolgreich hergestellt wurde und der CS141 seinen Betrieb

aufnimmt.

£ Setup

A Evenis

# Functions

o0 oo
+ + + +
B 2 5 8

Power restored
System shutdown
UPSMAN started

UPS connection lost

Add Job to Event UPSMAN started

Job RCCMD Execute v

Um sicherzustellen, dass in beiden Féllen der Zdhler beim jeweiligen RCCMD Client zurtlickgesetzt wird, sollten Sie den Job ,,RCCMD Execute” mit

dem Kommando WAKEUP ebenfalls bei UPSMAN startet hinterlegen.
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SSL TLS ON / OFF — Warum ein RCCMD scheinbar nicht richtig kommunizieren will

TLS ist die Abkirzung fiir Transport Layer Security, und ermdglicht prinzipiell eine verschliisselte Verbindung zwischen zwei IT-
Systemen. Dabei ist es unerheblich, ob es sich um die Kommunikation zwischen Webbrowser und einem Server, zwei
Infrastrukturgeraten oder einem Infrastrukturgeréat und einem Server handelt, die Methode ist immer dieselbe: Bei einem Handshake
wird Uberprift, ob Sender bzw. Empfanger auch diejenigen sind, die sie vorgeben zu sein, und beide Endpunkte verschlisseln
anschlieBend mit vorliegenden Zertifikaten ihre Kommunikation. Da sich die Endpunkte bei diesem Vorgang gegenseitig bekannt
machen, ist es fir einen Hacker schwieriger, sich in die Kommunikation einzugreifen und diese zu manipulieren.

Wie funktioniert ein Zertifikat
Prinzipiell besteht ein SSL-Zertifikat immer aus zwei Teilen: einem 6ffentlichen Schllissel und einem privaten. Der private Schlussel wird
verwendet, um Daten zu verschlusseln, und der 6ffentliche Schlussel, um zu entschlisseln. Der offentliche Schlisselteil wird auf
Anfrage nach dem Handshake dem jeweiligen Empfénger tbergeben.
Jetzt gibt es mehrere Mdéglichkeiten:

- Das Zertifikat ist gltig

- Das Zertifikat ist ungultig, gesperrt oder beschadigt

- Das Zertifikat ist ausgelaufen
- Das Zertifikat ist grundsétzlich gultig, aber die Echtheit kann nicht bestatigt werden.

Ob die Kommunikation zu Stande kommt, hangt hier oftmals von der individuellen Konfiguration der Kommunikationspartner ab:

1. SSL/TLS im Webbrowser: ,Die Verbindung ist nicht sicher”

v & Login X+

Das hangt damit zusammen, dass RCCMD im integrierten Webserver ein “ O QEEESR rre=//17700 1543 logintmjsessionid=nodeb 1c722n
eigenes Werkszertifikat mitbringt, dass mehrere Attribute erfullt:

127.0.0.1:3443 x

- Nicht abgelaufener Zeitstempel
- Nicht von einer CA gesperrt

- Funktionsfahig

- Grundlegend giiltig. ..

Aber: da es sich um ein hausinternes Zertifikat handelt, kann aus
naheliegenden Griinden keine Signatur existieren, die bestatigt, dass der
Webbrowser jetzt tatséchlich mit genau dem RCCMD Server kommuniziert, der
er vorgibt zu sein.

Genau DAS beméngelt der Webbrowser, und warnt mit einem Dialog vor einer theoretischen Bedrohung, bevor die eigentliche
Webseite (Das Webinterface) aufgerufen wird. Ob lhnen die Option angeboten wird, dennoch fortzufahren, hangt von der individuellen
Browserkonfiguration und den Netzwerkpolicen ab. Dieses Zertifikat kann in neueren Versionen von RCCMD einfach ausgetauscht
werden, indem Sie unter Netz Konfiguration Ihr firmeneigenes Zertifikat als Standard PEM -File hochladen:

8 Optionen ~

Zertifikat fir Webserver hochladen

Ausgewdhlite Datei:
Keine Dater ausgewdhit
Legen Sie die Datei "*.pem’ hier > C okl

Netz Kenfiguration ab oder kiicken Sie zur Auswahl

RCCMD wird automatisch das neue Zertifikat in den importieren und aktivieren. Wenn dieser Hinweis dennoch erscheint, bedeutet dies
lediglich, dass der Webbrowser am Zertifikat etwas auszusetzen hat.

Tipp:

Erstellung von Zertifkaten: Im CS141 Benutzerhandbuch finden Sie ein vollstéandiges Tutorial iber das Erstellen von PEM-Files unter
Microsoft Windows. Sie kénnen das CS141 Benutzerhandbuch jederzeit unter www.generex.de im Downloadbereich herunterladen.
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2. Kommunikation RCCMD <-> CS141l&uft nicht oder nicht richtig

V. 2025-04-30

Obwohl alles richtig eingerichtet wurde, scheint RCCMD einfach eine Kommunikation abzulehnen. Hier gibt es grundlegend 2
Mdglichkeiten, die RCCMD betreffen:

a. Unter Verbindungen ist nicht SSL/TLS einheitlich eingeschaltet:

Sowohl unter RCCMD:

Verbindungen

Herzschldge

Protokoll

Diese Einstellung erhtht die Sicherheit von Verbindungen zu diesem RCCMD

Nur SSL/TLS Verbindungen akzeptieren (erfordert Neustart von RCCMD)

[ Abgelaufene SSL/TLS Zertifikate abweisen

Als auch in lhrem CS141:

£ Services > RCCMD & UNMS

or click to select

Drop recemd.pem File here

Accept only TLS connections

Reject expired TLS certificates O

Upload TLS Certificate for RCCMD & UNMS

PEM file

<no file selected=

1. Problem: Die Haken sind bei SSL / TLS nicht synchron.

Es mussen auf beiden Endpunkten Accept only TLS connections entweder auf AN oder auf AUS gestellt sein.— da ansonsten eine von

beiden Seiten unverschlisselt kommuniziert, was die andere Seite folgerichtig ablehnt

2. Zertifikate sind nicht synchron

Im Installationsordner von RCCMD findet sich diese Datei:

| | rccmd.isu

IZ| rcemd.log

) rcemd.nfo

st rccmd.pern

|=| recemd_install_log.log
RCCMOTray.exe

:E Rcenf_nt.exe

16/01/2024 1706

<50 S A NoL A
1 o u'-l;' Fa e R P

20/03/2012 17:23
27/04/2007 14:34
16/01/2024 17:04
17/01/2022 14:23

T T I V) A.372
U r_u'r_3 1—1.3:.

15U-Datei

Textdokurment

Systeminformatio...

Privacy Enhanced ...

Textdokurment
Anwendung

Anwendung

1KE
1KE
1KE

4 KB

&1 KE
249 KB
3 KB

o]

Dies ist nicht der PEM-File fiir das Webinterface, sondern das Zertifikat fir Kommunikation CS141 <-> RCCMD bzw. anderen RCCMD-
Installationen in lhrem Netzwerk. Um die TLS / SSL — Kommunikation zu verwenden, muss das Zertifikat bei allen Teilnehmern
identisch sein — sollten Sie es geandert haben, mussen sie dies dem entsprechend bei allen anderen Teilnehmern ebenfalls tun.

Austausch bei RCCMD: Benennen Sie die rccmd.pem um in rccmd.pem1 und kopieren |hr Zertifikat als PEM-File an diese Stelle.
Benennen Sie lhre PEM-Datei in rccmd.pem um. Starten Sie RCCMD neu.

Austausch bei einem CS141: Bennen Sie lhren PEM-File in rccmd.pem um und ziehen sie die Datei in die vorbereitete Box. Driicken

Sie auf Upload. Der CS141 wird die Datei automatisch hochladen und aktivieren.
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Einstieg in RCCMD mit Windows PowerShell und Hyper-V

Basic: Eine Einfiihrung in Hyper-V

HYPER-V ist die Virtualisierungstechnologie von Microsoft, bei der neben einzelnen Workstations auch ganze Server-Infrastrukturen
innerhalb einer virtuellen Umgebung betrieben werden kénnen. Ein nicht zu vernachlassigender Unterschied zu VMware besteht dabei
in der Tatsache, dass es bei Hyper-V kein komfortables vCenter gibt, sondern stattdessen iber PowerShell und Skripten bzw.
Skriptbefehlen direkt administriert wird, wodurch ziemlich spezielle Vor- und Nachteile entstehen.

Fall 1: Das Stand-Alone Betriebsszenario ohne interne Abhangigkeiten:

Es gibt beliebig viele Hyper-V- Server, die nicht Hyper-V

miteinander verbunden sind. a, es ware hier sogar Hyper-V
méglich, mit einem RCCMD Client und den passenden Hyper-V ’
Skripten die gesamte Hyper-V - Umgebung

herunterzufahren, aber es ist in dieser Konstellation nur

bedingt empfehlenswert, da die Vertrauensstellung der

Server untereinander sehr empfindlich reagiert, wenn

man versucht, ein Skript von einem Node auf einem .

N Hyper-V

anderen auszufuhren. Hyper-V
Sinnvoller ist es hier, auf jeden Hyper-V Node einen

eigenen RCCMD - Client zu installieren, der die -

notwendigen Skripte dann mit lokalen Admin-Rechten Single RCCMD Shutdown

direkt ausfihrt (Bei einem Failover-Cluster &ndern sich

hier die Spielregeln, dazu aber spater noch einmal ﬂ u
mehr). L. Sem—

Wenn man einen Hyper-V Server in seiner
Standardkonfiguration lokal herunterfahrt, werden die
virtuellen Maschine angehalten, der jeweilige
Betriebszustand gespeichert und danach der
Hauptserver heruntergefahren. Nach dem Start werden
die Betriebsdaten wieder geladen und der Server weiter ausgefiihrt. Ob Anhalten und Speichern funktioniert, hangt also davon ab, was
in der virtuellen Maschine betrieben wird:

- Speicherabbilder kdnnen sehr gro3 werden

Es konnte passieren, dass der vorhandene Speicherplatz auf dem Hauptserver gar nicht ausreicht, um die Betriebsdaten aller
virtuellen Maschinen aufzunehmen.

- Programmbedingt geht das nicht

Buchungssysteme, Rendering Systeme, Programme mit speziellen Shutdownroutinen, etc.... es gibt viele Anwendungen, die
im Shutdownfall sauber ausgeschaltet und heruntergefahren werden mussen.

Sauberen Shutdown einleiten

B - X

Ej Einstellungen fir "LinuxMint" auf

Bekommt RCCMD die Anweisung LinwcMint % > | ®
von einem CS141 / BACS System, prar—

. araware S 3
gibt es dem lokalen Computer zwar A Verwaltung o Automatische Stoppaktion
den Shutdown-BefehI, hat aber [t Mame Welche Aktion soll beim Herunterfahren des physischen Computers fiir den virtuellen

: . . . Computer ausgefiihrt werden?
keinen Einfluss darauf, was mit den LinuxMi

Maschinen passiert, wenn das Host- [ ntegrationsdienste (O Status des virtuellen Computers speichern
. . E Dienste verfigbar Hyper-V reserviert Speicherplatz, der dem vom virtuellen Computer verwendeten
Betriebssystem die Shutdown- ) Priifpurkte Arbeitsspeicher entspricht, damit der Arbeitsspeicher auf den Datentrager
prozedur startet! = produktion geschrieben werden kann, wenn der physische Computer heruntergefahren wird.
EE speicherort fur die Smart Paging-D... () virtuellen Computer ausschalten

=V = (@ Gastbetriebssystem herunterfahren
E» Automatische Startaktion

Sollten Sie die Windows
PowerShell nicht installiert oder Der Integrationsdienst, von dem das Herunterfahren des Gastbetriebssystems

.. L. . . Keine gesteuert wird, muss auf dem virtuelen Computer installiert und aktiviert sein.
deaktiviert haben, kénnen Sie die T ——

Shutdownkontrolle an den Hyper-V Herunterfahren
Manager Ubertragen, und dort
einstellen, was geschehen soll, wenn der Server heruntergefahren wird:

Status des virtuellen Computers speichern

Im Fall eines Shutdowns wird ein vollstandiges Speicherabbild erstellt. Prifen Sie bitte zwei Dinge: Erstens, ob der Server tiberhaupt
genug Speicher bereitstellen kann, und zweitens, ob generell die Programme innerhalb der virtuellen Maschine diese Funktion
Uberhaupt unterstiitzen.

Virtuellen Computer ausschalten

Der klassische Hard-OFF auf die virtuelle Maschine, je nach Betriebssystem und Verwendung kann das zu unterschiedlichen
Problemen fiihren

Gastbetriebssystem herunterfahren.

Das Betriebssystem innerhalb der virtuellen Maschine wird angewiesen sich selber herunterzufahren.
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Fall 2: Interne Abhangigkeiten bei virtuellen Servern auf einem Hyper-V

Das ist prinzipiell die logische Erweiterung von Fall 1 — was ist, wenn auf einem Hyper-V — Node mehrere virtualisierte Systeme laufen,
die eine gegenseitige Abhéngigkeit haben oder eine spezielle Shutdownreihenfolge benétigen?

Jetzt zeigt sich der Unterschied zu VMware: Anstelle eines grafischen Verwaltungsmenus wie es bei VMware verwendet wird, ist bei
Hyper-V die WindowsPowerShell im Einsatz, um derartige Konfigurationen zu realisieren.

In diesem Beispiel laufen jetzt 3 virtuelle Systeme:

Virtuelle Computer

Mame Phase CPU-Auslast.. Zugewiesener Spei.. Betriebszeit Status
i LinusMirt Wird ausgefiht 0% 2048 MB 00:22:46

B server2022 Wird ausgefuht  107% 1024 MB 00:22:44

B Windows7 Wird ausgefiht 7% 1024 MB 00:15:1

Wenn man den Hyper-V herunterfahren wiirde, wiirden alle 3 Betriebssysteme auf jeden Fall beendet werden. Zwei werden
heruntergefahren, wahrend Windows 7 ,gespeichert und beendet* wird. Als Benutzer macht die PowerShell einem dieses relativ
einfach:

Mit dem Befehl Get-VM holt man sich zunéchst einen Uberblick aller aktuell laufenden virtuellen Maschinen:

EN Administrator: Windows PowerShell

Uptime

Normaler
Normaler

C:\Users\Administrator> _

Die Maschinen lassen sich anschlieRend mit dem Befehl Stop-VM [Name der Maschine] herunterfahren:

EN Administrator: Windows PowerShell — O
> Get-VM

Wird heruntergefahren...

> Stop-VM LinuxMint

rator> Get-VM

Uptime

nnin
Runnim

Fir die Realisierung des individuellen Shutdowns bietet RCCMD 3 Befehle, mit denen

Sie einen struktruierten Server Shutdown umsetzen kénnen: Command sequence: Insert...
. . Remove
- Shutdown a Hyper-V VM: Bennen Sie eine VM zum Heruterfahren Shut down a Hyper-V VM
- Wait some seconds: Definieren Sie ein Zeitfenster bis zum néchsten Job Edit
- Shutdown all Hyper-V VMs: Fahren Sie alle virtuellen Maschinen runter Wait some seconds +Up

- Shutdown System: Fahren Sie den Server herunter

) . _ ) ) Shut down all Hyper-V VMs - Down
Mit der korrekten Sequenz und Zeitfenstern kdnnen Sie so alle virtuellen Maschinen

strukturiert herunterfahren, und anschlieBend den Server ausschalten. _

Einzige Bedingung: Windows PowerShell muss installiert und aktiviert sein.
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Hyper-V mit Clustermanagement (PowerShell wird vorausgesetzt)

Die Kommunikation bei Hyper-V ist sehr strukturiert, so dass RCCMD ohne weitere Probleme betrieben werden kann:

®
Hyper-V-Cluster Hyper-V-Cluster !
IManagement Management '
‘ ‘ Hyper-V Hyper-V
\'/| Windows Operating Windows Operating
(Reeup > System System <ReTMD )

Es wird immer zunachst die Ubergeordnete Instanz informiert und entsprechend auf die Freigabe gewartet. Das bedeutet bei einem
Shutdown via RCCMD, dass das Betriebssystem den Shutdown bim Hyper-V ankundigt. Dieser organisiert das strukturierte
herunterfahren von virtuellen Maschinen. Im Anschluss wird das Tragersystem heruntergefahren.

Sollte es einen Hyper-V-Cluster Manager geben, informiert Hyper-V zunéchst diesen, welcher mit anderen Cluster Managern in
Verbindung steht und die Migration von virtuellen Maschinen organisiert. Sind alle Maschinen auf einen anderen Server umgezogen,
speichert ein Hyper-V anschlieRend die verbliebenen virtuellen Maschinen und fahrt sie runter. Ist dies geschehen, wird das
Tragersystem reguléar heruntergefahren.

Geplantes vs. ungeplantes Failover — den simultanen Shutdown vorbereiten bei 2 Hosts

Schwieriger wird es, wenn man bei einem Powerfail beide Nodes (oder Hosts) herunterfahren will. Um die Schwierigkeit dahinter zu
verstehen, muss man grob wissen, wie die Wanderung von virtuellen Maschinen zwischen zwei Nodes geschieht:

Bei zwei Nodes gibt es hier den Zugang zum VM-Speicher, die Kommunikation zwischen den Cluster-Nodes und einen Witness-Server,
Uber den beide Nodes ausmachen, wer das sog. ,Quorum® innehat, also den aktuelleren Betriebszustand stellen wird.

Bei einem Failover-Cluster wird in der Regel ein Primarserver konfiguriert, wo die VMs beheimatet laufen sollen, und einen Gast, auf
dem diese ggfs. aktuell ausgefiihrt wird. Bei einem Failover-Cluster wird dabei die fir den virtuellen Server zustéandige VHD — Datei
repliziert, an den eingetragenen Gast Ubertragen und regelmaRig mit aktuellen Betriebsdaten abgeglichen und aktualisiert, wobei der
ausfuhrende Node die Daten an seine eingetragenen Partner sendet:

- Bei einem geplanten FailOver (z.B. eine Life-Migration oder der Shutdown eines der beiden Nodes) wird dem Clustermanager
genug Zeit eingerdumt, seine Betriebsdaten zu senden, und erst danach wird der Shutdown durchgefihrt

- Bei einem ungeplanten FailOver wird von der letzten verfugbaren Aktualisierung ausgegangen, es kann also ggfs. zu einem
gewissen Datenverlust gekommen sein.

- Wenn beide Nodes ungeplant ,aus” gehen, dann zahlt laut Quorum letzte gespeicherte aktuelle Betriebszustand, der
verfugbar ist.

Das Problem liegt hier im Detail versteckt:

Die Standard-Konfiguration eines FailOver-Clusters geht gar nicht davon aus, dass beide Nodes geplant herunterfahren. Bei einem
geplanten Shutdown durch das Betriebssystems wird etwa 120 Sekunden angesetzt, bevor das Betriebssystem herunterfahrt, um die
Betriebsdaten zu aktualisieren und auf einem anderen Node die virtuelle Maschine zum Laufen zu bringen. Der Haken ist, dass bei zwei
Nodes, die gleichzeitig geplant herunterfahren sollen, zwangslaufig ein Interessenkonflikt entstehen kénnte: Node A wird versuchen,
alle seine Maschinen und Betriebsdaten an Node B zu verschieben, und umgekehrt. Die Maschinen bleiben damit ggfs. ungliicklich in
der Schwebe hangen und werden dann entsprechend ruppig durch den Shutdown des Node-Betriebssystems abgewtrgt. Je nach
GroRe und Komplexitat gibt es hier nun unterschiedliche Verfahrensweisen:

Beispiel: Der ganz einfache Fall

- Move VII's

- Local Shutdown - Save VM's

Im einfachen Fall sind es zwei
Nodes, die einen Fail-Over-
Cluster bilden, und beide Nodes
kénnten alle virtuellen

- Local Shutdown
Maschinen beherbergen (oder

einzelne Maschinen sind vom

Migrationsprozess Hyper-V 1 Hyper-V 2 Hyper-V 1 Hyperv 2

ausgenommen). Wenn Sie

PowerShell nicht installiert /

aktiviert haben, fahren Sie die RCCMD Shutdoym
. . Command 1

Nodes in sequenziell runter:

Node A Ubertragt seine Daten |

an Node B, Ubergibt die = RESMD. Shuldoun

virtuellen Maschinen und

schaltet sich danach aus. Im Anschluss wird Node B feststellen, dass der Cluster zusammengefallen ist (Node A ist ja schon aus oder

am Herunterfahren) und gar nicht versuchen, die virtuellen Maschinen zu migrieren. Die lokalen Hyper-V’s tibernehmen in dem Fall hier

die lokale Shutdownroutine.

Shutdown
Shutdown

RCCMD: Local
RCCMD: Local
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Empfehlenswerter ist hier jedoch der Shutdown via PowerShell:

Fur die Realisierung des individuellen Shutdowns bietet RCCMD 3 Befehle, mit

denen Sie einen strukturierten Server Shutdown umsetzen kénnen: Command sequence: Insert...
- Shut down a Hyper-V VM: Bennen Sie eine VM zum Heruterfahren Shut down Hyper-V VM "Maja”
- Wait some seconds*: Definieren Sie ein Zeitfenster bis zum nachsten Job
- Shut down all Hyper-V VMs: Fahren Sie alle virtuellen Maschinen runter Wait 90 seconds
- Wait some seconds*: Zeitfenster fir die virtuellen Maschinen.
- RCCMD shut down relay: Senden Sie den Shutdown an den 2. Node** Shut down all Hyper-V VMs

- Shutdown System: Fahren Sie den Server herunter
Wait 130 seconds

*Definieren Sie die Zeitfenster so, dass die virtuellen Maschinen genug Zeit haben,

eigenstandig herunterzufahren und auszuschalten. Ob die virtuellen Maschinen RCCMD shut down relay to "192.168.3.5" (ssl)
gespeichert oder heruntergefahren werden, legen Sie in den Eigenschaften der
virtuellen Maschine fest. Shut down System

*Auf dem zweiten Server benétigen Sie lediglich noch den Job Shut down System, da bereits alle virtuellen Maschinen sauber
heruntergefahren wurden, und nur noch der Server herunterfahren muss.

Advanced: Eigene Hyper-V Befehle fir das Herunterfahren von virtuellen Maschinen auf mehreren Nodes und Quorum erstellen

Wichtig: Fir die folgenden Befehle ist die Installation / Aktivierung von PowerShell notwendig:

PowerShell hat sich als zentrale Komponente in der Microsoft-Umgebung etabliert und ist fir Administratoren und Entwickler
gleichermaf3en unverzichtbar. Die Automatisierung administrativer Aufgaben durch Skripte erméglicht eine effizientere und
zeitsparendere Arbeitsweise. PowerShell 7 / Core erweitert die Moglichkeiten der Skripterstellung und -ausfiihrung mit neuen
Funktionen, die speziell auf die Serveradministration zugeschnitten sind. Die plattformibergreifende Verfligbarkeit und die Integration
mit anderen Microsoft-Produkten machen PowerShell zu einem universellen Tool fiir die Automatisierung und Optimierung von IT-
Prozessen.

Folgende Versionen sind derzeitig im Umlauf:

e Windows Server 2012 R2: PowerShell 3.0 ist vorinstalliert, jedoch nicht standardmafig aktiviert.
e Windows Server 2016: PowerShell 5.1 ist standardm&Rig installiert und aktiviert.
e Windows Server 2019: PowerShell 5.1 ist standardm&Rig installiert und aktiviert.
e Windows Server 2022: PowerShell 7.0 ist standardm&Rig installiert und aktiviert.
Hinweis:

e  Windows Server 2012 und altere Versionen enthalten keine standardméRige Installation von PowerShell. Sie kénnen
PowerShell jedoch manuell auf diesen Systemen installieren.

e  Die neueste Version von PowerShell kann jederzeit manuell auf jedem Windows-System installiert werden, unabhangig von
der Serverversion.

Nachdem Sie PowerShell installiert haben, kénnen Sie auf zwei spezielle Hyper-V — Befehle zuriickgreifen, die RCCMD zur Verwaltung
von virtuellen Maschinen innerhalb einer Hyper-V — Umgebung anbietet:

Eine spezifische Hyper-V VM herunterfahren

o . o - ) RCCMD - Befehl Einfligen X
Mit diesem PowerShell-Befehl kénnen Sie eine spezifische virtuelle
Maschine herunterfahren. Im Eingabedialog wird hierzu der Name der
virtuellen Maschine angegeben. Befehl aus der Liste wahlen.
Hier gibt es zwei unterschiedliche Anwendungsfélle: Name:

Eine Hyper-V-VM herunterfahren v
1. Lokaler Hyper-V
VM-Name:

Der lokale Hyper-V Manager wird genau diese eine VM herunterfahren und Name your VM|
beenden. Hierzu muss im
2. RCCMD ist auf dem Clustermanager installiert
Sollte sich RCCMD auf dem Clustermanager befinden, wird dieses

Kommando an das Hyper-V Netzwerk Gbertragen, und der Node, auf dem die VM gerade lauft, wird das Kommando ausfihren.

Wichtig: Sollte die virtuelle Maschine auf einen Node migrieren, der nicht Bestandteil dieses Clusters ist, wird die Maschine nicht mehr
heruntergefahren, selbst wenn der Clustermanager weil3, wo sich aktuell die virtuelle Maschine aufhalt.
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Alle virtuellen Maschinen herunterfahren

Der Unterschied zu einer virtuellen Maschine ist, dass hier vom Hyper-V Manager
eine Liste aller virtuellen Maschinen mit dem Status ,running“ abgefragt wird und RCCMD - Befehl Einfligen x
anschliefend Uber das Kommando ,stop-vm* geziehlt heruntergefahren werden.

. . . . L . Befehl aus der Liste wahlen.
Auch hier gibt es wieder zwei Anwendungsmaglichkeiten:

Name:
1. Lokaler Hyper-V (Ohne Clustermanager!) Alle Hyper-V-VMs herunterfahren v

In diesem Fall werden alle lokal laufenden virtuellen Maschinen strukturiert
heruntergefahren und die virtuelle Maschine ordnungsgemaf beendet. P

2. Auf dem Clustermanager

Es wird vom Clustermanager alle virtuellen Maschinen angefordert, die den Status ,running” haben, mit dem Befehl stop-vm werden die
virtuellen Maschinen im Cluster regulér heruntergefahren und die VMs beendet.

Tipp: Hyper-V funktioniert Kontext-Bezogen

Diese beiden Kommandos erlauben einen strukturierten Shutdown aller virtuellen Maschinen auf einem einem Hyper-V Server oder
einem ganzen Hyper-V Cluster, was davon ausgefiihrt wird, hangt stark vom jeweiligen Kontext ab.

Shutdown Befehlssequenz mit RCCMD bei einem Hyper-V mit 3 virtuellen Maschinen

1. Bei einem Hyper-V Server

Bei dieser Konstellation wird auf jedem Windows Host ein eigener RCCMD Client

benotigt. Der Shutdown wird dabei lokal getriggert, und die virtuellen Maschinen Befehlssequenz: Einflgen...

sollen heruntergefahren werden: Entfernen
Eine Hyper-V-VM herunterfahren

1. Eine Hyper-V-VM herunterfahren Bearbeiten

. Einige Sekunden warten + Auf
Das wére z.B. der Management Server, der vor dem Datenbankserver

heruntergefahren werden muss. Geben Sie hierbei den Namen der virtuellen Alle Hyper-V-VMs herunterfahren - Ab
Maschine an, den Sie beim Anlegen gewahlt haben.

o Einige Sekunden warten
2. Einige Sekunden warten

In diesem Beispiel wurden 90 Sekunden eingetragen. RCCMD wird also dem _

Betriebssystem 90 Sekunden einrAumen, bevor der néchste Punkt in der Liste
gestartet wird.

3. Alle Hyper-V-VMs herunterfahren

RCCMD fordert vom Hyper-V Manager eine Liste alle virtuellen Maschinen mit dem Status ,Running® ab und weist den Hyper-V-
Manager an, die Betriebssysteme herunterzufahren.

4. Einige Sekunden warten
Geben Sie den Betriebssystemen Zeit, das Herunterfahren zu organisieren und die virtuellen Maschinen geordnet zu beenden.
5. System herunterfahren

Der Hyper-V Server wird heruntergefahren, und der Server schaltet sich aus. Beachten Sie bitte, dass dieser Befehl die virtuellen
Maschinen hart abschaltet, die jetzt noch laufen. Planen Sie unter Punkt 5 ein entsprechend grol3es Zeitfenster mit ein.

Sollten Sie eine VM laufen haben, die eine spezielle Shutdownroutine benétigt

Leiten Sie als Vorbereitende Malinahme das RCCMD Signal an das Betriebssystem

Einfiigen...

der entsprechenden virtuellen Maschine direkt weiter, und verzégern den Shutdown Befehlssequenz:

um ein entsprechendes Zeitfenster. Den individuellen Shutdown konfigurieren Sie in _ Entfernen
dem Fall innerhalb des RCCMD Clients, an den Sie den Shutdown weitergeleitet Bearbeiten
haben. Einige Sekunden warten P

Hyper-V-VM "Management-1" herunterfahren - Ab

Beachten Sie bitte, dass fur diese Funktion auf dem Gastsystem ein RCCMD Client
installiert sein muss. 90 Sekunden warten

. . . . Alle H -V-VMs h rfahi
In diesem Fall wird zuerst ein Gastsystem zum Herunterfahren angewiesen, bevor SR

der oben beschriebene lokale Shutdown greift. 90 Sekunden warten

System Herunterfahren
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2. Bei einem Hyper-V Cluster mit mehreren Nodes und Clustermanager

Bei mehreren Nodes mit Clustermanager ist es wichtig, von wo die Shutdownbefehle kommen: Einfach Nodes in einem Cluster lokal
herunterzufahren ist hier nicht empfehlenswert, weil es zu Datenverlust und Beschadigungen bei den auf dem Node laufenden virtuellen
Maschinen und dem Betriebssystem kommen kann. Das Problem potenziert sich mit der Anzahl an Nodes, die einfach
heruntergefahren werden. Hier empfiehlt es sich, tiber den Clustermanager zu gehen, der — anders als z.B. bei VMware — als Dienst auf
jedem Node lauft: Man kann also von jedem Node, das Mitglied ist, einen strukturierten Cluster-Shutdown einleiten. Entscheidend ist
also nicht, von welchem Node der Clustermanager seine Befehle bekommt, sondern in welcher Reihenfolge die Befehle gegeben
werden:

1. Alle Hyper-V-VMs herunterfahren
Get-VM | Where-Object {$_.State -eq "Running"} | Stop-VM

Der Clustermanager fordert von den Nodes in diesem Cluster alle virtuellen Maschinen mit dem Status ,running” an und organisiert ein
jeweils lokales herunterfahren.

2. Cluster-Zustand sichern:

Save-ClusterCheckpoint <Production_1>

Mit diesem Befehl wird der Zustand des Clusters gesichert und kann auf diese Weise spater bei Bedarf wiederhergestellt werden.
3. Cluster Stop und local shutdown

Get-ClusterNode | Where-Object {$_.State -eq "Up"} | Stop-ClusterNode

Nachdem alle virtuellen Maschinen heruntergefahren sind, kdnnen Sie mit Cluster Stop den Hyper-V Cluster gefahrlos anhalten und die
Nodes herunterfahren.

Tipp: Geladene Module beachten

Einige Befehle sind nur ausfiihrbar, wenn die Windows PowerShell die jeweiligen Module installiert sind und geladen wurden.

So passen Sie die Shutdown.bat im RCCMD an:

Teil 1: Anlegen des ersten Hyper-V — Befehls:

L . RCCMD - Befehl Einfligen
1. Nutzen Sie in den RCCMD Shutdown-Optionen den

Hyper-V — Befehl ,Eine Hyper-V-VM herunterfahren” und
geben Sie unter VM-Name den Namen einer VM ein.

Befehl aus der Liste wahlen.

Name:

Eine Hyper-V-VM herunterfahren v

2. Andern Sie die Sicherungen

VM-Name:

Management-1

3. Legen Sie noch den Job ,Ein paar Sekunden warten*
an, und vergeben Sie z.B. 90 Sekunden.

PNV Anderungen Sichern

4. Driicken Sie oben rechts auf Speichern, um lhre
Anderungen in die Batch-Datei in die Batch-Datei zu
schrieben. Der Neustart von RCCMD st in diesem Fall
nicht notwendig, da Sie noch weitere Einstellungen
vornehmen mussen.

5. Driicken Sie F5, um die Webanzeige zu aktualisieren.
Im Anschluss kénnen Sie die Einstellungsdatei direkt im Webbrowser editieren, indem Sie auf ,Datei bearbeiten* klicken.
Teil 2: Anpassen Shutdownreihenfolge

Die Befehlssequenz sollte jetzt 3 Zeilen enthalten:

1. Hyper-V-VM ,XXXX* herunterfahren

Einfligen...
2. 90 Sekunden warten Befehlssequenz: J
Entfernen
8. System herunterfahren Hyper-V-VM "Management-1" herunterfahren
Diese Befehle werden in genau der Reihenfolge von oben B
nach unten ausgefuhrt. Wichtig ist zu wissen: Alles, was 90 Sekunden warten Auf
+ ALl

nach System Herunterfahren steht, kann nicht mehr
ausgefuhrt werden, weil das lokale Betriebssystem
herunterfahrt. Driicken Sie anschlieBend auf Datei System Herunterfahren
bearbeiten, und fiigen Sie die gewiinschten Befehle hinzu
— die vorher eingegebenen Kommandos kénnen als
Blaupause dienen, um erweitert zu werden. Fuigen Sie die bendtigten Befehle einfach hinzu:
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Beispiel 1: Hyper-V OHNE: Clustermanager

rem created by setup

@echo off
set path=%path%;C:\Program Files (x86)\RCCMD
@dls

PowerShell.exe Stop-VM "Management-Server-1"

gxSleep.exe 90
PowerShell.exe Stop-VM "Database-Server-1

gxSleep.exe 90
PowerShell.exe Get-VM | Where-Object {$_.State -eg "Running"} | Stop-VM

gxSleep.exe 90
ExitWin.exe shutdown force

A

Abbruch Anderungen Sichern

Die Befehlssequenz wiirde von oben nach unten in dieser Reihenfolge ausgefiihrt werden:

1. PowerShell.exe Stop-VM “Management-Server-1“: Der Management Server 1 wird heruntergefahren

2. gxSleep.exe 90 RCCMD wird 90 Sekunden warten

3. PowerShell.exe Stop-VM “Database-Server-1“ Der Database Server 1 wird heruntergefahren

4. gxSleep.exe 90 RCCMD wartet 90 Sekunden

5. PowerShell.exe Get-VM | Where-Object {$_.State -eq "Running"} | Stop-VM Alle VM'’s werden heruntergefahren, die
noch als aktiv gekennzeichnet sind

6. gySleep.exe 90 RCCMD wartet 90 Sekunden

7. ExitWin.exe shutdown force Der Host fahrt runter

Beispiel 2: Hyper-V mit mehreren Nodes : und Clustermanager

Hier waren ein paar weiterfihrende Anpassungen notwendig:

rem created by setup

@echo off
set path=%path%;C:\Program Files (x86)\RCCMD
@ds

PowerShell.exe Stop-VM "Management-Server-1"

gxSleep.exe 90
PowerShell.exe Stop-VM "Database-Server-1"

gxSleep.exe 90
PowerShell.exe Get-VM | Where-Object {$_,State -eg "Running"} | Stop-VM

gxSleep.exe 180

PowerShell.exe Save-ClusterCheckpoint <Production_1>

gxSleep.exe 90

PowerShell.exe Get-ClusterNode | Where-Object {$_.State -eq "Up"} | Stop-ClusterNode

.

Abbruch Anderungen Sichern
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1. PowerShell.exe Stop-VM “Management-Server-1“ : Der Management Server 1 wird heruntergefahren

2. gxSleep.exe 90 RCCMD wird 90 Sekunden warten

3. PowerShell.exe Stop-VM “Database-Server-1“ Der Database Server 1 wird heruntergefahren

4. gxSleep.exe 90 RCCMD wartet 90 Sekunden

5. PowerShell.exe Get-VM | Where-Object {$_.State -eq "Running"} | Stop-VM Alle VM'’s werden heruntergefahren, die
noch als aktiv gekennzeichnet sind

6. gxSleep.exe 180 RCCMD wartet 180 Sekunden

7. PowerShell.exe Save-ClusterCheckpoint <Production_1> Der aktuelle Zustand des Clusters

8. gxSleep.exe 90

,Production_1“ wird gespeichert.
RCCMD wartet 90 Sekunden

9. PowerShell.exe Get-ClusterNode | Where-Object {S_.State -eq "Up"} | Stop-ClusterNode Alle Nodes, die laufen, werden

heruntergefahren. Das schlieRt
den Node mit ein, Uber den die
Befehle eingegeben wurden.

= Der Befehl ExitWin.exe shutdown force entféllt, da ber Stop-ClusterNode der Server heruntergefahren wird.

Tipp: Zeitfenster planen

Diese Beispiele gehen von idealisierten Zeitfenster aus (gxSleep.exe) — Passen Sie die Zeitfenster an die jeweiligen
Shutdownrealistaten an, um Probleme zu vermeiden.

Wichtige PowerShell Hyper-V Befehle:

1. Get-VM: Zeigt alle virtuellen Maschinen auf dem Hyper-V-Server an.

2. Start-VM: Startet eine virtuelle Maschine.

4. Stop-VM: Fahrt eine virtuelle Maschine herunter.

7. Save-VM: Speichert den Status einer virtuellen Maschine.

8. Restore-VM: Stellt den Status einer virtuellen Maschine aus einem Snapshot wieder her.
9. Export-VM: Exportiert eine virtuelle Maschine in eine Datei.

10. Import-VM: Importiert eine virtuelle Maschine aus einer Datei.

Wichtige Hyper-V Cluster-Manager Befehle in PowerShell:

. Get-Cluster:

. Get-ClusterNode:

. Get-ClusterResource:
. Start-ClusterNode:

. Stop-ClusterNode:

. Stop-Cluster:

. Resume-Cluster:

O~NO U~ WN P

. Move-ClusterResource:

Zeigt Informationen zu allen Clustern im Failovercluster-Manager an.
Zeigt Informationen zu allen Nodes in einem Cluster an.

Zeigt Informationen zu allen Ressourcen in einem Cluster an.
Startet einen Node in einem Cluster.

Fahrt einen Node in einem Cluster herunter.

Halt einen Cluster an und migriert VMs auf andere Nodes.

Setzt ein angehaltenes Cluster fort.

Verschiebt eine Ressource auf einen anderen Node im Cluster.
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Skripting mit PowerShell unter RCCMD: Der Windows PowerShell- Mode

Diese Funktion ist bei RCCMD fiir Windows ab Version 4.57.12 240417 oder neuer verfligbar-

Unter ,Herunterfahren Einstellungen® kénnen Sie ab der Version 4.57.x 240417 zwischen einem nativen PowerShell
Modus* und dem Batch-Modus wahlen:

® PowerShell Mode ) Batch Mode

Befehlssequenz: Einflgen...

Stop-Computer -force

Einstellungsdatei:

C:\Program Files (x86)\RCCMD\shutdown.ps1 Datei bearbeiten...

*) Windows PowerShell vorausgesetzt, nur bei RCCMD fir Windows

Der Unterschied ist, dass an Stelle der ,shutdown.bat* (Batch Mode) das Skript ,shutdown.ps1“ mit den notwendigen
lokalen administrativen Freigaben gestartet wird — Befehle werden jetzt Uber die modernere Windows PowerShell direkt
an das Betriebssystem gegeben, was zahlreiche Optionen ermdglicht, die innerhalb des Batchfiles mitunter nur sehr
aufwéandig realisiert werden kénnen.

- Wie auch im Batch-Mode finden Sie unter ,Einfligen“ vorgefertigte Modulbefehle, welche Sie direkt verwenden
kénnen, um das Betriebssystem herunterzufahren.

- Erfahrene Systemintegratoren finden mit ,Datei bearbeiten® einen schlanken Webeditor, mit der sie die
shutdown.ps1 direkt an die jeweiligen Anwendungsszenarien anpassen kdnnen.

Tipp: Mischen von Batch-Dateien und PowerShell-Skripten

Wenn Sie PowerShell-Skripte und Batchfiles miteinander kombinieren méchten, empfehlen wir Giber den PowerShell-
Mode zu gehen, da es sehr viel einfacher ist, eine Batchdatei als Subprozess in ein PowerShell-Skript zu integrieren. Ein
Batch-File wiirde zwar auch ein PowerShell Skript starten, es ist sehr aufwandig, den Prozess hinterher zu iberwachen.

Der Hauptunterschied zum Batch-Mode ist, dass die Windows PowerShell speziell fir die Verwaltung von Servern
ausgelegt ist, wodurch Sie nativ und transparent einen komplexen Serverstrukturen bei Problemen automatisiert
verwalten und bei Bedarf strukturiert herunterfahren kénnen.
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Ich lese immer wieder Java in Verbindung mit RCCMD - ist das denn berhaupt sicher?

Berechtigte Fragen — Ja, flr interne Prozesse verwendet der integrierte Webserver eine spezielle Java Runtime Umgebungen. Man
muss hier jedoch wie in vielen Féllen im IT-Bereich differenzieren, denn ,Java“ist nicht gleichzusetzen mit dem ,dem unsicheren Java
aus der Presse* oder ,,dem lizenzkostenpfichtigen Java*“ .

Was genau benutzt RCCMD?

Das Webinterface von RCCMD verwendet eine Java Runtime Envirommemt (JRE) fur bestimmte interne Prozesse — es gibt keine
Méglichkeit, ,von auflen” auf diese internen Prozesse zu gelangen, um alternative Prozesse zu starten, ausgenommen naturlich grobe
Fahrlassigkeit wie das Behalten der Standardpassworten ...

Sind Lizenzgebuhren wegen der Verwendung von Java fallig?

Nein, die Java Runtime Environment hat aktuell nichts mit dem zu tun, was Sie unter ,Java.com® herunterladen und installieren kénnen.
und woflr Unternehmen Lizenzgebiihren bezahlen missen. RCCMD bringt Out-Of-The-Box alles mit, was Sie fir den sicheren Betrieb
bendtigen.

Mein Security Programm zeigt den Hinweis, ,,dass eine veraltete Java-Version gefunden wurde mit dem Vermerk eines ,potenziellen
Sicherheitsrisikos*

Viele meist glinstige Security-Programme degradieren standardméagig altere Software zu einer potentiellen Schwachstelle - und
ignorieren neben dem Einsatzgebiet dieser Software z.B. auch, ob ein Entwicklerteam bei GENEREX spezielle Anpassungen
vorgenommen hat, um professionelle Software wie RCCMD abzusichern — Experten schéatzen Betriebsstabilitat und hochste
Sicherheitsstandards: Die neueste Programmversion ist nicht immer die beste Wahl, wenn es um Stabilitat und Leistungsféhigkeit geht,
ganz zu schweigen von innovativen neuen Sicherheitsproblemen, die vorher gar nicht existierten. Aus diesem Grund findet Screening
Software die (zumindest als diese FAQ entstanden sind) Version 11, und beschwert sich, dass es keine Version 18 ist.

Kann ich eine Liste bekommen mit den Modulen, die Ihre JRE benutzt?

Nein (und da diskutieren wir auch nicht...). Was wir Ihnen anbieten kénnen, ist, dass Sie uns einen Auszug lhres Security-Audits
zukommen lassen, und dann kénnen wir lhnen genau erklaren, was Ihr Security Scanner da gefunden hat. Wenden Sie sich hierzu
einfach an Support@generex.de
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V. 2025-04-30

Glossar —wichtige Abklirzungen

RCCMD: Remote Control and Command, ein Softwaretool zur Fernverwaltung und Abschaltung von Computern und Servern.
VM: Virtuelle Maschine.

ESXi: VMware ESXi, ein Hypervisor fur die Virtualisierung von Servern.

OVA: Open Virtual Appliance, ein Format fur virtuelle Maschinen, das von vielen Anbietern unterstiitzt wird.

vCenter: VMware vCenter, ein Tool zur Verwaltung von virtuellen Maschinen in einer VMware-Umgebung.

HA: High Availability, ein Verfahren zur Sicherstellung der Verfiigbarkeit von Servern im Falle eines Ausfalls.

DHCP: Dynamic Host Configuration Protocol, ein Protokoll zur automatischen Vergabe von IP-Adressen an Computer in einem
Netzwerk.

DNS: Domain Name System, ein System zur Ubersetzung von Domainnamen in IP-Adressen.

TLS: Transport Layer Security, ein Protokoll zur Verschlisselung von Daten im Internet.

HTTP: Hypertext Transfer Protocol, ein Protokoll zur Ubertragung von Webinhalten.

IP: Internet Protocol, ein Protokoll zur Adressierung von Computern in einem Netzwerk.

GUI: Graphical User Interface, eine grafische Benutzeroberflache.

CLI: Command Line Interface, eine Befehlszeilenoberflache.

SSH: Secure Shell, ein Protokoll zur sicheren Fernverwaltung von Computern.

VMA: Virtual Media Assistant, ein Tool von VMware zum Verwalten von virtuellen Medien.

IPv4: Internet Protocol Version 4, ein Protokoll zur Adressierung von Computern in einem Netzwerk.
IPv6: Internet Protocol Version 6, ein neues Protokoll zur Adressierung von Computern in einem Netzwerk.
VSAN: Virtual SAN, ein Software-defined Storage-System von VMware.

RAID: Redundant Array of Independent Disks, ein Verfahren zur Erhéhung der Datensicherheit und -verflgbarkeit durch die
Verwendung mehrerer Festplatten.

NFS: Network File System, ein Protokoll zur Freigabe von Dateien und Verzeichnissen tber ein Netzwerk.

iSCSI: Internet Small Computer System Interface, ein Protokoll zur Speicherung von Daten auf einem Server tiber ein Netzwerk.
USB: Universal Serial Bus, ein Standard fiir den Anschluss von Geréaten an Computer.

PCI: Peripheral Component Interconnect, ein Busstandard fiir den Anschluss von Geréaten an Computer.

BIOS: Basic Input/Output System, ein Softwareprogramm, das bei jedem Start eines Computers ausgefiihrt wird.

UEFI: Unified Extensible Firmware Interface, ein neues BIOS-Standard.

MBR: Master Boot Record, ein Bootloader auf Festplatten im MBR-Partitionsstil.

GPT: GUID Partition Table, ein neuer Partitionsstil fur Festplatten.

PKS-1: Public Key Cryptography Standard 1, ein asymmetrisches Verschliusselungsverfahren.

PKS-8: Public Key Cryptography Standard 8, ein Format fiir die Speicherung von privaten Schliisseln.

CS141: Ein von GENEREX hergestellter vollqualifizierter Webmanager. Dient als RCCMD Server fur den RCCMD Client.

BACS: Battery Analyse and Care System: Ein von GENEREX hergestelltes vollqualifiziertes und skalierbares aktives
Batteriemanagementsystem. Ein BACS WEBMANAGER erfiillt auch die Funktion eines RCCMD Servers fir RCCMD
Steuersignale.
Hyper-V: Eine von Microsoft entwickelte freie Virtualisierungsplatform, welche innerhalb eines Microsoft Windows
Betriebssystems verfiigbar ist. Hyper-V kann tber die Features bei Bedarf nachinstalliert werden und beliebige Betriebssysteme
virtualisieren.

MAC-OS: Ein von Apple entwickeltes und vertriebenes Betriebssystem. Lauft tiblicherweise nur auf einem Apple-Computer.
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Urheberrechts-Erklarung zum geistigen Eigentum und Umgang mit vertraulichen Informationen

Die Informationen in diesem Benutzerhandbuch sind nicht bedingte Anweisungen und kénnen ohne Ankiindigung veréandert werden.
Obwohl GENEREX versucht hat, prézise Informationen in diesem Dokument bereitzustellen, tbernimmt GENEREX keine Verantwortung
fur die Genauigkeit dieser Informationen.

GENEREX ist nicht verantwortlich fir jeden indirekten, speziellen, daraus folgenden oder unbeabsichtigten Schaden, ohne
Einschrankungen, verlorener Gewinne oder Einkommen, Kosten von Austausch Gutern, Verlust oder Beschadigung von Daten, die sich
durch den Gebrauch dieses Dokumentes oder das hier beschriebenen Produkt ergeben.

GENEREX als Hersteller der genannten Produkte, ibernimmt keine Verpflichtungen mit diesen Informationen. Die Produkte, die in diesem
Handbuch beschrieben werden, wurden auf der alleinigen Basis von Informationen fir Geschéaftspartner gegeben, damit diese ein
besseres Verstandnis fir die GENEREX Produkte erhalten.

GENEREX erlaubt seinen Geschéftspartnern die Informationen, die in diesem Dokument enthalten sind, an Dritte weiterzugeben, ebenso
an das Personal in deren Firma oder ihren eigenen Kunden, elektronisch, manuell, in Form von Fotokopien oder Ahnlichem. GENEREX
gibt an, dass der Inhalt nicht verandert oder angepasst werden darf, ohne schriftiche Genehmigung von GENEREX.

Alle Rechte, Titel und Interessen am GENEREX Markenzeichen BACS oder Firmenzeichen (registriert oder nicht registriert) oder der
Geschaftswert bzw. das geistige Eigentum von GENEREX, das Urheberrecht und die Produkt-Patente sind exklusiv und ohne
Einschrankungen im Eigentum von GENEREX.

GENEREX wird jede Beanstandung Uber den Inhalt dieses Dokumentes zeitnah abwickeln. Kommentare oder Beanstandungen zu
diesem Dokument sollten an die GENEREX Systems Vertriebsgesellschaft mbH adressiert werden.

Das Urheberrecht der Européischen Union ist glltig (Copyright EU).
Copyright (c) 1995-2020 GENEREX GmbH, Hamburg, Deutschland.
Alle Rechte vorbehalten.

Urheberrecht und Lizenzen

Die Copyright-Autorisierung von GENEREX und anderen relevanten Softwareanbietern muss respektiert werden.
GENEREX und ihre Lieferanten behalten sich die Rechte an den Softwarekomponenten vor.
Insbesondere sind verboten:

Kopieren und Verteilen, Modifikationen und Ableitungen, Dekompilieren, Reverse Engineering.
Komponenten, die unter die GNU General Public License und weitere Open Source Lizenzen fallen, sind in die Software integriert.

Eine Ubersicht tiber die integrierten Open Source-Komponenten und eine Kopie der aktuellen Lizenz erhalten Sie unter
www.generex.de/legal/sla.

GENEREX wird den Quellcode fir alle Komponenten von Software bereitstellen, die unter der GNU General Public License und
vergleichbaren Open Source-Lizenzen lizenziert sind.

Fir Quellcode-Anfragen senden Sie bitte eine E-Mail an info@generex.de
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