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Bevor Sie beginnen....

= Dokumentieren Sie Ihre Konfigurationen

Die UNMS ist ein flexibles System, welches individuell an Ihre Anforderungen anpassbar ist. Einige
Funktionen hangen dabei von Vorarbeiten ab, die durchgefiihrt werden missen, um eine die gewiinschte
Funktion freizuschalten.

= Uberlegen Sie sich, was Sie tun méchten

Die UNMS kann Scenariobedingt sehr unterschiedliche Funktionen erfillen. Sie kbnnen Geratedaten mit
zugehorigen Kundendaten nach Service-Leveln und Verfugbarkeit sortiert eintragen, Sie kdnnen
verschachtelte Subscreens erstellen, Redundanzgruppen und Eskalationslevel abbilden, Automatische
Alarmlevel fiir Einzelaspekte von Geraten definieren, Sammelstérungen und Masteralarme einstellenm ...

Nicht jede Funktion muss zwangslaufig konfiguriert werden, entscheidend ist, was Sie in lhrem Netzwerk
erreichen mochten und wofir Sie das System benutzen wollen.

= Machen Sie 1 — 2 Testinstallationen

Die UNMS Il von der Grundstruktur her sehr logisch aufgebaut, aber gerade dann, wenn Sie mit IIS arbeiten
missen, kommt es immer wieder zu seltsamen Ergebnissen, deren Ursache auf eine Fehlkonfigruation im IIS
zuruickzufihren ist. In einigen Fallen muss man wissen, welches Konfigurationsmenu im IS dafur zustandig
ist und entsprechend dokumentieren.

= Fertigen Sie regelmafig Backups an

Insbesondere dann, wenn Sie eine groRere Anderung vorhaben, sollten Sie ein Backup erstellen, um jederzeit
auf den originalzustand zuriick zu kommen. Ansonsten konnten Sie bei Ihren Andeurngen in Gefahr laufen,
das aktuelle Betsandssystem zu verlieren.

= Uberpriifen Sie, ob Ihre Version der UNMS Il die gewiinschte Funktion unterstitzt

Der Funktionsumfang und die Moglichkeiten
der UNMS ist Versionsabhangig. Wenn eine
Funktion nicht ausfuhrbar ist, kann es dem
entsprechend zwei Griinde haben:

UNMS Administrator *

| Sorry, the maximum number of services has been reached.

1. Ihre Version der UNMS Il kann
diese Funktion von der

Softwarelizensierung her nicht.

2. Die Rahmenbedingung fur diese
Funktion ist nicht erfullt.
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Quick Install

Preparation Windows Features — Add the IIS

generex.de

All Apps Documents Web More =

Best match

a Tum Windows features on or off
Control panel

Search work and web

Die UNMS Il setzt auf den sog. Internet Information Service (1IS) von Microsoft auf, um die notwendigen Informationen Uber http
ausliefern zu kénnen. Bevor Sie die UNMS Il installieren kdnnen, missen Sie also entsprechend kontrollieren, ob diese sog.
Windows Features auch zur Verfiigung stehen. Die Quickstartanleitung verwendet hierbei Windows 10 Professional, bei der der
11S und die notwendigen Komponenten tber die Programmfeatures installiert werden kénnen. Andere Betriebssysteme sind
weiter unten in diesem Handbuch beschrieben.

Folgende Windows-Features sind fur den Betrieb der UNMS Il mindestens notwendig:

= .. Internetinformationsdienste
@ [ . FTP-Server
= Webverwaltungstools
O = us-Yerwaltungsdienst
. I1S-Yerwaltunaskonsole
[0 = 1uS-Yerwaltungsskripts und -tools
B Kompatibilitat mit der 115 6-Verwaltung
[ 115 é-Skripttools
[ 1S é-verwaltungskonsole
. Kompatibilitat mit I1S-Metabasis und 115 6-Konfiguration
[0  Kompatibilikat mit WM fir 1IS 6
= | WWW-Dienste
= . Anwendungsentwicklungsfeatures
. [NET-Erweiterbarkeit
ASP
ASP.NET
, CaGlI
. ISAPI-Erweiterungen
1SAPI-Filter
Serverseitige Include-Dateien
Gemeinsam genutzte HTTP-Features
HTTP-Fehler
HTTP-Umleitung
. Standarddokument
, Statischer Inhalt
. Verzeichnis durchsuchen
. WebDAV-Verdffentlichung
0 [0 | Leistungsfeatures
[0 . sicherheit
[ | Systemzustand und Diagnose

w A Madianfinblinnan

= E

00800 0080000

BEEHE
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AufRerdem bendtigt die Installation der UNMS Il erhéhte Systemrechte, da u.a. auch im Hintergrund laufende Dienste installiert
werden, die unabh&ngig von einer Benutzer- oder Administratorkonsole laufen.

Daher kann die Installation nur gestartet werden, wenn sie uber das Windows-Kontextmeni "Als Administrator" ausgefuhrt wird:

veredist 86 25/08/2022 11:06 File folder
Windowslnstaller3_1 25/08,2022 11:06 File folder
B acknowledge 31/08/2018 10:41 PDF File 63 KB
L sety 22 Application 380 KB
i unr Open p> Windows Installer ... 30,748 KB
Run as administrator . -
= $ D6 PDF File 3,673 KB
£ Share with Skype
Open with Sublime Text
% PDF24
Der Installationsdialog fuihrt Sie einmal durch de Installationsprozess
# UNMS Il Server-Setup - X #5) UNMS I Server-Setup - X
Lizenzbedingungen :/\"
Willkommen beim Setup-Assistenten von Lesen Sie die nachfolgenden Lizenzbedingungen aufmerksam durch a
B
UNMS II Server
GENEREX UNMS I1 -
UMMS II Server wird auf dem Computer installiert. Klicken Sie
auf "Weiter™, um den Vorgang fortzusetzen, oder auf
"Abbrechen”, um den Setup-Assistenten zu beenden, END-USER LICENSE AGREEMENT
IMPORTANT-READ CAREFULLY: This End-User
License Agreement (“EULA") is a legal agreement
between you (either an individual or a single entity) and
Generex GmbH for the Generex software product
identified above, which includes computer software and
may include associated media, printed materials, and v
LU NN [N [ I [ ———— ) | T B N L
[J1ch stimme den Bedingungen der Lizenzvereinbarung zu.
Zuriick Abbrechen Drucken Zuriick Weiter Abbrechen
Weiter klicken ... ... Lizenbedingungen akzeptieren ...
15 UNMS Il Server Setup - X 12 UNMS Il Server-Setup — b4
User Information : > s
Enter the following information to personalize your instalation ; Bereit zur Installation von UNMS II Server 2

Full Name:

IGunnar Hellmig

Organization:
IGENEREX

License Key:

< Giiltigen UNMS II KEY hier eingeben=|

... Lizenzkey eingeben...

Klicken Sie auf "Installieren”, um die Installation zu starten. Klicken Sie auf "Zuriick”, um
die Installationseinstellungen zu prifen oder zu andern. Klicken Sie auf “Abbrechen™, um
den Assistenten zu beenden.

Abbrechen

Zuriick Installieren

Instlallation abschlieRen.
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Beim ersten Start der UNMS Il werden Sie mit folgendem Screen begruf3t:

k-
: File Edit View Tools Help
|® | \ KR
Web Console | Site Maps 4 b [ Site Explorer 1
& Sites and Services
Start Status Redundanz Logdatel Apmelden | Hife | Uber  GiE pUETREYC b Zone!
~ i Zone2
‘3:)@) Start * L E zones
] Zoned
@ -
~
Discaver Services X
Settings for network scanning & sites
Start S [i]
Select network: Subet: Hosts: i””ei
B zone
Zone4
[ search Cs121/141 devices As@r;me o= Zones
Port: Community: | public use UPS model | Zones
[search SNMP devices Ouse P address Zone7
Zones
Recently found services: Zones
1P address Computer name Location UPS model Device type
Something went wrong while con
To continue, reload page or wait forf
Use Drag and Drop to move services to Sites Tt Aoy
v
v
(@ site Explorer [[£] Event Explorer
UNMS Stopped 10,0

Um zu Uberprifen, ob die UNMS Il richtig installiert wurde und der IS Service auch richtig lauft, driicken Sie bei Discover
services zunéchst auf Cancel und anschlieend auf die kleine rote Ampel oben links, um die UNMS regulér zu starten.

Wenn Sie folgenden Screen sehen, ist die UNMS richtig eingerichtet und Sie kénnen mit der Konfigurationsarbeit beginnen:

Web Console | Site Maps 4 b

Start Status Redundanz Logdatei Abmelden | Hilfe | Uber GEMNEREX
(€ @ start +

< UNMS Web C |
[H-@ Zonel € onsole

@ Zone2

H-@ Zone3

[H-@ Zone4

@ Zone5

@ Zoned

- Zone?
@ Zoned £ B .
[

Zone1 Zonez Zonel

=@ Zoned

Das Webinterface zeigt eine noch unkonfiguriertes Standardlayout mit 9 vordefinierten Zonen. Da noch keine Geréte hinterlegt
sind
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Tipp: Wenn die UNMS beim Start kein Webinterface anzeigt: Uberpriifen Sie den IIS

Der Internet Information Service ist ei sehr filigranes Werkzeug innerhalb einer Windowsinstallation.

1. Uberrifen Sie, ob die Webseitenverwaltung aktiv ist:

Datei  Ansicht 7
Verbindungen X X Aktionen
pe Default Web Site Startseite
|@l Im Explorer sffnen
85 ELE’SKTOP—EQR?CSA(IGENERD e - % Start ~ G Alle anzeigen | Gruppieren nach: Bercich B Berechtigungen bearbeiten...
~ Z Sie = JASP.NET ~ A Site bearbeiten
- 5 L - pm— 7 Bindungen...
&) Default Web S = = & g
5 Default Web Site <'_ "_% Ll @ 2 Fl 2 B Grundeinstellungen..
NET-Autorisierun...  NET-Benutzer  .NET-Fehlerseitereedif]-Globalisierung .NET-Kompilierung NET-Profil NET-Rollen e
Virtuelle Verzeichnisse
b, = ) anzeigen
.\? \‘}? > ;l? = Website verwalten ~
NET-Vertrauense... Anbieter Anwendungseinst... Computerschlissel Seiten und SMTP-E-Mail
Steuerelemente
ab)
Verbindungszeiche... i ‘Website durchsuchen
%80 (http) durchsuchen
Gegeniiber von Default Web Site findet sich der Punkt Webseite verwalten. Dieser Dienst muss gestartet sein,
ansonsten liefert der IIS keine Webseiten an einen Webbrowser aus.
2. Uberpriifen Sie die Bindungen im IIS
Verbindungen . . Aktionen
pe Default Web Site Startseite
@l Im Explorer effnen
- [LE.SKTO”'EQR7CSA(IGENERE’ iter: - 7 Start « Gk Alle anzeigen | Gruppieren nach: Bereich - [~ Eerechiigungen beaibaiei
v .:j Sites pet jAsP.NET Site bearbeiten
- . L Bindungen...
%) Default Web S = &+ g
5 Default Web Site <,_ = (%7 N~ Fl = [E Grundeinstellungen...
: {NET-Rellen Anwendungen anzeigen

NET-Auton! NET-Benutzer NET-Fehlerseiten .NET-Globalisierung .NET-Ko|

Virtuelle Verzeichnisse
b, = :__ﬁ ) anzeigen
.‘? “}?} ;l? % j-lz' Website verwalten &
NET-Vertrauense... Anbieter Anwendungseinst... Computerschlissel Seiten und Sitzungszustand SMTP-E-Mail P
Steuerelemente =
B Charbam
Wenn Sie dieses Fenster auf machen, finden Sie Portbindungen. Hier muss mindestens http Port 80 mit der IP-Adresse * zu
finden sein, wenn Sie https nutzen méchten, entsprechend auch der Port 443:
Sitebindungen ? X ;
Typ Hostname Port IP-Adresse Bindungsinform... | Hinzufiigen... |
hitp 20 * — L
hitps 23 - earbeiten... 1
Entfernen
Durchsuchen
3. Starten Sie den IIS Service neu
Datei  Ansicht 7
Verbindungen . Aktionen
| “%l DESKTOP-BIR7CSA Startseite e
kg Server verwalten
CE N 2 Neus
Y 3__35::3;2‘1?;?:0(?” : + v Start - (Gl Alle anzeigen | Gruppieren nach: Bereich e —— '; ““ f‘te"
8] Sites - B Beenden
.‘;‘,?J Anwendungspools anzeigen
| MET-Autorisierun... .MET-Fehlerseiten .NET-Globalisierung .NET-Kompilierung .MET-Vertrauense... Anbieter Sites anzeigen

Nach jeder Anderung im IS selber sollten Sie den 1IS Service neu starten damit alle Ihre Anderungen auch richtig eingelesen
und initialisiert werden. Achten Sie darauf, noch einmal zu tberprifen, ob Punkt 1 im Fall eines Neustarts auch erfullt wurde, da

Sie ansonsten wieder in den selben Fehler laufen.
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4. HTTPS fir 1IS und die UNMS aktivieren

Fur diesen Konfigurationsschritt bendtigen Sie folgendes Meni:

ftor - [Web Console]

IGLIEE Help
ﬂ Start LIMMS
B Stop UNMS... I

i Redundancy configuration...

Discover services...

UNMS Options...

——

Schritt 1: UNMS umstellen

Zunachst miissen Sie sicherstellen, dass die UNMS auch gewillt ist, {iber https zu kommunizieren. Offnen Sie hierzu die UNMS
Options und gehen dort auf den Reiter ,System*®:

Dort angekommen modifizieren Sie die Einstellungen ,Use secure web server communication (HTTPS)* und ,Modify web server
TCP port:

T T P -

UNMS Options e

A Editor =1 Eail =7 E-Mail Traps
£ Users @ Logging [7] Repart G System

For follawing advanced settings it is strongly
recommended to use the provided system defaults.

[ use secure web server communication (HTTPS)

[+ Modify web server TCP port
MNew web server port

[IModify web dient refresh rate

Mew refresh rate [sec] 20

[ IModify service chedk interval

Mew check interval [sec] | 10

[ IModify service lost delay

Mew lost delayw [sec] 30

Abbrechen

In diesem Beispiel wurde der Port 443 ausgewahlt und die UNMS angewiesen, HTTPS zu verwenden.

wieder starten.

-> Beenden Sie die Konfiguration, indem Sie zuerst speichern, danach die UNMS beenden und anschlieRend
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Schritt 2: IIS einrichten:

Offnen Sie zun&chst den IS Manager
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w ﬁﬂ GX-135 (GEMEREX\Gunnar)

Filter:
i[5} Anwendungspools

- Start

% Alle anzeigen

Gruppieren nach:

@3 Internetinformationsdienste (II5)-Manager - O *

(e = @ » GX-135 » Sites » Default WebSite » @ @
Datei  Ansicht 7

2 @ Default Web Site Startseite

il B Im Explorer offnen

Berechtigungen bearbeiten...

w (@] Sites IIs

& Default Web Site
EF unms \

i

2

4
Komprimierung

b=

Anforderungsfilte..

Handlerzuordnun...

¥

=

MIME-Typ

Ausgabezwischen..,

HTTP-Antworthea..,

2

Authentifizig

chlerseiten

< )
HTTP-Umleitung ISAPI-Filter

Medule

i

Protokollierung

Site bearbeiten

™ Bindungen
. ndeinstellungen...

wendungen anzeigen

Virtuelle Verzeichnisse
anzeigen
Website verwalten
e MNeustarten
L4

B Beenden
Website durchsuchen
*:80 (http) durchsuchen

Erweiterte Einstellungen...

Offnen Sie den Reiter [Computername]>Sites>Default Web Site>UNMS

Auf der gegenuberliegenden Seite finden Sie dort unter Aktionen den Menupunkt ,Bindungen®. Hier ist normalerweise lediglich
Port 80 fiir http — Anfragen auf die UNMS hinterlegt. Mit Hinzufiigen kdnnen Sie jedoch beliebige Ports mit angeben. Wichtig

hierbei ist jedoch:

1. Der Port muss frei (Verfuigbar) sein
2. Der Port darf nicht von einer Firewall blockiert werden
3. Der Port muss zuvor in der UNMS bekannt gemacht worden sein

Wenn Sie ein Zertifikat zur Verfligung haben, kénnen Sie den folgenden Schritt Giberspringen, ansonsten geht es hier weiter:

Zertifikat erstellen

Fur diesen Schritt bendtigen Sie folgendes Meni:

o Internetinformationsdienste -Manager -
|y f d (l15}-Manag a X
e 65, GX-135 » @ <@~
Datei  Ansicht 7
Verbindungen . Aktionen
@) GX-135 Startseite
L Feature Gffnen
-5 GX-135 (GENEREX\G
v { [EWEITETy 1 Filter: - Start %A\Ie anzeigen  Gruppieren nach; - Server verwalten
i Anwendungspools = 2 Neu starts
5 Sites o FP - & MNeustarten
»
s - B Beenden
o= P = S
o= ] ?ﬂb& !Ei. Anwendungspools anzeigen
e
Anforderungsfilte...  Arbeitsprozesse  Ausgabezwischen..  Authentifizierung sites anzeigen
MET Framework-Version
- dndern
2 i Newe
T — © Webplattformkompenenten
Fehlerseiten Handlerzuordnun... HTTP-Antworthea..  HTTP-Umleitung . - i
- _ @ Hirre
LB < 4 =
B ISAPI- und ISAP|-Filter Komprimierung MIME-Typ
_Einschrénkun...
=7 = [
Module Protokollierung :[standarddokument
v
=1 Ansicht "Features” || = Ansicht "Inhalt"
EBereit o

Um https nutzen zu kénnen, bendétigt man ein passendes Serverzertifikat. Wenn Sie unter Bindungen kein Zertifikat zum
Auswahlen zur Verfiigung haben, kénnen Sie sich dieses (iber den IIS relativ einfach eins erstellen. Offnen Sie hierzu im
Hauptmeni des IS Managers den Punkt ,Serverzertifikate”
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Hier erhalten Sie eine Ubersicht vorhandener Zertifikate und zahlreiche Verwaltungsfunktionen:
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Aktionen
Importieren...

Zertifikatanforderung
erstellen...
Zertifikatanforderung
abschlieBen...

Doménenzertifikat erstellen...

Selbstsigniertes Zertifikat
erstellen...

Automatische emneute
Bindung des erneuerten
Zertifikats aktivieren

Hilfe

@gl Serverzertifikate
#

Mit dieser Funktion konnen Sie Zertifikate anfordern und verwalten, die der Webserver bei for S50 konfigurierten Websites verwenden kann.

Filter: - Start %A”E anzeigen | Gruppieren nach: Keine Gruppierung -

Mame Ausgestellt far Ausgestellt von Ablaufdatum Zertifikathash

< >
(=1 Ansicht "Features” ||

Da ein Zertifikat fur die Verwendung von https zwingend notwendig ist, muss es zunachst entweder

1. Von einem Administrator bereitgestellt und von Ihnen importiert werden:

2. Von Ihnen kurzerhand selbst erstellt werden.

In diesem Beispiel reicht ein selbstsigniertes Zertifikat aus:

Der IIS erstellt selber ein Zertifikat und ,beglaubigt” seine Echtheit. Das geht deshalb, weil Sie als Nutzer natiirlich wissen, dass
der Server auch wirklich der ist, fir den er sich ausgibt*. Benennen Sie lhr Zertifikat und klicken Sie auf OK:

Selbstsigniertes Zertifikat erstellen ? X

Il Anzeigenamen angeben

& @ -

b ﬂi—L L

Geben 5Sie einen Dateinamen fiir die Zertifikatanforderung an. Diese Informationen kinnen zum Signieren an
eine Zertifizierungsstelle gesendet werden:

Anzeigename fir das Zertifikat:

Mein_Zertifikat

Alktionen

Importieren...

Zertifikatanforderung
erstellen...
Zertifikatanforderung
abschlieBen...

Doménenzertifikat erstellen...

Selbstsigniertes Zertifikat
erstellen...

"~/

Zertifikatspeicher fir das neue Zertifikat auswahlen:

Automatische erneute
Bindung des erneuerten

Persanlich ~ - g
Zertifikats aktivieren
@ Hile
&
Filter: - Start %Alle anzeigen | Gruppieren nach: Keine Gruppierung ~
MName Ausgestellt fir Ausgestellt von Ablaufdatum Zertifikathash Zertifikatspeicher
Mein_Zertifikat GX-135.generex local GX-135.generex.local 22.11.2022 01:00:00  ADTFE1045TESADGC3IATA41B...  Personal
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*)Der Webbroser wird dennoch jammern, weil Ihr Server naturlich nicht offiiziell authentifiziert wurde, aber das ist eine andere

Geschichte, die mit den Sicherheitseinstellungen eines modernen Webbrowsers zusammenhangen.

Zurtick zu den IIS Einstellungen unter ,Bindungen*:

@f’ Internetinformationsdienste (15)-Manager
—

Datei  Ansicht 7

& @ » GX-135 » Sites » Default WebSite »

Verbindungen

b

v--gj GX-135 (GENEREX\Gunnar)
i[5} Anwendungspools
w . @ Sites

L g¥ Default Web Site
e unms \

@ Default Web Site Startseite

Filter: - Start - %A”E anzeigen = Gruppieren nach:

115

& ¥ B

Anforderungsfilte.. Ausgabezwischen..  Authentifizig

m*

= iy,

4]
Handlerzuordnun... HTTP-Antworthea.. HTTP-Umleitung ISAPI-Filter
g j M |
Komprimierung MIME-Typ Module Protokollierung

& -

B4 Im Explorer offnen

Berechtigungen bearbeiten...

Site bearbeiten

ndeinstellungen...

wendungen anzeigen

uelle Verzeichniss
anzeigen
‘Website verwalten &

& MNeu starten
b Starte
@ Ecenden

Website durchsuchen
*:80 (http) durchsuchen

Erweiterte Einstellungen...

Ab jetzt ist es moglich, HTTPS einzurichten, da ein entsprechendes Zertifikat vorliegt:

=l =¥ FF

e

*

Typ Hostname Port IP-Adresse Bindungsinform...
http 20 *
l
Sitebindung hinzufigen 7
Ty IP-Adresse: Port:
https ~ | |Keine zugewiesen v‘ ‘443 ‘
Hostname:
[] sMI (Server Mame Indication) erforderlich
[] TLs 1.3 Gber TCP deaktivieren ] QUIC deaktivieren
[] Friihere TLS deaktivieren (] HTTP/2 deaktivieren
[] OCSP-Anheftung deaktivieren
SSL-Zertifikat:
Mein_Lertifikat ~| | Auswihlen... Anzeigen..,
Micht ausgewdhlt
Mein_Zertifikat
Abbrechen

| Hinzufdgen... |

SchlieBen
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Klicken Sie auf Hinzufiigen, und

... wahlen als Typ https aus

... geben den Port an, den Sie auch in der UNMS fur https angegeben haben (in diesem Fall 443)
... Wahlen als SSL — Zertifikat Ihr eben erstelltes Zertifikat aus

... Klicken OK, um die Einstellungen zu ibernehmen.

Das Endergebnis sollte so aussehen:

Sitebindungen ? .
Typ Hostname Port IP-Adresse Bindungsinform... | Hinzufigen... |
http a0 * E—
https 443 * earberten...

Entfernen
Durchsuchen
Schliefen
=

Um die Einstellungen aktiv zu schalten, klicken im IS Managers auf ,Neu starten:

@3 Intemetinformationsdienste (1IS)-Manager - O X
e €5 ) GX-135 » =@ -

Datei  Ansicht 7
Verbindungen

. Aktionen
le GX-135 Startseite
= Server verwalten
-85 GX-135 (GENEREX\G =
M :‘ EY l T Filter: - Start %Alleanzeigen «[Neulstaren
L=} Anwendungspools b

> [

L@ Sites FP ~ B Eeenden

. G=t 4 N
._ Sr—r ) Anwendungspools anzeigen

Einschrinkungen fir FTP-Anferderungs... FTP-Anmeldevers... Sites anzeigen
FTP IP-Adressen u...

.MET Framework-Version

a [ - dndern
fa) o p2 X Net
B G G0 [EETe) -

FTP-Authentifizier.. FTP-Auterisierung... FTP-Benutzerisolat... ° ::E&I;ttfc|'m|r.c:mpcnenten

AnschlieRend kénnen Sie iber den Webbrowser via HTTPS auf den UNMS Server zugreifen:
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& Datenzchutzfehler x 4
&« C A Nicht sicher | E#ps//localhost/unms
B oApps oy T ’9" T B m Db ound, ufe e owaer B O T

Dieser Server konnte nicht beweisen, dass er localhost ist. Sein Sicherheitszertifikat stammt von

Wie bereits angedeutet: Es handelt sich um ein selbst signiertes Zertifikat. Der Webbrowser wird daher beim Start folgerichtig
seine Bedenken auRern und sich auch weiterhin darauf hinweisen, bis ein offiziell authentifiziertes Zertifikat vorliegt, welches
Sie an Stelle des selbst signierten Zertifikats verwenden:

&« (& A Nicht sicher | Htps//localhost/unms/

Auffinden und Einbinden von Geraten

Fir diesen Konfiguratiosschritt benétigen Sie folgendes Men(:

Tocls gl
¥ start UNMS...

L T e, T

i Redundancy configuration...

Dhscover services...

UMMS Options...

Wenn Sie die UNMS |l das erste Mal starten, startet zunachst der Discovery Service. Mit diesem Service kdnnen Sie |hr
gesamtes Netzwerk auf IP-Basis nach eventuell verfiigbaren Geraten scannen. Sollten Sie bereits auf Cancel gedriickt haben,
um sich erst einmal zu orientieren, finden Sie diesen unter Tools wieder.

Der Discovery Service findet  [piccover services %
automatisch alle Geréate,

. . Settings for network scanning -+ Sites
welche sich via SNMP Start Scan Zoret
Select network: Subnet: Hosts:

[i]
anzeigen lassen und bietet o Zone2
. o . From to[ 254 From to [254 B zone3
Ihnen diese fiir die weitere [t ] [ ] Clearresit zones
Konfiguration der UNMS I [ Search C5121/141 devices "5@”;’“2 e = ;oneg
Port Community: | public use UPS moel il zone
an. []search SHMP devices O use IP address Zone7
Zoned
Recently found services: Zoned

IP address Computer name Location UPS model Device type

Use Drag and Drop to move services to Sites

Cancel Apply
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Um Geraéte zu finden, benétigt der Discovery Service ein paar weiterfihrende Informationen tber Ihr Netzwerk, damit er wii3,
wonach er suchen soll und in welchem Segment lhres Netzwerks sich die gesuchten Gerate befinden.

Schritt 1: Netzwerkscan definieren

Geben Sie an, welcher
Metzwerkbereich

gescannt werde soll. Dies ist die
dritte Zahl

im IP-Adressbereich.

D'er Bereich 15 - 27 scannt damit:

192.168.15.1 - 182.168.15.254
192.168.16.1 - 192.168.16.254
[.]

Settings for network scanning
Engen Sie den IFP Adressbereich ein.

Seben Sie o ersten beid EseiEiTiE Bt Pt Wenn Sie 100 - 150 eingzben, wirden
eben ie die ersien beiden |—| > [10.10.% - nur die IP-Adressen von 100-150 gescannt
Zahlen des IP-Metzwerks an | b | L | ! | = | 254 | Fr°m| ! | & | 254 | werden: g
z.B.192.168. 192.168.15.100 - 162.168.15.150
Search C5121/141 devices 192.168.16.100 - 192 .168.16.150
Part: Community: = public [.]
[ 5earch SMNMP devices
Geben Sie an, ob Sie nur Geben Sia den Port Sobald Sie SMMP-Geréte
nach C5121/C5141 - Geraten an, auf dem nach konfiguriert haben, kann es
suchen méchten oder auch den Geraten notwendig sein, dass Sie
nach SNMP-tauglichen gesucht werden soll. der UNMS [1 die
Geraten Community mitteilen

mussen, da die Gerate
ansonsten nicht antworten.

Select network

Mit den ersten beiden Oktetten definieren Sie das Basisnetzwerk, welches gescannt werden soll. Da die Anzahl der
vorhandenen IP-Adressen sehr gro3 werden kann, ist die Eingabemdglichkeit eingeschrankt:

Geben Sie bitte die ersten beiden Zahlen Ihres Netzwerks ein:

192.168.
17.15.
158.75.

Subnet

Geben Sie hier den Bereich ein, der gescannt werden soll. Dieser definiert das dritte Oktett innerhalb der IP-Adresse. Anders
als bei Select network geben Sie hier einen Addressbereich ein. Wenn Sie z.B. von netzwerksegment 100 — 103 scannen
mochten, geben Sie diese beiden Werte ein. Die UNMS wird im Anschluss folgende Netzwerksegemte Uberpriifen:

192.168.100.xxx
192.168.101.xxx
192.168.102.xxx
192.168.103.xxx

Hosts

In groBen Netzwerken werden IP-Adressbereiche traditionell aufgeteilt, um einen unkontrollierten Wildwuchs zu vermeiden. Die
Art der Aufteilung ist dabei sehr unterschiedlich. Beispielsweise wird gerne der Host-Bereich 1-30 fiir Router und Switche
verwendet, 31-50 dabb fir Server, 51-60 fir Drucker, ...

Wenn Ihnen die genaue IP-Adresse nicht bekannt ist, Sie jedoch wissen, dass es nur innerhalb eines bestimmten Bereichs sein
kann, geben Sie hier die Startadresse und die entsprechende Endadresse ein. Wenn Sie z.B. von IP 100- 150 definieren, wird
die UNMS im Anschluss wie folgt das Netzwerk scannen:

192.168.100.100
192.168.100.101
192.168.100.102

192.168.101.100
192.168.101.101
192.168.101.102

[
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Bis letztendlich die IP-Adesse 192.168.103.150 erreicht wurde.

Tipp:

Achten Sie bei der Angabe der Adressbereiche unbedingt auf die richtige Voreinstellung, da die UNMS ansonsten sehr lange
brauchen kann, da jede angegebene IP-Adesse exklusiv iiberprift wird.

As name for UNMS service

Mit dieser Einstellung definieren Sie, ob die UNMS im nachsten Schritt die USV oder die IP-
Adresse als Anzeigenahme tbernehmen wird. Fir den Scan-vorgang selber hat diese
() use UPS model Einstellung eine untergeordnete Rolle.

(®) use IP address

As name for UNMS service

In diesem Hanbduch verwenden wir die Einstellung ,use IP address” — der innerhalb der UNMS angezeigte Name ist hjedoch
frei bestommbar.

Scanfortschritt beobachten

SObaId Sie auf Start drucken, beglnnt dle UNMS IDi.scover Services on 192,168.220 to 222 (curr, 220) - Hosts 100 to 254
mit dem Netzwerkscan. Im Scanfortschritt

konnen Sie erkennen T

- In welchem NetZWGfksegmet gerade |P address Computer hame Location UPS model
der Scan durchgefihrt wird

- Welcher IP-Adressbereich konkret
gescannt wird.

In dem Screenshot kdnnen Sie z.B. folgendes
ablesen:

- Gescannt wird das Netzwerk von
192.168.220.XXX bis
192.168.222.XXX

- Es werden jeweils die IP-Adressem
100 — 254 tberprift

- Mit (curr.220) befinidet sich der | I r— Deselect al Stop scan... oK,
Netzwerkscan im Netzwerk = =
192.168.220.XXX

Der grune Indicatorbalken gibt Auffchluss Uber den Scanfortschritt des aktuellen Netzwerksegments (curr. 220). Der griine
Indikatorbalken zeigt den Fortschritt (iber bereits gescannte IP-Adressen.

Die Ergebnisse des Scans werden in der Liste darunter angezeigt:

IF addresz Computer name Locatian LIPS model

[] 192168222107 Generes Hamburg AR COMFORT

[ 192168222110 Centiel LIPS

] 192168.222.111 TP110-1000

[] 192168222112 Generex HH SHNMP UPS-RFC 1628 .
[] 192168222113 BALCS

1192168 222102 BCkALLd
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Ubernahme der Scanergebnisse in die UNMS

IP address Computer name Location UPS model
0 Generex Hamburg AR COMFORT

Im nachsten Schritt miissen die gefundenen
Geréte an die UNMS Ubergeben werden.

Waéhlen Sie hierzu einfach die gewiinschten
Gerate aus, indem Sie bei der entsprechenden
03

Checkbox den Haken setzen. o | | |&cMua

[ 192.188.222.105 Mo UPS model defined

. " s []192.168.222.115 SHNMP UPS-RFC1628...

W?nn Sie _a”e Gerate ausgewahlt haben' [J192.168.222118 Testfeld Holzfeld Powerpack Plus 1 kY.
driicken Sie OK. i [ [CE.TTSlMeda
[J 19218822212 MEXTYS DCWwW20
[J 192168222126 HAMNTO-RT-1000 /10 ... XAWTORT 1000

[J 19218822213 Hamburg SNMP UPS-RFC 1628...

M 4an 400590490 Vi AT CLal T Vol aTe

Select all Deselect al Cancel | ak. |

Die ausgewahlten Geréate werden anschlieRend im Hauptfenster des Discovery Services unter unter Recently found services
angezeigt:

Recently found services:
IP address Computer name Location LIPS madel Device type
192,168, 222,103 BCMU-A C5121 compatible
132,168,222, 107 Generex Hamburg AR COMFORT C5121 compatible
192,168, 222,111 TP110-1000 C5121 compatible
192.168.222,.112 Generex HH SHMMP UPS-RFC 16... (5121 compatible
192,168, 222,119 CE+T T5I Media C5121 compatible

Sie koénnen jetzt einen neuen Scan mit einem anderen IP-Adressbereich durchfihren, um weitere Gerate, die Sie mit der UNMS
Uberwachen kénnen, zu suchen und in diese Liste zu Gbernehmen.

Tipp:

Sie miissen nicht jedes Mal neu scannen, sobald Sie den Discovery Service schlieRen. Alle Geréte, die von lhnen unter
Recently found services abgelegt wurden, bleiben dort in der Liste, bis Sie entweder von lhnen mit Clear Result entfernt oder
aber auf die entsprechenden UNMS-Services verteilt wurden.

Gerate in die UNMS einbinden

Die UNMS bietet bei der installation als Grundeinstellung 9 sog. Zonen + Site
an, in die Sie via Drag’n’Drop die Gerate hineinschieben kdnnen. o SIes
= Zonel
Halte"n Sie einchh das geV\_/i'mschte Qerat mit der linken Maustaste %}1 192,168,222, 103
gedrickt, und ziehen Sie diese auf die entsprechende Zone. %}1 192.168.772.107
Dadurch wird das Gerat aus der Liste der Recently found Services = Zoned
entfernt und der entsprechende Zone hinzugefugt. %. 192,168, 222,111
192.168.222,112
Wenn alle Geréte verteilt wurde, driicken Sie auf Apply, um die %'
Einstellungen entsprechend zu Ubernehmen. El- %r"ﬂ
192,168.222.119
Anpassen der Zonen %}1 192,168,222, 132
& Sites and Services Da das Wort ,Zone 1“ nur bedingt %l 192.168.227,133
=8 aussagekraftig ist, bietet die UNMS %}1 192,168,224, 143
kontextbezogen die Mdéglichkeit an, den Zoned

Namen entsprechend anzupassen. Klicken
Sie hierzu mit der rechten Maustaste auf die Zone und wahlen anschlieRend im Kontextmenii die
Option ,Properties” aus.
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Es offnet sich eine neue Registerkarte, welche die Eigenschaften dieser Zone anzeigt. Andern Sie hier den Namen Zone 1 auf
ein entsprechend angepassten Begriff.

Wenn Sie fertig sind, driicken Sie OK, um die Einstellung zu Gibernehmen.

Site Properties

General @ Info

Site name:

| Hauptgebsude|

Site icon coordinates
Left (x): Top (v):

Background image file

Background images are only possible when the site
contains no services!

Security settings:
Mot available with this license.

| | Browse...

Abbrechen

Speichern und erster UNMS Start

Sobald Sie alle Zonen unbenannt haben, driicken Sie oben links auf das Diskettensymbol zum Speichern
] | &g | und anschlieRend auf die rote Ampel, um den aktuellen Zustand — UNMS ist gestoppt — zu beenden. Die
- UNMS wird dann die neuen Daten permanent einspielen und die notwendigen Services wieder starten.

Optik der UNMS anpassen

Tools glEl
® Start UNMS
¥ stop UNMS...

Discover services..,

UMMS Options...

Die UNMS Il bietet Ihnen die Mdglichkeit, die Gberwachten Geréate zu sortieren und entsprechend in geordnete Untergruppen
abzulegen. Zusatlich kénnen Sie die Giberwachten Stationen auch mit beliebigen Hintergrundbildern erweitern und frei

positionieren, um die Funktion einer Uberwachten Anlage entsprechend zu verdeutlichen.

Das erleichtert im Problemfall die Zuordnung zu einer Halle, einem Gebaudekomplex, einer bestimmten Systemkomponente,

etc.
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Offnen Sie zun&chst unter Tools die UNMS Options. In dieser Sammlung von Registerkarten kénnen Sie zahlreiche
Grundeinstellungen durchfuihren, unter anderem auch das Bild anpassen. In der Registerkarte Editor kdnnen Sie dass

allgemeine Grundlayout Ihren Vorstellungen anpassen:

UNMS Options

ﬁ Users
45 Editor

X

[7 Report < System
£ E-Mail Traps

@ Logging
=) E-Mail

In der Registerkarte

"Editor" stellen Sie das | >

Grundlayout ein
Map background image file:

I Uk_map_wales.png

Map site icon stripe:
Default icon stripe set

o

Info

ot

- Normal

<

Beschriftung der lkons : g : s
anzeigen / aushlenden [(JHide the site icon labels in the Map Editor
Passen Sie Schriftart und
Hintergrund der Ikon-
Beschiftung an

Site icon settings...

Hint
The site icons in the Map Editor can be moved by pixel

using the accelerator key(s):
SHIFT +[LEFT IRIGHT JUP IDOWN].

[ oc 1]

Cancel

(=

Das Basisbild anpassen

Waéhlen Sie eins der bereits enthaltenen Bilder aus oder erstellen Sie sich eine
eigene Grafik die zu dem Anwendungsszenario entsprechend passt.

Beachten Sie bitte, das Bild muss von den Systemrechten her im entsprechenden
Bilderverzeichnis der UNMS Il abgelegt sein, da Sie ansonsten zwar das Bild
ausgewahlt, jedoch letztendlich nicht verwendet werden kann.

Die UNMS Il erstellt keine Kopien von Bilddateien aus anderen verzeichnissen, Bidler
mussen von Hand im PNG-Format in das UNMS-Verzeichnis kopiert werden.
Das Standardverzeichnis lautet:

C:AUPS\unmsll\www\image

Das lkon-Set anpassen

Wahlen Sie das
Hintergrundbild aus.

Wahlen Sie zwischen unterschiedlichen
Sets von Warnikons aus.

Voransicht der gewéhiten lkons

it "Speichern / Abbrechen™ werden die
Einstellungen Ubernommen
oder verworfen.

UNMS Administrator
| File is not inside the UNMS image directory

Im selben Verzeichnis: (C:\UPS\unmsll\www\image) finden Sie auch alle Ikonsets, die von der UNMS Il angeboten werden:

=

zone_green.gif

90

zone_orange.gif

o

zone_red.gif

zone_yellow.gif

Sie kénnen die lIkons nach belieben anpassen, indem Sie neue lkons erstellen und die Dateinamen entsprechend umbenennen.
Da es sich hierbei um Standard gif — Dateien handelt, kdnnen Sie auch beliebing animierte Ikons verwenden.

Copyright of the European Union is effective (Copyright EU) (c) 2023 GENEREX SYSTEMS Computervertriebsgesellschaft mbH, Hamburg, Germany, All rights reservedTEL +49(40)22692910
- EMAIL info@generex.de - WEB www.generex.de (This and all other product datasheets are available for download.)

18


mailto:info@generex.de
http://www.generex.de/

Version: 2023-12-08

Beschriftung der Ikons anpassen

Neben dem Ikon-Set an sich kénnen Sie zahlreiche Anpassungen an der Beschriftung der Ikons und dem Hintergrund des
Schriftbildes durchfiihren, um die Lesbarkeit der Beschriftung anzupassen:

Site Icon Settings X
Text settings
Wo soll die Schrift
Olteft ORight OTop @) Bottom beim Ikon erscheinen?

Einheitliches Einricken . r
ooty [y ek [0 Drweinaen

Info: These values are not visible on the map

editor page.

]

Heelerhnicl e ol T—‘ £ Wahlen Sie die Farbe

Blendet die Hintergrundfarbe des Schrifthintergrunds aus
des Schrifizugs aus > [transparent

Font settings
Andern Sie Schriftart, S [ choose ...
Farbe und Grofe

Vorschau von Schrift und
Schrifthintergrund

T

These settings only take effect after
restarting the UMMS service!

OK Ubemimmt die Einstellungsn

Cancel | oK Cancel verwrift die Einstellungen

T
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Ikons auf dem Hintergrundbild zurechtschieben

D%] UMMS Adrinistrator - [Site Maps]

File Edit View Teools Help

H E® « @5 # P

Web Conscle  Site Maps |

Unterhalb der Befehlszeile finden Sie die Registerkarten "Web Console" und "Site Maps". Die Webkonsole ist die Vorschau, mit
der Sie den webbasierten Teil der UNMS II-Oberflache betrachten und Funktionen testen kénnen. Anderungen werden
angezeigt, sobald Sie die Einstellungen speichern und die UNMS neu starten. Unter Site Maps kdnnen Sie die Ikons nach
belieben verschieben und umbenennen.Standardmagig ist die Webkoonsole aktiv. Wechseln Sie zu den Site Maps und
verschieben Sie die lkons oder passen die Namen der Labels an:

Tipp:

In den Site Maps kdnnen Sie nach Belieben die Ikons verschieben, die UNMS wird erst dann die Einstellungen ubernehmen,
wenn Sie nach dem Speichern den UNMS Service neu starten. Sie kdnnen also die UNMS entsprechend konfigurieren wérend
Sie uber die Web Console von AuRRerhalb regular arbeitet.
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Speichern, beenden und Neustarten wird Ihre Einstellungen entsprechend in das System permanent Gibernehmen und den
UNMS Service neu starten.

Den Erfolg kénnen Sie im Administrationsbereich der UNMS Il Gber die Web Console anschauen oder liber einen Webbrowser,
indem Sie die UNMS Il Webansicht aufrufen:

& C @ localhost/unms/ w O
Start Status Redundanz Logdatei Hille | Uber G = NEREXX
(©® start *

|-
[ - /
#-@ Oberlicht

@ systemsteuerung

@ Beleuchtung >
@ System 2 g

@ system 1
@ system 3

=
-

Erweiterte Grafikanpassungen Sub-Screens einrichten

Aus technischen Griinden ist es nicht mdéglich, eine Zone und Services — also

. " . Mew Site 0
Uberwachte Gerate - zusammen anzuzeigen.

General
Entweder haben Sie in einer Zone weitere untergeordnete Zonen eingerichtet, in Site name:
denen sich dann die Services befinden, oder aber Sie in der obersten Ebene eine [ Transfer|
Zone eingerichtet, ind er sich direkt die Uberwachten Gerate befinden. Site icon coordinates

Left () Top (y):

Um in diesem Fall die Systemsteuerung umn einen Sub-Screen zu erweitern,

missen Sie also ein wenig Vorarbeit leisten: [lasckaroundinage e

Verschieben Sie alle Services temporér in eine andere Zone \ | [ romse. .

Background images are only possible when the site
contains no services!

Damit Ihnen nicht versehentlich ein Gerat verloren geht, erstellen Sie sich eine

. e . . . i Security settings:
eigene Zone, die Sie eindeutig bennen, z.B. ,Transfer* oder , Temporar*. ey s

MNot available with this license.

Da Sie die Zone hinterher wieder geldscht wird, taucht sie in der aktuellen
Webansicht der UNMS Il gar nicht erst auf.

sbtrechn

1. Klicken Sie bei der Systemsteuerung im Site Explorer auf Porperties, um
die Objekteigenschaften aufzu rufen. Da in dieser Zone keine Services
mehr enthalten sind, kdnnen Sie jetzt ein eigenes Hintergrundbild

WL

zuweisen und damit den Charakter dieser Zone verandern: MNew Service...
Sobald Sie ein Bild entsprechend zugewiesen haben, kénnen Sie S
untergeordnete Zonen einbinden, jedoch keine direkten Services mehr. % Delete

Copyright of the European Union is effective (Copyright EU) (c) 2023 GENEREX SYSTEMS Computervertriebsgesellschaft mbH, Hamburg, Germany, All rights reservedTEL +49(40)22692910
- EMAIL info@generex.de - WEB www.generex.de (This and all other product datasheets are available for download.)

21


mailto:info@generex.de
http://www.generex.de/

2. Legen Sie jetzt in der Systemsteuerung eine neue Zone an, aber
verzichten Sie auf das Vergeben eines Hintergrundbilds. Dadurch
kénnen Sie spater in diese neue Unterzone die zwischengeparkten
Services ziehen und entsprechend anzeigen lassen.

3. Verschieben Sie anschlieRend die zwischengeparkten Services in die
untergeordnete Zone. Im Anschluss kdnnen Sie dann die nicht mehr
bendétigte Transferzone l6schen, da diese keine weitere Funktion mehr
erfullt.

Version: 2023-12-08

MNew Site X
General

Site name:
| system 47

Site icon coordinates
Left (x): Top {y):

ound image file

Browse...

B nd images are ossible when the site
ntains no services!

Security settings:
Mot available with this license.

sbbrechen

Tipp:

Bitte beachten Sie, dass diese Mdglichkeit nur dann gegeben ist,
wenn Sie in Schritt 3 kein Hintergrundbild definiert haben.

Wenn Sie die beiden Geréte nicht in einer Maske stehen haben wollen...

Sites and Services

l Beleuchtung

H Oberlicht

] System 1

l Systern 2

i System 3

l Systemsteuerung
2 System 47

- 192.168.222.111

Transfer

In diesem Fall erstellen Sie einfach zwei getrennte Zonen und schieben die Anlagen entsprechend in jeweils eine eigene Zone:

Systemn 3
Systemsteuerung
] System 47_1
L 192.168.222.111
= [ System 472

- 192.168.222.112

Anpassen der lkons im Sub-Screen

H =8 «a| | ®

Web Console  Site Maps |

Klicken Sie hierzu oben links auf Site Maps, um Ikons verschieben zu kdnnen. Sie werden zunéchst den Startbildschirm sehen:
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Web Console  Site Maps |

Machen Sie jetzt einen Doppelklick auf das Icon ,Systemsteuerung®, um in den entsprechenden untergeordneten Screen zu
offnen. Dabei werden Ihnen die bieden Icons — in diesem Fall System 47_1 und System 47_2 auffallen:

System 47_2

Verschieben Sie diese an den Ort, an dem Sie diese haben mochen und driicken Sie auf Speichern, Beenden und Neustarten.
Uber die Webkonsole SubScreen zugreifen, indem Sie die Systemsteuerung 6ffnen. Dabei wurden die Positionen der Ikons an
die von Ihnen gewiinsche Position angepasst.

Start Status Redundanz Logdatei
(© @ start

Hife 1 Uber GHENEREX
*
© T4 : :
E-@ Oberiicht

@ Systemsteuerung

B-@ Beleuchtung
=-@ System 2
=-@ System 1
-9 System 3
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Schriften im Subscreen anpassen

Diese Funktion wird dann interessant, wenn man z.B. einen Geb&audeplan hat, wo unterschiedliche USV-Anlagen verteilt sind
und man eine Aufteilung zwischen Notfallanlagen und weniger wichtigen Anlagen wiinscht. Bei einem Kreuzfahrtschiff wéahre
das z.B. Unterschiedliche Systeme oder aber hierarchisch aufgebaute Unterverteiler.

- Im Uberblick sind alle USV-Systeme sichtbart
- In der Systembezogenen Seite befinden sich lediglich die diesem Stromkreis zugeordneten Systeme

Innerhalb einem komplexen Power Distributen Network kann man auf diese Weise den Uberblick behalten, da SchriftgréRe und
Schrifthintergrund fiir den jeweiligen Subscreen frei definiert werden kénnen.

So passen Sie die Schriften im Subscreens an:

Hier ist es wichtig, die Systematik hinter dieser Funktion zu verstehen: Alles, was Sie in einer Site andern, wirkt sich auf die
Sites darunter aus.

Daraus ergibt sich folgende Anzeigelogik:

Unter Tools >Options stellen Sie global Schriftbild, Farbe, GroRRe, etc. ein.

Von der Logik her wird das im Site Explorer bei SITES AND SERVICES SiteBeplorer
aufgehangt. Was bedeutet, dass alles, was darunter zu sehen ist, die R €\ Tools > Options

E Systemsteuerung
© m- AirCond.
Emergency Light

entsprechenden Einstellungen global ibernimmt.

Jetzt bietet die UNMS an, Schriften fiir einzelne Sites lokal zu Hydraulic
liberschreiben, allerdings greifen die Anderungen immer bei der - B System Overview
untergeordneten Site: B Zone2

B Zone3

PRl Fanen

Wenn Sie also im Site Explorer auf ,Eigenschaften” bei der Site
Systemsteuerung klicken, und dort Schriftbild, Grof3e, etc. anpassen, + .
dann wirkt sich das auf alle untergeordneten Sites aus, nicht aber auf 2| Systemsteuerung 4A———— Anderung
die Site ,Systemsteuerung” — fir die bleibt die tibergeordnete Air Cond.
Einstellung giiltig. = ,

Ernergency Light Anzeige der
Das kann man jetzt beliebig verschachteln und nach ,unten* andern, Hydraulic ﬁmderun en
solange man bedenkt, dass die jeweilige Sub-Site, die die Ikons Systermn Overview g
aufnehmen soll, ein Hintergrundbild hinterlegt hat und damit keine - -

Services aufnehmen kann.

Zusatzliche Informationen hinterlegen

(©)® System 47_1: 192.168.222.111

4
[ (A TP110-1000
[+-@ Oberlicht

E-@ Systemsteuerung

EP En

@ 192168222111

@ System 47_2
[-@ Beleuchtung
@ system 2 Lt
@ system 1 !
@ System 3

Input
L1 229V 4990Hz

—» Output
L1: 230V

Ext. Information Battery
Device Temp.: 253 °C Voltage: 4160V
Time: o 999 Min

Capacity: 100 %

=
; N
=l 50% 100% 150%

L1 0%

Status Connected Devices Log

- Device Link Logdatei Messdaten
Normal Info

Update: 10.10.2019 15:32:22

Wenn Sie den USV-Screen innerhalb der UNMS jetzt betrachten, wird Ihnen unter Log ein Info-Button angeboten. Hier kénnen
Sie zusatzliche Informationen zu dem Uberwachten Gerat einbinden. Jedes Uber den Discovery Service eingebundene Gerat
liefert als Basis-Daten zunéachst einmal das USV-Modell (sofern verwendet) sofern die eigene IP-Adresse.
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Geréat im Site Explorer finden

@

[E-@ Oberlicht

L4 192 168222 103
E-@ Systemsteuerung
E|O System 47_1

""" @ 192.168.222 111

(@ System 47_2

Gl i Balosrhbims

Version: 2023-12-08

Der Verzeichnisbaum der Weboberflache liefert Ihnen die Information, wo Sie im Site
Explorer das Gerat wiederfinden kénnen.

In diesem Beispiel wirde das gesuchte Gerat innerhalb der Systemsteuerung zu finden sein,
ganz exakt unter System 47_1

Offnen Sie nun in der Adminkonsole auf der rechten Seite den Site Explorer und navigieren
Sie zu der entsprechenden Ip- Adresse.

Wahlen Sie anschlieRend mit der rechten Maustaste die IP-Adresse aus und wahlen Sie im
Kontextmenu Properties auf, um die Objekteigenschaften zu zu 6ffnen:

B Systemsteuerung
2B System 47 1

R oo p—

Systemn 47_ .

Mew Service...

> Delete

Wahlen Sie ansclieBend die Registerkarte Info aus.

Service Properties

et

Wahlen Sie Info aus,
@ General @ contract & Info B advanced ] um zusatzliche Systeminformationen

ZU erganzen

Add...

Custom Properties:
Narmne Value
BifModel [ TP110-1000 — Aktuell verfiighare
1 192.168.222.111 Systeminformationen

- Add: Fugen Sie Systeminformationen hinzu
Remove Edit.... 1 Remove: Entfernen Sie Systeminformationsan
Edit: Andern Sie Systeminformationen

(0],% Einstellungen tbermehmen
Abbreche Abbrechen: Verwirft samtliche Einstellungen
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Andern und Hinzufiigen von Informationen:

Klicken Sie auf Add..., um weitere Informationen zu den
Bestandsdaten hinzuzufugen:

Property type: @ General @ contract & mfo 4B Advanced
Die UNMS Il unterstitzt zwei unterschiedliche Custom Properties:
Méoglichkeiten, Informationen zu hinterlegen. N
lame Value
Plain Text (1 Model TP110-1000
e 192,168,222, 111

Die Information wird als Text angezeigt.
Sie kdnnen beliebige Informationen hinterlegen: Add Custom Property X

- Service-Telefonnummern Property Type: | [2] Plain Text v

- Mail-Adressen
- Verantwortliche Fachbereiche
- Rechnungsnummern

Property Mame: | Hersteller |

Text to display: | Helmeom Inc. |

Hyperlink

Es wird ein http-Link angezeigt, welcher entsprechend
anklicktbar ist. Hinetrlegen Sie z.B. Cancel

- Links zu Hertsellerseiten
- Serviceformulare

- Online-Handbucher

- Downloadquellen

CK Abbrechen

Wenn Sie die Einstellungen vorgenommen haben, driickenS ie auf OK, um den neuen Eintrag zu der Liste hinzuzufligen.

Tipp

Wenn Sie Bestandsdaten &ndern méchten wahlen Sie einfach den entsprechnend Listeneintrag und aus und klicken auf
JEdit...

Entfernen von Eintragen
Wahlen Sie den Eintrag aus und driicken Sie auf ,Remove*. Der Eintrag wird aus der Liste entfernt.

Aktivieren der Anderungen

H =g

Die UNMS hat die Informationen zwar gespeichert, jedoch noch nicht in die aktive Konfiguration iibernommen. Die Anderungen
werden angezeigt, sobals Sie oben links im Administrationsbereich Speichern, Beenden und Starten geklickt haben.

Die unter Service Properties konfigurierte Liste...

Mame Value

[2] Model TP110-1000

@ IF 192,168, 222,111

[Z] Hersteller Helmecom Inc.

== Link wiww , generex. de Info

Model TP110-1000
P 192 168222 111
Hersteller Helmcom Inc.

Link Genereax

.... Anzeige im Webinterface unter Info
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(€ @ System 47_1: 192.168.222.111

@ ~
- @ Oberlicht
E-@ Systemsteusrung

@ System 47_1 Status

@ 182168222 111

TP110-1000

System 47_2
+-@ Beleuchtung =
o System 2 L

H-@ System 1
Input Mja— » Output
L1: 228V 49.80Hz L1 230V

e ][]

H-@ System 3

|

Ext. Information Battery -+— 5ID% 1?0% 1|50%
Device Temp.. 25.3°C Voltage: 4160V L1 0%
Time: o 999 Min
Capacity: 100 %
Status Connected Devices Log
[ ] Device Link L

Normal Info

Update: 10.10.2019 15:32:22

Tipp

Die hier abgelegten Informationen sind nicht auf dem entsprechenden Webmanager gespeicher, sie sind ausschlieBlich in der
UNMS hinterlegt.

Vetragsdaten und Servicelevel hinterlegen

Die UNMS kann sehr vielfaltig benutzt werden. Eine der interessanteren Funktionen ist der automatische Abgleich von glltigen
Servicevertragen uber die Wartung von Notstromversorgungen und dem dazugehérigen Service-Level. Je nach Blickwinkel
kann hierbei ein Kunde entweder sehen, bis wann ein Fehler innerhalb der USV von seinem Vertragspartner geldst worden sein
misste oder aber wie viel Zeit ein Service-Anbieter hat, bis er einen Kunden spatestens bedient haben muss.

| 3ervice Properties * Wahlen Sie Contract aus,
— um enweiterte Service-
@} General (@ Contract @ Info ﬁ Advanced < und Vertragsinformationen
B ZU erganzen.
Contract
Definieren Sie die
ID: 'u'ert'ag: 12947 State: Active < I Semceqenragsnummen
den Servicelevel und den
UpPs aktiven Status.
H Ultr 17 Baytech 4 .
Model: | Ulvamax 17 8ay | Gehen Sie das USV-Modell
i Serial No.: | 2334934kdhfk 3349347 | — | und die Seriennummer an.
1 Customer
C : Helmcom Inc
empany | | Geben Sie die
f Address... Helms Kamm 3 :l Kundendaten an
i Rohan
] zusatzliche Kundendaten
3 und Memos,
More customer data... | interne Informationen uber
1 Standort,
etc.

QK Abbrechen

Nachdem Sie gespeichert, beendet und neu gestartet haben, kénnen Sie die neuen Informationen unter Info anzeigen lassen:
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Status Connected Devices Log
- Device Link Logdatei Messdaten
Normal Info
Update: 10.10.2019 15:32:22

Contract

Contract ID Vertrag: 12947

Contract Status Active

UPS Model Ultramax 17 Baytech 4

UPS Serial No. 2834934kdhfk3849347

Customer Company Helmcom Inc

Helms klamm 3

Customer Address
Rohan
Contact Person Max Mustermann
Contact Phone 040 1234567
Contact Fax 040 12345679
Contact E-Mail max.mustermann@musterdorf
Notes Dieser Kunde ist sehr schnell nervas und neigt dazu, Systemhinweise als Fehler zu interpretieren
Contract Level 4
Contract Start 08.10.2019
Contract End 11.10.2019

Andern der Grundeinstellungen

Es kommt immer wieder vor, dass sich grundlegende Einstellungen andern. In machen Fallen ist es lediglich die IP-Adresse, in
anderen Fallen andert sich mit der verwendeten SNMP- Karte die komplette Abfragemethodik selber.

In dem Reiter General kdnnen Sie diese grundsatzlichen Daten an die jeweiligen Umstande anpassen.

Service Properties

@ General @ contract 3} nfo B Advanced

Site name:
System 47_1

Wahlen Sie General aus,
um Grundeinstellungen
dieses Gerats zu Andern.

I

Aktivieren / Deakfivieren
Sie die Uberwachung des Gerats.

Service

Name: | 192.168.222.111

Andern Sie den Anzeigenahmean
und passen Sie gofs die Redundanz-
gruppsn an.

|
Group: | STANDARD v|

Connection type:
Fassen Sie die Abfrage des Zislgerats an
C5121/141 compatible (UPSTCP)

Ihre Infrastruktur an.

DMS name or IP address: |UPSTCP Port:

Definieren Sie die IP-Adresse oder
| 192.168.222.111 i 5769 |

den Hostnahmen des Zielgerdts und
passen Sie Port baw. SNMP-Community
an.

IR

N N NN AN

Abbrechen
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Tipp

Jeder Reiter wird grundsatzlich unabhangig von den anderen eingegebenen Informationen einzeln behandelt. Ggfs. missen Sie
also auch andere Reiter 6ffnen und entsprechende Service- und Vertragsdaten anpassen.

Site Name

Dieser Punkt ist nicht verhandelbar — er éandert sich, wenn Sie via Drag’'n’Drop im Site Explorer dieses Geréat in eine andere
Zone veschieben.

Service (On/Off)
Wenn Sie tempordr ein Gerat nicht Uberwachen méchten, kénnen Sie den Haken entfernen. Das Geréat wird anschlief3end in der

UNMS aufgefiihrt aber entsprechend als ,Deaktiviert” angezeigt und aus der Echtzeitiiberwachung ausgeschlossen. Sollte es
ein Problem mit dem Gerét geben, wird kein Alarm ausgelost.

Status Connected Devices Log
E Dewvice Link Logdate: Mes=sdaten
Deaktiviert Info

Da die Links in der Webkonsole entweder auf das Gerét selber verweisen oder aber innerhalb der UNMS eingegeben wurden,
funktionieren gibt es hier Abweichungen:

Info Die Daten sind in der UNMS abgelegt, der Linkt funktioniert immer

Device Link Offnet einen Webbrowser, und versucht auf das Geréat zuzugreifen.
Dieser Link funktioniert nur, wenn das Gerat auch erreichbar ist.

Logdatei Liest die Logdateien vom Zielgerat aus. Dieser Linkt funktioniert nur,
wenn das geréat auch verfligbar ist.
Messdaten Das Datalog Chart des CS141 / CS121, nur verfugbar, so

Name / Group

Name ist der direkte Anzeigenahme innderhlab des Webinterfaces der UNMS Il. Der Name kann frei angepasst werden, so
dass Sie innerhalb der Webanzeige sich schnell Uber Standort, Funktion, etc. informieren kénnen.

Mit Group definieren Sie spezielle Redundanzgruppen innerhlab der UNMS, welche dann ggfs. mit einer gesonderten
Konfiguration ausgerustet werden kénnen. Naheres erfahren Sie im Kapitel ,Redundanzgruppen einstellen®

Connection type

Diese Einstellung muss nur dann geandert werden, wenn Sie die Zielkarte komplett  |Connection type:

andern, z.B. wenn Sie die USV austauschen und eine nicht mit dem CS141
kompatible Karte verwenden. C5121/141 compatible (UPSTCP) -

. . . ) . o 5121141 compatible (UPSTCP
Hintergrund ist, dass es zwar ein paar allgemeine Standarts gibt, wie eine SHMP: APC ATS
Kommunikation stattfinden sollte, es jedoch keine rechtliche Grundlage gibt, die SNMP: APC smart netwark
Hersteller zwingt, sich wirklich an eine einheitliche Basis zu halten. SNMF: EATON ATS
SMMP: EATOM Powerware /HP

SMMP: GE GEDE CP4/IMV Card

Viele Hersteller haben zudem eigene Produkte und Monitoringlésungen auf dem

Markt und sind selbstverstandlich bestrebt, ihre eigene Losung bestmdglich zu SNMP: HUAWEI HTTPS Card

vermarkten. SNMP: Liebert OC Webcard

Die UNMS Il ist darauf ausgelegt, moglichst offen mit anderen Systemen und SMMP: Master.gll_lardfﬂneac

Karten umzugehen, es kann jedoch notwendig sein, dass herstellerspezifische SNMP: MGE Mini -

Konfigurationen auf der Zielkarte selber durchgefiihrt werden miissen, damit eine SMMP: RghGn Inc. i

Kommunikation aufgebaut werden kann. | SMMP:; RiellafAras NETMAN |
SMMP: SOCOMEC Metvison

Im Zweifelsfall wenden Sie sich an das GENEREX Support Team: SMNMP: Tripplite

SMMP: UPS-RFC 1628 compliant

support@generex.de
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DNS name or IP-Adresse / UPSTCP Port (Community)
IP-Adresse und DNS

Die UNMS Il unterstitzt sowohl die DNS Auflésung von Hostnamen als auch die direkte Eingabe von IP-Adressen. Der
Unterschied zwischen diesen beiden Mdglichkeiten hat weitreichende Konsequenzen fir die Konfiguration Ihres Netzwerks:

- Bei der Angabe eines DNS-Hosts ein entsprechender DNS-Server vorhanden sein, der den Namen in eine IP-
Adresse auflésen kann. Ist dieser DNS-Server offline, werden Sie keine Verbindung zu dem entsprechenden
Netzwerkgerat mehr haben.

- Bei der Angabe einer direkten IP-Adresse miissen Sie hingegen davon ausgehen, dass die IP-Adresse auf dem
Zielgerat statisch vergeben wurde- wird diese dynamisch von einem DHCP-Sevrer vergeben, kann sie sich auch
sporadisch einmal andern.

Wenn dies geschieht, werden werden Sie ebenfalls keine Verbindung mehr zum Zielgerat erhalten, bis Sie die IP-Adresse
angepasst haben. Fir die korrekte Einstellung wenden Sie sich in diesem Fall an Ihren lokalen Systemadministrator oder
zustandigen Netzwerkbetreuer.

Tipp

In der Registerkarte Info konnen Sie beliebige Informationen hinterlegen, die lokal innerhalb der UNMS Il gespeichert vorliegen.
Sie kdénnen also entsprechende Infomrationen in der Info-Box des entsprechenden Geréts hinterlegen. Im Storfall liegen so die
entsprechenden Informationen bereits vor.

UPSTCP Port (Community)

Der Standardport fir den CS121 und CS141 fiir die UNMS ist 5769 — sofern Sie diesen nicht in Threm Netzwerk manuell
geandert haben, missen Sie an dieser Stelle nichts andern.

Wenn Sie unter Connection type eine andere Karte ausgewahlt haben, kann es sein, dass Sie statt Port eine SNMP Community

angeben mussen. Diese Community muss entsprechend auch auf der Zielkarte konfiguriert sein und die IP-Adresse des UNMS
II-Computers muss authorisiert sein, Daten lesen zu dirfen.

Loschen eines obsoleten Gerats

Wabhlen Sie im Site Explorer auf der rechten Seite einfach das entsprechende Geréat aus
und klicken Sie im Kontextmeni auf ,Delete”. Das Gerat wird sofort aus der
Konfiguration entfernt und auf wunsch samtliche Logdateien geldscht.

MNew Service...
192.168,
Systermn 47_

Properties

Driicken Sie anschlieBend wie gewohnt auf Speichern, Beenden Starten, und das Geréat
wird in der Webanzeige nicht mehr angezeigt oder berwacht.

UNMS um zusétzliche Funktionen erweitern

Wenn Sie die UNMS |l herunterladen und ohne einen Lizenzkey installieren, wird automatisch die UNMS Free installiert. Die
UNMS kann jederzeit um weitere Module erweitert werden. Die hierfiir notwendige Lizenz kann innerhalb der UNMS aktualilsiert
werden, indem Sie eine neue Lizenkeydatei einbinden.

1. Fertigen Sie ein Backup an.

m Edit  View

Restore...

Sollte es Probleme wider Erwarten mit der Key-Datei geben (Tippfehler, Formatfehler,
etc) , kdnnen Sie jederzeit auf den letzten Stand wieder zurtickkehren und ggfs. das
UNMS System auch von Hand neu installieren.

rry

Exit
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2. Vorbereiten der Key-Datei

Die Key-Datei kdnnen Sie jederzeit selber erstellen. Starten Sie hierzu einen Standard Text-Editor und geben Sie
folgendes ein:

Mj unmsa. key.txt - Editor

Datei Bearbeiten Format Ansicht 7

[Install]
KeyCode=12H123DE. ..

Achten Sie hier unbedingt auf das genaue Format, da ansonsten die Schliisseldatei nicht funktionieren wird.
Klicken Sie anschlieRend auf Datei und dann auf Speichern Unter.

Der Texteditor wird Ihnen standardmafig alles zunéchst als Textdate mit der Endung .txt abspeichern wollen. Wenn
Sie jetzt einfach den Dateinamenm unms2.key verwenden wiirden, wiirde ihnen der Texteditor daraus folgendes
machen:

unms2.key.txt

Um das zu verhindern, andern Sie bitte den Dateityp vonTextdateien auf alle Dateien:

Dateiname: | Meues Textdokument (3).bd

Dateityp: | Alle Dateien (%)

Das es geklappt hat, kdnnen Sie daran erkennen, dass der Texteditor die Datei anschlie3end nicht mehr
als Textdatei erkennt und daher auch nicht mehr versucht, diese automatisch mit dem texteditor zu
offnen.

3. About Screen aufrufen: .
Iﬁ] UMPAS Administrator - [Web Console]

Klicken Sie hierzu einfach in der oberen Leiste auf Help und ) ) )
anschlieRend auf About UNMS:.. File Edit View Tools m

| B | | % User Manual...

Web Console | Site Maps About UMMS...
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Die aktuelle

UNMS I

Version
Die akiuell verfugbaren
UNMS Il Systemmodule

Version: 2023-12-08

Es offnet sich ein tberichtlicher Hilfebildschirm, welcher Ihnen die aktuelle Installation inklusive aller verfigbaren Module anzeig

About UNMS

UPS Network Management System - Version 2.2
{ i

Copyright ® 2005-2019 Generex GmbH. All rights reserved.. All rights reserved.

Product License:

FREE EDITION: Max. 9 Services (9 used)
Serial Number: [inr aktueller Key]

Installed Components:

UNMS Administrator - Version 2.2 Build(2.2.61)
UNMS Server Service - Version 2.2 Build(2.2.07)
UNMS UPS Net Agent - Version 2.0 Build(2.0.78)
UNMS SNMP Agent - Version 2.0 Build(2.0.44)
UNMS Web Console - Version 2.1 Build(2.1.18)

Lizenzkey tauschen
Change... oder aktualisieren

Kopieren Sie die Informationen tiber

die installierten Module fur eine
Copy Info <: Textdatei oder Supportmail.

Offnet die Systeminformationsiibersich
System Info <:| Ihres Betriebssystems

Warning: This computer program is protected by copyright law and
international treaties. Unauthorized reproduction or distribution of this
program, or any portion of it, may result in severe dvil and criminal penalties,
and will be prosecuted to the maximum extent possible under the law.

» Admowledgements

o ]

Danksagungen, Drittanbieterlizenzen
bei einzelnen Programmteilen, etc.

Diesen Screen wieder

verlasen.

Klicken Sie hier auf Change ... und wahlen Sie die eben erstellte Key-Datei aus und bestétigen Sie den Neustart der UNMS |1.

About UNMS

UPS Metwork Management System - Version 2.2

Product License:

il Copyright © 2005-2019 Generex GmbH. All rights reserved.. All rights reserved.

TEr Progran 15 protected Oy CopyrIgnT [@w and
international treaties. Unauthorized reproduction or distribution of this
program, ar any portion of it, may result in severe civil and criminal penalties,

and will be prosecuted to the maximum extent possible under the law.

[ ad

Product License:

FREE EDITION: Max. 0 Services (0 used) Change...
Serial Number: UNLICENSED
- UNMS Administrator
Instg
H:F The UNMS service and the UNMS administrator console have fnfo
NN to be restarted!
L Waould you like to restart it now? About UNMS
| 9 UPS Network Management System - Version 2,2
1 Copyright © 2005-2019 Generex GmbH. All rights reserved.. All rights reserved.
Warning: Thi

STAMDARD EDITION: Max. 250 Services (24 used)
Serial Number: . [Ihr neuer Key]

Change...

Installed Components:

UMNMS Administrator - Version 2.2 Build

UNMS Server Servic n d( 7)
UMMS UPS Met Agent - Version 2.0 Build(2.0.78)
UMMS Modbus Agent - Version 1.0 Build(1.0. 15)

2.2.61

~ Copy Info

UNMS OPC Agent - Version 2.0 Build(2.0.14) HEET T
UMMS Teleassistance Agent - Version 2.0 Build(2.0. 16) "
Lmmam Tl i o 1wt 4 Amddfs A oam
Warning: This computer program is protected by copyright law and
international treaties. Unauthorized reproduction or distribution of this ETICEITETENE
program, or any portion of it, may result in severe dvil and criminal penalties,
and will be prosecuted to the maximum extent possible under the law.

Nach dem Neustart der UNMS sind die neuen Module verfugbar.
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Tutorial: Einem Ereignis unterschiedliche Mail-Adressen zuweisen
Hier sind Vorbereitungen notwendig, um das entsprechende Konfigurationsmeni freizuschalten:

Viele Menus in der UNMS 2 hangen voneiner ab und werden dann eingeblendet, wenn die Mdglichkeit besteht, diese auch
nutzen zu kénnen. Dieser spezielle Job kann demnach nur konfiguriert werden, wenn der UNMS 2 vorher ein Mailserver
mitgeteilt wurde, Uber den der Mailverkehr laufen darf. Ist die UNMS Mail-Option nicht entsprechend konfiguriert, ist das
Konfigurationsmenu fir diesen Job nicht zuganglich. Von daher muss zuerst ein Mailserver eingestellt werden:

Tipp:

die UNMS 2 arbeitet mit einer persistenten Konfiguration, wodurch Sie Anderungen ander UNMS durchfithren kénnen, ohne
den laufenden Betrieb zu stéren. — um die Anderungen jedoch aktiv zu schalten, muss aus diesem Grund die UNMS nach em
Speichern ganz bewusst gestoppt und wieder gestartet werden.

Wenn Ihre UNMS — Version jedoch eine bestimmte Funktion nicht unterstitzt, werden Si edas entsprechende Meni auch nicht
finden...

Mail-Einsetlungen Konfigurieren / Uberpriifen

File Edit View [EESY Help
| = ¥|

Web Console | Site |

B Stop UNMS... Offnen Sie zunéchst die UNMS Options, um den grundlegen Konfigurationsdialog
aufzurufen.

Start Status Rd Redundancy configuration...
!:) @) Start Discover services...

UNMS Options...

L | .

Um einen gultigen Mailserver zu hinterlegen, wahlen Sie im Konfigurtaionsdialog wéhlen Sie den Reiter ,E-Mail* aus:

UNMS Options X
2 Users a Logaing +-] Report =] System
4 Editor = EMal £3 E-Mail Traps 2 Wahlen Sie den Reiter “E-Mail* aus
[ Enable E-Mail Chent =2 Aktivieren Sie den E-Mail-Client
Outgoing Server (SMTP) | 7~ e = Definieren Sie den Mailserver
Sender E-Mad Address | .. (ai sysieeid = Dies ist in der Mail das ,Von" - Feld
[4] Use Server Authentication = \Wenn der Server Nutzer und Passwort bendtigt
Account User Name | 7% & > Login-Namen
Account Password L T T T T YT T 2> Logil"l - Passwort
- 7
SMTP port: T‘ Send testEMal = Welchen Port benutzt der Mail-Server als Standard?
E4tise secure connection (TLS encryption: = Soll die Kommunikation verschiisselt werden?
|II Cancel = Ubernehmen der Einstellungen / Abbrechen

Nachdem der Mail-Test erfolgreich verlief, klicken Sie auf OK, um die Einstellungen zu tibernehmen und die entsprechenden
Konfigurationsmenus freizuschalten.

Tipp:

Wenn die Zugangsdaten sich @ndern und falsch sind, wird der E-Mail Server den Versand schlicht ablehnen. Die UNMS
hingegen benétigt zumindest irgendwelche Server-Eingaben, damit dieser Job fir sich Giberhaupt angezeigt und konfigurierbar
ist. Das bedeutet, wenn die UNMS den Mail-Job nach erfolgter Konfiguration nicht wie gewiinscht sendet, missen Sie beide
Einstellungen Uberprufen — Die Angaben unter Mailserver UND die Bedingungen fir den konfigurierten Job.

Denken Sie daran: Diese Jobs werden nur dann auch ausgefihrt, wenn Sie Speichern, Beenden und Starten geklickt haben,
um die aktive Konfiguration zu schreiben!

Copyright of the European Union is effective (Copyright EU) (c) 2023 GENEREX SYSTEMS Computervertriebsgesellschaft mbH, Hamburg, Germany, All rights reservedTEL +49(40)22692910
- EMAIL info@generex.de - WEB www.generex.de (This and all other product datasheets are available for download.)

33



mailto:info@generex.de
http://www.generex.de/

Version: 2023-12-08

Einrichten der abweichenden Mail-Adresse als Ziel

Nachdem man den Mailserver hinterlegt hat, ist es méglich, die Mail-Jobs entsprechend zu konfigurieren. Dies geschieht im
+Event Explorer”. Dieser ist an zwei Stellen auf der Rechten Seite der Administratorkonsole zu finden. Entweder unten rechts,
wo man zwischen Site Explorer (Listet alle eingebundenen Geréte auf) oder den Event Explorer, wo die méglichen
ausfuhrbaren Jobs stehen, die mit beliebigen Geréateereignissen in Verbindung gebracht werden kénnen:

Wenn die Taskbar unten rechts verankert ist: Dynamische Sitebar rechts oben:

Site Explorer: Event Explorer: b |l '

Geréte einbinden Zuweisen von Jobs ] Site Easplorer: )

und anzeigen zu Ereignissen E <j Maus liber das Icon ziehen

GENEREX s zum Offnen
* ]
<:| Event Explorer:
] ﬁa Site Explorer Event Explorer :q:rl:]sﬁ:fbneerndas Icon ziehen
oo

Der Event-Explorer Event BRplorer
Der Event-Explorer bietet eine Ubersicht {iber alle verfiigbaren Ereignisse sowie &, Events and Jobs
vorl_<on_figu_rier_te Standardauftréage, die entsprechend ausgefuihrt werden, wenn eins dieser () ATS Ereignisse
Ereignis eintritt. 23 AUX Ereignisse

+-_] BACS Ereignisse
-] E-Mail Traps

(] Gerate Ereignisse
Was dieses Tutorial beschreibt: (1 RAS Manager
() Redundanz Ereignisse

Wenn sich Jobs in Unterordnern befinden, kénnen diese durch einen Klick auf das + direkt
ausgeklappt und betrachtet oder editiert werden.

Die Aufgabe ist, dass bei einem USV-Ereignis eine E-Mail an eine andere E-Mail-Adresse

als die Standard-Mail-Benachrichtigungen gesendet werden. Die USV-Ereignisse befinden () Sensor Ereignisse
sich im entsprechenden Ordner und den Unterordnern, die mit "USV-Ereignisse" (UPS [_] Sensor / Site Manager
Events) bezeichnet sind. (Z] Site Monitor

1) System Ereignisse
#J UPS Events

Diese Aufgabe wurde an die Technikabteilung Gbertragen:

Es gab in letzter Zeit einfach zu viele Stromausféalle, die zu Problemen gefiihrt haben. Der Vorstand des Unternehmens hat
daher in seiner grenzenlosen Weisheit einstimmig beschlossen, sofort Informationen einzuholen, wenn dies wieder geschieht.

Der schnellste Weg, dies zu tun, ist die Verwendung der UNMS 2, da hier Funktionen wie ein automatischer Mailversand
angeboten werden.

m--‘] 1 J_'r'bLEIII LIEIHIIIB}E

Das richtige USV-Ereignis identifizieren :
=453 UPS Events

Die vordefinierten Bezeichnungen sind eigentlich sehr seltserklarend: UPS : /‘ upsAlarmCommunicationsLost
Alarm On Battery (USV Alarm: Auf Batterie). Klappen Sie mit + den P
Ordner auf, und betrachen Sie die Alarme, die dort hinterlegt sind:: i upsAlarmGeneralFault

G- upsAlarmLowBattery

- Power Fail ;
k-4 upsAlarmModelUnknown

- Power Restored. E/‘ upsﬁ‘hrmﬂ-nﬂaﬁew

Diese Beiden Ereignisse sind also selbsterklarend die gesuchten Alarme: H‘}Q Power Fail

--Z% Power Restored

[t upsAlarmOnBypass
/‘ upsilarmOutputOverload
Ay upshlarmTempBad
(-4 upsAlarmTestinProgress

Im Né&chsten Schritte sollen hier eigene Mailadressen angelegt werden — Denken Sie daran, dass Email-Jobs nur dann
eingeblendet werden, wenn der E-Mail Server im Vorfeld definiert wurde.
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How to add a customized mail job

Offnen Sie zunichst das Kontextmenii dieses Ereignisses mit der rechten

Maustaste und wahlen Sie Properties aus.-

Version: 2023-12-08

(R HPJHIGIIIII\'IUHCIUIII\I [ASLULU N

1A upsdlarmOnBattery

A upsilarm( Mewr Event..,
A upshlarmi

A upshlarm K Delete

A upstlarmT
[y upsdlarmT

By Properties

in den Event Properties stellen Sie dann ein, was genau geschehen sell, wenn sich dieses Ereignis auftut. Aktuell wird der Job
aus der Job-Liste ,DEFAULT* ausgefuhrt. Das missen wir jetzt anpassen:

Event Properties *
Event => ... beschreibt das Ereignis und den aktuellen Ereignis-Status
Identifier: State:
A upsAlarmOnBattery & Event added
The UPS is drawing power from the batteries
Actions
Display Name: Ewvent Priority: . . . o
|powerfai|| O i = ... Name des Ereignisses und die aktuelle Prioritat
Log M : . . .
e = ... Was soll im UNMS Lodfile hierzu stehen ?
| $(EVENT)
Run a job: Delay actions:
DEFAULT V[ [ 0] seconss = ... Welcher Job soll ausfiihrt werden?
Filters
Match service group:
ANY | . . . i . .
=> ... Filter: Sind weitere Gruppenkonditionen fur das Auslésen zu
Cancel )
erfullen?
Die UNMS unterscheidet hier zwischen einer Liste von existierenden Run a job: Delay actions:
Jobs und der Zuweisung zu Systemereignissen. Damit muss der Job DEFALLT v 0 | seconds
nicht jedes Mal neu angelegt werden, sondern kann hinterher beliebig ESS%M
vielen Ereignissen dynamisch zugeiwsen werden. Da dieser Job mit DEFALLT
den Mail-Adressen noch nicht existiert, wahlen Sie bei ,Run a job“ den
Eingabedialog <Edit...> aus:
Job Editor 4’/ *
Jobs:
] Add
Der Jobeditor DEFALLT
Remaove
Es offnet sich der Jobeditor, der Sie dabei unterstiitzt, neue Jobs zu definieren.
Unter Jobs finden Sie alle bisher angelegten Jobs wieder, wobei DEFAULT und
SYSTEM die voreingestellten Jobs darstellen. Name: ==
. . . . . Actions:
Mit Add fuigen Sie entsprechnd einen neuen Job hinzu. °W e 1ol ] shon foca b
With edit, a new configuration dialog for the according job will be opened: i fooane o e Farm b
[ send E-Mail to contract Alarm box settings ...
Send E-Mail: Edit...
Send SMS: ‘ Edt... |
Run RCQMD: | Edt... |
Run Program: ‘ Edit... H
Carcl
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E-mail-Job anlegen

Driicken Sie auf “Add”, um einen neuen Job hinzuzufiigen. Denken Sie daran, dem Job einen eindeutigen Namen zuzuweisen,
damit Sie ihn spéatestens dann, wenn viele Jobs existieren, auch wiederfinden kénnen.

Job Editor x

Jobs:

SYSTEM

DEFALULT

Custom Mail Recipient

Add

Remove

Name: Custom Mail Recipient

Mit der Funktion “Send E-Mail to contract” aktivieren Sie den Mailversand an eine vordefinierte Mail-Adresse.

Actions:
Write to logfile Show local Alarm box

Send E-Mail to contract

Im nachsten Schritt miissen Sie der UNM mitteilen, welche Empfénger alles eine E-Mail erhalten sollen

Klicken Sie hierzu bei “Send E-Mail” auf Edit:

Actions:
Write to logfile Show local Alarm box
Send E-Mail to contract

Send E-Mail: Edit... |
| | l’\
Send SMS: L = I8 N 3

E-Mail-Addresses

X
Run RCCMD:
Receiver (To): Carbon Copy (CC): Blind carbon copy (BCC):
RN Frapeat I: default@daleks.com drwho@tardis. com kirk @enterprise.de
techniker @beispiel.de vorstand @beispiel, de
leiter @bahn. de

donner@wetter.de

Cancel

Die UNMS 2 bietet drei unterschiedliche Varianten fiir das Sensen von Em-Mails an:

1. Receiver — Der klassiche Mail-Empfanger.
Carbon Copy (CC) — Dem Empfanger (An) wird sehen dass die UNMS eine Kopie

Blind Carbon Copy (BCC) — Die Blindkopie. Der Standard Empfénger sieht nicht, dass die Mail einen weiteren
Empfanger hat.

N

Tragen Sie beliebig viele Mail-Empfanger ein, die UNMS wird der Konfiguration entsprechend hinterlegen:

Send E-Mail: | default@daleks. com, techniker @beispic Edit... ||
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Den Job aktiv schalten

Version: 2023-12-08

Zuguterletzt mussen Sie nur noch sicher stellen, dass der Job auch entsprechend ausgewéhlt wurde — ansonsten hétten Sie
zwar den Job an sich korrekt erstellt, aber die UNMS wusste nicht, dass er in diesem Kontext auch ausgefuhrt werden sollte.

Wie bereits beschrieben, unterscheidet die UNMS zwischen

den Job und den Ereignissen, damit man nicht jeden Job Event Properties *
einzeln standig neu anlegen muss. Es lang aus, dass dieses Event
Ereignis einen speziellen Job ausfiihren soll. Identifier: Stats:

A upsalarmOnBattery & Event added

Standardmafig wird unter ,Run a Job“shows der Job “Default”
ausgefuhrt — der von lhnen erstellte Job ist konfiguriert und
gespeichert, aber Sie missen diesen jetzt noch auswahlen,
damit er fur das Ereignis Powerfail aktiv geschaltet ist.

Waébhlen Sie hierzu den Job einfach aus dem Drop-Down-
Meni aus und klicken Sie auf OK, um die Einstellung zu
speichern.

Der Vollstandigkeit halber...

Aktuell sind alle registrierten Mail-Empfanger darauf
ausgelegt, bei einem Power Fail — also einem Stromausfall —
informiert zu werden.

Im Umkehrschluss gibt es aber auch das Ereignis, dass das
Ende des Stromausfalls — Power Restored — aufzeigt.

The UPS is drawing power from the batteries

Actions
Pcsplav Hame:
| Powerfail

_ Event Priarity:

% 6: Ctical -
Log Message: _
| SUHOSTIS{GROUP) SEEVENT) )
Run a job: Deday actions:

' 0| eaconds

=T =
NOMNE

|SYSTEM

DEFALLT

o ]/ coce

Um jetzt nicht alle Mails neu einzugeben, wéahlen Sie bei Power Restored einfach den von lhnen erstellten Mail-Job noch einmal

aus:

5 0 UPS evers
+ A wpsilarmCommunicationsLost

Event Froperties

Evenit

Tdenufier:

A upsAlarmOnBattery

The LIPS is drasing power from the batteries

Seate:
= Event removed

Doy awmen;
Perare: Ressicored

!,qgu:m:
SEVENT) ]

Ewent Priority:
% 1: Normal w

Fum a job:
Custom Mal Recpient o

Mabch service group:
ANY w

+ A upsilarmGeneralFault

+ A upsilarmlowBatteny

+ A upsilarmiodelUnincwn
= A upsilarmOnBattery

upsilarmCinBypass
+ . upsilarmOutputOverload
+ -+ upsilarmTempBad

+ b upsilarmTestinProgress

Niemals vergessen: Speichern, Beenden, Starten:

aktive Konfuguration.

Die UNMS muss die neuen Konfigurationsdaten einlesen und aktiv schalten. Das geschieht, indem Sie auf
Speichern, Beenden und dann wieder auf Starten driicken. Die UNMS lad dann die Anderungen in die
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E- Mail-Tutorial, Teil 2: Mail Ereignisse mit Service-Gruppen kombinieren: Wer kriegt wann eine Mail?

Wenn man unterschiedliche Mailadressen angeben kann, muss es auch zwangslaufig eine Moglichkeit geben, unterschiedliche
USV-Anlagen mit abweichenden Mail-Adressen zu belegen - es ist schlieRlich nicht abwegig, dass ein Kunde an 4 Standorten
jeweils eine baugleiche USV stehen hat, es jedoch unterschiedliche Service-Teams gibt, die an jedem Standort vor Ort
informiert werden sollen — und natirlich zentral verwaltet.

Wenn man dem Gedankengang folgt, muss man irgendwo einstellen kénnen, dass ein bestimmter Job unter bestimmten
Bedingungen ausgeldst werden kann.

Die UNMS bietet hierzu die Mdéglichkeit, Jobs, Ereignisse und Servicegruppen unabhéngig voneinander anzulegen, und diese
logisch miteinander zu verknipfen:

1. Ein unabhéangiger Job kann mehreren Ereignissen zugewiesen werden

2. Ein Job kann an eine Service-Gruppe gebunden werden

3. Eine USV kann an eine Service-Gruppe gebunden werden

4. Der Mail Job ,Contract” wird seine Mailadresse unabhangig aus den Kontaktdaten des Kunden ziehen.

Als Folge kénnen in dem oben genannten Beispiel im Event-Explorer unter dem Ereignis ,Stromausfall“ 4 Email-Jobs mit
eigenen Listen hinterlegt sein:

- Der Job fur die Servicegruppe 1 wird nur dann ausgefiihrt, wenn sowohl der Job als auch die USV derselben
Servicegruppe angehdren.

- Die Mail, die in den Kundendaten hinterlegt wurde, wird USV-bezogen unabhéngig von der Servicegruppe ausgeldst
Soweit die Theorie.... Konfiguriert wird das Ganze wie folgt:

Schritt 1: Kontaktdaten der USV einfiigen:

Im SITE EXLORER o6ffnen Sie mit der rechten Maustaste die Eigenschaften:

..... Bl 11t
..... %

..... MD-2 .

..... MEG, Mew Service...

..... Multi

o] X Deee

..... &) No U
----- Mo Up

Dort wéhlen Sie den Reiter Contract aus und hinterlegen grundsétzliche USV-Daten, die eventuell notwendig sind.

Klicken Sie im Anschluss auf ,More customer data“:

)y CE+T TSI Bravo
) Continuity Plus 1000
-4}y CONVERT-6000

Mere customer data x &) Info [#] Report 4B advanced

8 -4y EFFEKTA MKD 3000 RTXL
Castomer B cenera Contract B EVD MIN 3,0 kVA
Contact Persan: Cantact B MD-1000RT
ID: State: Edit... MD_11.100001
Phone: | 040 123456 J MD-11-10000!
Fax:| 040 123457 ‘ UPS / =
Model: | BasicUPS Type 3 | / @ MEGALINE
E-Mail: | kirk@enterprise.com
‘ | Serial No.: [ 83hfarhfaos3zqufh | % :;I“g‘ ?;::;:I:tATS

Note

ustomer & N. 0. contact
This is the Captain leader of the USS Enterprise NC(

pany: | Starflest | 3 No UPS model defined
) No UPS model defined
( -4} No UPS model defined
i -8} No UPS model defined
| & Ne UPS model defined
m— ) No UPS model defined
I 7 No UPS model defined
-4 No UPS model defined
Cancel &) No UPS model defined

4} No UPS model defined

oK Abbrechen ) No UPS model defined
-4} No UPS model defined

Algress...

Dort kdnnen Sie einen Ansprechpartner hinterlegen inklusive einer E-Mail Adresse. Diese Mail-Adresse ist an die USV
gebunden und wird spéter bei einem Mail-Job USV-bezogen unabhéngig von einer Service-Gruppe ausgelost.
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Schiritt 2: Die Service Gruppe

Offnen Sie in den ,Service Properties* den Hauptreiter
.General*:

Unter ,Group* ist die Servicegruppe hinterlegt. Jedes
neue Gerat landet dabei automatisch zunachst in der
Gruppe ,Standard*.

Unter Name kénnen Sie jetzt den Anzeigenamen der
USV auf eine fur Sie logische Bezeichnung andern.

Hinter ,Group*“ versteckt sich der Editor fur die
Servicegruppen. Dieser Servicegrupeneditor taucht
immer wieder auch im Eventexplorer auf, es ist aber
immer dasselbe Modul. In unserem Fall bendétigen wir
hier die Service-Gruppen 1 — 4:

- Service Group 1
- Service Group 2
- Etc.

Nachdem Sie die Servicegruppen erfolgreich angelegt haben, kénnen Sie diese auch auswahlen.

Service Properties

D nfo 71 Report
D General

D advanced

192.168.222,162

Version: 2023-12-08

Service Group 4

Tipp:

Sie kénnen auf diese Weise beliebig viele USV-Anlagen einer Service-Gruppe hinzufiigen. Wenn spéter dann eine dieser USV-
Anlagen ein Ereignis melden, wird der entsprechende Job darauf gebunden sein

Schritt 3: Mail Job zuordnen

Wie im Vorangegangen Tutorial ergdnzen Sie jetzt den Job das Ereignis Batteriebetrieb:

Jobs: Event
SYSTEM Add Identifier:
DEFAULT
MailJob Service Group 1

Remove

Actions
Name: MailJob Service Group 1

A upsAlarmOnBattery

The UPS is drawing power from the batteries

State:
& Event added

Display Name: Event Priority:
Actions: | Batteriebetien & &: Critical -
] Wi [
Write to logfile Show local Alarm box Log Message:
[[]Send E-Mail to contract Alarm box settings ... [sEvem o
Send E-Mail: -Run a jobs: Delay actions:

<Edit...>

Send SMS:

seconds

Filters

Match service group:

STANDARD

\
Run RCCMD: ‘
Run Program: ‘

--{_] Redundanz Ereignisse
-3 Sensor Ereignisse
{13 Sensor / Site Manager
{27 Site Monitor
{2 System Ereignisse
=2 USV Ereignisse
A upsAlarmCommunicationsLost
A upsAlarmGeneralFault
A upshlarmLowBattery
A upsalarmModelUnknown

¢ Battericbetricb (ST,

'y et
A upsAlarmOnBypass
A upsAlarmOutputOverload
A upsAlarmTempBad

=R upsAlarmTestinProgress

Offnen Sie mit der rechten Maustaste die Eigenschaften, klicken Sie bei Run a Job auf Edit und legen Sie die Mailjobs fiir die
Service-Gruppen an. Diese kdnnen Sie im Anschluss wie zuvor die Service-Group bei ,Run a Job* auswahlen.

Allerdings gibt es eine Erweiterung:

Setzen Sie bei Bedarf den Haken bei ,Send E-Mail to contract, zum Beispiel wenn dort der Team-Leiter als Ansprechpartner

hinterlegt wurde.
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Schiritt 4: Das Ereignis anpassen

Event Properties X
Im nachsten Schritt passen Sie das Ereignis an:
Event
- Display name: Definiert den angezeigten Namen? Identifier: Gt
- Run a job: Welcher Job soll ausgefuhrt werden? Ab upsAlarmOnBattery & Event added
- Match service group: Definiert die Giiltigkeit. The UPS is drawing power from the batteries
In diesem Fall wurde das Ereignis Batterieb so angepasst, dass
der Job ,Mail Service Group 1 nur dann ausgefiihrt wird, wenn Actions
eine USV-Anlage aus der Service Group 1 einen Schaden Display Name: Event Priority:
meldet. | Batteriebetrieb: Service Group 1 & 6: Critical w
Sollte eine andere Service-Gruppe kommen, dann wird der Job rog Message:
entsprechend nicht getriggert. |I§'{EUE'\m j|
Run a job: Delay actions:
Mail Service Group 1 w |:| seconds
Filters
Match service group:
Service Group 1 v|
Close

Schritt 5: Weitere USV-Ereignisse anlegen

Da Sie mehr als eine Service-Gruppe vorliegen haben, miissen Sie die Anzahl der Ereignisse entsprechend erhéhen. Klicken
Sie hierzu mit der rechten Maustaste auf upsPalarmOnBattery und wahlen Sie aus dem Kontextmenu ,New Event ,, (neues
Ereignis) aus. Passen Sie das Event an, dass es zu der Servicegruppe 2 gehort:

D W AR R I e R I T

S0, Y upsAlarmOnBatteny

Cg Batterichetrieh: I t roup 1)
¢ Metzbetrieb y ey Event v
[ upsAlarmOnBypass
s /‘ upsAlarmOutputOy \ Ewent
(&4 upshlarmTempBad Identifier: State:
&b upshlarmTestinPro| A upshlarmOnattery v | | @ Event added -

The UPS is drawing poweer from the batteries

Ewent Priarity:

Verfahren Sie so, biss alle 4 Service-Gruppen entsprechend eingerichtet sind.
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Achten Sie jetzt auf die Liste im Event-Exporere:

[+ upsAlarmModelUnknown

o

- Batterichetrieb: Service Group 1 (Service Group 1)
-5% Metzbetrieb

i, Batterichetrieh: Service Group 2 (Service Group 2)

Fy - - -

Sie zeigt in Klammern jetzt an, fir welche Service-Gruppe dieses Ereignis giltig ist. Wenn Sie neue USV-Anlagen jetzt in
Betrieb nehmen, brauchen sie diese nur noch der entsprechenden Servicegruppe zuzuordnen und mussen nicht mehr
individuell neue Jobs anlegen. Umgekehrt kdnnen Sie zu jedem Ereignis jetzt Jobs hinzufuigen und ganz einfach eine
Servicegruppe von USV-Anlagen definieren, um die Giltigkeit zu determinieren.

Aktivieren der Konfiguration:

Denken Sie darauf, dass alles, was Sie bislang konfiguriert haben, nur in einer inaktiven
E | @ | Schattenkonfiguration vorliegt. Um die Konfiguration zu aktivieren, miissen Sie noch einmal Speichern,
Beenden und Starten.

Tipp:

Die UNMS 2 ist nicht nur ein sehr machtiges Werkzeug fir die Visualisierung von komplexen Netzwerkstrukturen, es kann auch
viele Managementfunktionen zentral bernehmen und viele Prozeduren im Krisenmanagement (ibernehmen:

Mit einer gut konfigurierten UNMS2 haben Sie einen virtuellen Assisten an der Seite, der nahezu alle Standartaufgaben und
Prozeduren sowohl zeitlich als auch Ereignisgesteuert Informationen Gber Systeme und administrative Zugehorigkeiten
zentralisieren und bereitstellen kann, Ansprechpartner und Kontaktpersonen automatisch fir Sie informiert, Notfallshutdowns
vorbereiten oder Migrationen anstof3en kann und vieles mehr.
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Tutorial: Mail-Traps: Informationen per Mails anzeigen lassen
(Diese Funktion ist in der UNMS free nicht enthalten.)

Diese Funktion dirfte eigentlich jeder Nutzer spannend finden, der mit dem Problem konfrontiert ist, der Statusinformationen
von USV-Geréte haben muss, die Uber keinen keinen direktten Netzwerkzugang verfiigen. Ein typisches Beispiel hierfur ware,
wenn die UNMS auf einem Server in London steht, und von in ganz England USV-Anlagen tberwacht werden. Die
Wahrscheinlichkeit, dass die Insel Farder eine solide Standleitung hinbekommit, ist ziemlich gering — oder dirfte aus
Kostengriinden nicht weiter in Betracht kommen.

Eine interessante Lésung bietet hier die Geréte der CS141 Produktfamilie mit der ,Mailtrap“— Funktion.

Uber Mailtraps kann ein CS141 relativ einfach regelméRig Lebenszeichen und Statusinformationen regelmaRig und im Storfall
zur UNMS senden:

Standort ohne permanente Anbindung Ubenwachungszentrale

Nachrichten via Email

Router

Router

Faroer London
@®

Mit dieser Funktion kann also ein relatives Monitoring erfolgen, und erhéllt auch Rickschlisse tiber den allgemeinen
Systemzustand — Wann die Mails eintreffen, ist dabei von der Qualitat des Netzwerkes, der Versand- und Empfangsdurchlaufe,
etc. abhangig. Die UNMS wird hier automatisch eingehende Emails auswerten und der entsprechend eingerichteten Services
zuordnen.

Die Einrichtung erfolgt dabei in mehreren Schritten:

1. Der CS141 benétigt einen Mailserver, iber den er Mails versenden darf
2. Mailtrap-Funktion mus aktiviert und konfiguriert sein
3. Inder UNMS muss diese Funktion aktiviert sein, und sie bendtigt ein Mailpostfach fur eingehende Mails

Einrichtung in der UNMS

Die UNMS unterscheidet zwischen E-Mail und E-Mail
Traps: UMMS Options x>

E-Mail (3 Looging |77 Report %y Security @ System

Hier werden die Zugangsdaten zum SENDEN hinterlegt, 49 Editr = EMal =) E-Mai Traps £ Users

also wenn die UNMS von sich aus basierend auf den = .
Ereignissen eine Mail versenden soll. ~|Enable E-Mail Client
E-Mail Trap

In diesem Konto wird das eingehende Mailpostfach eingestellt: Die UNMS wird dort im Posteingang selbststandig nach
eingehenden Mail-Trap — Nachrichten (Speziell konfigurierte E-Mails mit einem Datenpacket) suchen, diese abholen und
anschlieBend aus dem Postfach l6schen.
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Teil 1: Email-Trap Konto definieren

Dieser Schritt ist notwendig, weil ohne eingehendes Postfach kein sinnvoller Service fir Mailtraps eingerichtet werden kann. Um
mit der Konfiguration zu beginnen, 6ffnen Sie die UNMS Options, und klicken auf den Reiter ,E-Mail Traps®.

Im nachsten Schritt wahlen Sie zwischen zwei unterschiedlichen Servervarianten:

UNMS Options X || [UNMS Options >
@ Logging  [7] Report W Security S System @ Logging  [7] Report Wi Security <& System
A Editor S EMal = EMailTraps £ users A Editr = EMal = EMailTraps 7 Users

This E-Mail Trap account is managed exdusivly by This E4Mail Trap account is managed exdusivly by
UMMS and can NOT be used by other E-Mail dients. UMMS and can MOT be used by other E-Mail dients.
Enable E-Mail Trap account Enable E-Mail Trap account
(®) Use Exchange () Use POP3 (_JUse Exchange (@) Use POP3
Directory (mail) Username: ‘ mailtrap @generex.de | Incoming Server: | ¢ © " CEE e |
Directory (tenant) ID: ‘ LM T T T 13='| Account User Name: | |
Application {dient) ID: ‘ Latdedun vade b oo R Account Password: | |
Application {dient) secret: ‘ M e T iE'|
Check settings Advanced settings... Check settings
After editing you have to dick on "Check settings™ to After editing you have to dick on "Check settings™ to
verify the changes. Otherwise the changes can not be verify the changes. Otherwise the changes can not be
saved, saved.
Pall interval; minutes Paoll interval: minutes
Ok, Cancel QK Cancel

Wenn Sie POP3 wahlen:

POP3 ist die Abkurzung fur Post Office Protocol 3. Es ist ein Kommunikationsprotokoll, das es einem E-Mail-Client ermdglicht,
E-Mails von einem Server Uber ein IP-Netz abzurufen. Dabei werden die E-Mails vom Server auf das lokale Gerat des Nutzers
heruntergeladen und kénnen offline bearbeitet werden . POP3 wurde 1988 im RFC 1081 spezifiziert und ist die dritte Version
des Post Office Protocols. POP3 ist ein einfaches und wenig komplexes Protokoll, das nur das Abholen, Auflisten und Léschen
von E-Mails erlaubt. Bitte beachten Sie, dass Anbieter wie z.B. Gmail zusétzliche Freigaben und Konfigurationen erfordern,
ohne die die Mailfunktion der UNMS nicht berechtigt ist, auf das jeweilige Konto zuzugreifen.

] Enable E-Mai Trap account

(OUse Exchange (@) Use POP3

Incoming Server: [¢ = 7 mesene = Geben Sie den eingehenden Mailserver an
Account User Name: _- ] = Benutzernahme
Account Password: . = Passwort
= Advanced Settings: Definieren Sie den Port und SSL-Methode
Advanced settings... g

= Check Settings: Uberpriifen Sie lhre einstellungen
After editing you have to dick on "Chedk settings” to
verify the changes. Otherwise the dhanges can not be
saved.

Wenn die Daten mit Check settings bestagigt wurden, kdnnen Sie mit OK das Dialogfeld beenden. Driicken Sie auf Speichern,
Beenden und Neustart, um die Einstellungen zu aktivieren.
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Wenn Sie Exchange wahlen

[~ Enable E-Mail Trap account
(® Use Exchange (O Use POP3
Directory (mail) Username: | mailtrap@generex.de

e oA Tmn (3%

Directory (tenant) ID: =

Application (dient) ID: e f.
Application (dient) secret: | 7ITT TS T I B
Check settings

After editing you have to click on "Check settings” to
verify the changes. Otherwise the changes can notbe
saved.

Directory (tenant) 1D

Die Exchange tenant ID ist eine eindeutige Kennung, die jedem Exchange Online-Abonnement zugewiesen wird. Sie dient dazu,
die Ressourcen und Einstellungen eines Abonnenten von anderen zu isolieren und zu schiitzen. Die tenant ID wird auch als
Organisation-ID oder Org-ID bezeichnet. Die Funktionsweise der tenant ID basiert auf dem Konzept der Multi-Tenancy, das es
ermdglicht, dass mehrere Abonnenten eine gemeinsame Cloud-Infrastruktur nutzen, ohne sich gegenseitig zu beeintrachtigen.
Jeder Abonnent hat seinen eigenen virtuellen Bereich, der durch die tenant ID identifiziert wird. Die tenant ID wird bei der
Erstellung des Abonnements generiert und kann nicht geéndert werden.

Die tenant ID ist wichtig fiir die Verwaltung und den Zugriff auf die Exchange Online-Dienste. Sie wird beispielsweise benétigt,
um sich bei der Exchange Online PowerShell anzumelden oder um die Exchange Online-Verwaltungskonsole zu &ffnen.
AufRerdem mussen Mail-Konten die tenant ID angeben, um sich mit dem Exchange Online-Server zu verbinden. Dies ist eine
SicherheitsmalRnahme, die verhindert, dass unbefugte Benutzer auf die Mailboxen zugreifen kénnen.

Application (client) ID

Die Application ID ist eine eindeutige Kennung, die jeder Exchange-Anwendung zugewiesen wird, die auf die Exchange-
Webdienste (EWS) zugreift. Die Application ID ermdglicht es, die Anwendung zu identifizieren, zu Uberwachen und zu steuern,
die EWS-Anfragen an den Exchange-Server sendet. Die Application ID wird bendtigt, um die Sicherheit, Leistung und
Zuverlassigkeit der Exchange-Umgebung zu gewahrleisten.

Application (client) secret

Das Application secret ist ein geheimer Schlussel, der von Exchange verwendet wird, um die Identitat und die Berechtigungen
einer Anwendung zu uberprifen, die auf Exchange-Daten zugreifen mochte. Das Application secret wird zusammen mit der
Application ID bei der Registrierung einer Anwendung bei Azure Active Directory (AAD) generiert. Die Anwendung muss das
Application secret bei jeder Anfrage an Exchange angeben, um sich zu authentifizieren und die erforderlichen Berechtigungen zu
erhalten. Das Application secret ist wichtig, um die Sicherheit und den Datenschutz der Exchange-Daten zu gewahrleisten und
unbefugten Zugriff zu verhindern.

Tipp: Wo finden Sie diese Informationen in Office 365 & Exchange*?

Um eine Anwendung fur Office 365 oder Exchange zu erstellen, bendétigt man die tenant ID, die Application ID und das Secret.
Diese Werte kann man in der Azure-Portal-Website finden. Die tenant ID ist die eindeutige Kennung des Azure Active Directory
(AAD), das die Anwendung authentifiziert. Die Application ID ist die eindeutige Kennung der Anwendung selbst. Das Secret ist
ein geheimer Schlussel, der zur Verschlisselung der Kommunikation zwischen der Anwendung und dem AAD verwendet wird.

Um diese Werte zu erhalten, muss man folgende Schritte ausfiihren:

1. Melden Sie sich bei der Azure-Portal-Website an und wahlen Sie im linken Menu die Option "Azure Active Directory" aus.

2. Klicken Sie auf "App-Registrierungen” und dann auf "Neue Registrierung".

3. Geben Sie einen Namen fiir die Anwendung ein und wéhlen Sie den unterstiitzten Kontotyp aus. Klicken Sie auf
"Registrieren”.

4. Kopieren Sie die Application ID aus der Ubersichtsseite und speichern Sie sie an einem sicheren Ort.

5. Klicken Sie auf "Zertifikate und Geheimnisse" und dann auf "Neues Clientgeheimnis".

6. Geben Sie eine Beschreibung und eine Ablaufdauer fiir das Secret ein und klicken Sie auf "Hinzuftigen".

7. Kopieren Sie den Wert des Secrets aus der Tabelle und speichern Sie ihn an einem sicheren Ort.

8. Klicken Sie auf "Ubersicht" und kopieren Sie die Directory (tenant) ID aus der Seite und speichern Sie sie an einem sicheren
Ort.

*) Diese Informationen sind eine Momentaufnahme — beachten Sie bitte, dass Microsoft die Menus jederzeit umbenennen,
zusammenfihren und andern kann.

= Wenn Sie alle Daten eingegeben haben, klicken Sie auch Check Settings, um den Zugang zu tberprifen, und
beenden Sie die den Dialog mit OK. Nach Speichern, Beenden und Neustarten hat die UNMS die Einstellung
aktiviert, und Sie kbnnen Mailtrap-Services nutzen.
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Teil 2 Einrichten von Geréten, die Uiber Mail-Traps tUberwacht werden sollen

In Teil 2 dieses Tutorials haben wir der UNMS mitgeteilt, wie sie an
die Email-Daten kommt. Jetzt missen wir der UNMS mitteilen, dass
sie auch eingehende Mail-Trap Services erwartet und aktiv danach
Ausschau halt. Damit dieser Dienst loslaufen kann, benétigt er zur

Mew Service .t

@ General @ Contract ﬁ Advanced

Grundkonfiguration einmalig einen Service, der angelegt wurde. Site name:
N L . . . . Lo IUPS: Cupaola
Wabhlen Sie hierzu im Site Explorer eine Site aus, und legen Sie Uber
das Kontextmenu mit ,New Service” ein neues Gerat an. = service
- Als Connection Type wéahlen Sie Email-Traps aus Mame: | Féréer Island UPS 3 |
- Wenn bekannt, kénnen Sie die MAC-Adresse des zu
Group: | STANDARD v |

erwartenden Gerats mit angeben. Die MAC-Adresse
finden Sie im CS141 unter System>About (Uber).

Connection type:

Wenn Sie die MAC-Adresse des Zielgerats nicht zur Hand haben, E-Mail Traps >

dann lassen Sie einfach die voreingestellte Dummy-Addresse
stehen, und beenden den Dialog mit OK:

MAC-address of device:
00-03-05-00-00-00

Sobald der Service lauft, wird jedes Gerét, dass sich per Mail-Trap
bei der UNMS auf diesem Weg meldet, automatisch unter ,Lost &
Found* abgelegt, von wo aus sie im Site Explorer eine Verteilung auf
die jeweiligen Sites durchfiihren kénnen.

Cancel

= Starten Sie den UNMS Service neu, um den MailTrap-
Service zu triggern.

Teil 3: Einrichten auf dem CS141 / BACS

Im letzten Schritt missen Sie noch den CS141 /
BACS mitteilen, dass er sich per Mail bei der UNMS
melden soll. Dies geschieht auf dem Webmanager.

= Senvices = EMail-Traps

Enable UNMS EMail-Traps

Mailtraps aktivieren:

. . . . . . Mail Server mail yourmailservice de
Aktivieren Sie hierzu zunachst unter Services>Email-

Traps die Mailtrap-Funktion,und hinerlegen ein SMTP Port o7

glltiges Mailkonto.

Connection Security

Sender EMail Address

STARTTLS v
yourCS141@yourmailservice.de

Use EMail Authentication
Username testing
Password
Verify Password e
Ziel und Zeitfenster einrichten:
Unter Avanced definieren Sie, wohin der CS141 / [ pivanced
BACS seine Mails senden soll.
In diesem Beispiel wiirde jetzt ein CS141/ BACS alle Subject Aearbeat
6 Stunden eine Statusmail senden, in der die EMail to unms-receiver@yourmailservice.de
W|?ht|gsten USV-.Daten enthalten S|_nd.SoIIte es einen Heartbeat Period 5 Hours v
Storfall geben, wird alle 5 Minuten eine Statusmail mit _ . Vinaes v
USV-Daten versendet. Passen Sie die Zeitfenster Period in Case of Alarm ? '
nach Ihren Vorstellungen an.
Events kontrollieren
Wenn Sie jetzt unter UPS>Events schauen, werden Sie [#& Devices = UPS = Events
feststglleq, dass in der Qrupdkonflguratlon perelts Jobs u > O 4 _— e e T
den wichtigsten USV-Ereignissen hinterlegt sind. Sobald die eortains o Trap
Mailtraps  eingerichtet haben, werden diese Jobs
automatisch ausgeftihrt, und zwar unabhangig vom |— O + @ Powerfal 3 1 0 1
eingerichteten Zeitfenster: Sie erhalten zu jedem Ereignis, Job Type When Parameter
wo ein Email Trap hinterlegt ist, eine Nachricht mit
Zeitstempel # @ P Log Periodic all 100s, immediately | {“text":"Powe|
# | @ | » RCCMDTrap  Once immediately {"text""Powe
Passen Sie die Ereignisse an Ihre Vorstellurjgen an, indem # @ » | EMailTrap Once, immediately o
Sie den Job Email Trap und entfernen bzw. figen.
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Tutorial: APC PDU Outlets schalten, wenn eine APC USV einen Powerfail meldet.

Batteriegestutzter Notstrom stellt eine hochkritische und begrenzte Ressource dar — je nach Netzwerk und Funktion kann es
unter Umsténden also ratsam sein, unwichtige Netzwerkgeréte von der Stromversorgung zu trennen — das kann unter
Umstanden die wertvollen Zeitfenster fur eine angemessene Reaktion enorm verlangern. APC setzt hier zum Beispiel unter
anderem auch auf eine Uber das Netzwerk schaltbare PDU:

Outlets kdnnen Uber das Netzwerk direkt an- und abgeschaltet werden. Im einfachen Fall kann hierdurch z.B. unwichtige
WLAN-Hotspots und dazugehdorige Switche automatisch abgeschaltet werden. Die Aufgabe fir die UNMS 2 ist also klar: Sie soll

also je nach Betriebszustand einer bestimmten USV die Outlets an der PDU schalten, damit die Fachkrafte vor Ort sich nicht um
so etwas kiimmern mussen.

Das Grundproblem ist, dass die UNMS 2 zuerst das eine Gerét abfragt und dann auf einem anderen Gerét eine aktion

ausldsen soll. In diesem Fall ist es eine APC USV und eine dazugehdrige PDU, die Giber LAN zwar abgefragt werden
kénnen, aber ansonsten nichts miteinander zu tun haben.

Schritt 1: Geréte anlegen

Zuerst mussen beide Geréate in der UNMS eingerichtet werden, so dass man sie direkt ansprechen kann.

Im Site Explorer bei der entsprechenen Zone mit der rechten Maustaste iber das Kontextmenu ,New Service* auswahlen:

€ Lxploiei

*» Sites and Services

Zonel
B Zone2
Zone3
zZ
N New Service...
gz
gz |
g 2 X Delete |
Mew Service z fice *

|
o =
@ ceneral (@ contract 42 Advanced Properties o eheral @ contract /B Advanced

Site name: Site name:

Zone3 Zone3

[ service [ service

Name: [ APC USU - SNMP ] Name: [ APCPDU |

Group: [ STANDARD ~] Group: | STANDARD -

Connection type: Connection type:

SNMP: APC smart network v SNIYP: APC PDU v

DNS name or IP address: SNMP Community: DNS name or IP address: SNIMP Community:
192,168,222, 116 I pubiic | 192.168.200.31 ] public

Abbrechen Abbrechen

Nach dem Neustart sind beide Geréte in der UNMS ein geschlusselt und kdnnen tiber SNMP abgefragt werden. Speichern,
beenden und neustarten bring dann auch die beiden Geréte in die aktive Uberwachung:

@

46

- T . (¢ d e
0 2o
[yt
59 Zoms
ounets P —
B e Sonm
0,0)||||[0g0)||||[@g0)||||[@g0)|f|[@g0]|||(@g0]| || [@g0)|||(0g0 9 2mmes i A
‘lﬂ‘,‘.‘Ell/.._Ltly..“\\El,-/.\‘\D//‘.\\D/j‘\I:I,/]‘l\\l:l,) o : .F

Won morF

mon moeF

Wow WOFF| | Wow WoFF| | MOM WorF| | NOM WORF

Wow worr

moN WoOFF

£ Zona?
D Zoosd
B0 Zoosd

Input
L 230V 439 Hz

ouput
. . U 23 oA 93t

Swicn o Switch ot Switch afr Swach ofr Swach ofr Swich ofr Swichott | _Swhch o
Batte: e 5 501
vessures xt imormation By oo 10w
PhaseCurent.  ODA Device Temp: 270°C VoM 0% OKW  0WA
hase Peak Curren: 0.0 A Time 1087 M
N Capaciy 100%
OnBatery  DSec
Status Normal
Replacement Nol needed
sutus Connsctea Devices Log
stas Connectsd Devices Log
-m Device Link Logdatei Messdaten
(L] Device Link Logaater Messaaten
Homal Uptiate: 19112021 152037

Die PDU zeigt die schaltbaren Steckerports,

Last geringer als 5%

Update: 19112021 152119

Die USV mit Blockschaltbild und Messdaten
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Uber das Gruppieren kénnen beide Geréte iber eine zusammengefasst werden, der dann entsprechend Ereignisse und Jobs
zugeordnet werden konnen. Fur beide Gerate mussen Sie daher Site Explorer tber die jeweiligen Properties die

Geréateeigenschaften aufrufen:

Im Reiter ,General” finden Sie den Eintrag ,Group®

Um einen neuen Eintrag hinzuzufiigen, wéhlen Sie hier tber das Drop-Down — Meni ,Edit* aus.

Mew Service...

> Delete

Properties

@ Info [7] Report ﬁ Advanced
@ General @ contract
Site name:
Zone3
Service
Name: | APC SV - SNMP |
Group: | SIETIN) |v|
. |STANDARD
Connectio
SNMP: APC smart network ~
DNS name or IP address: SNMP Community:
[192.188.222.116 i pubiic |
Petrechn

Group Editor

Groups:

APCPDU1

Name: | APCPDUL

=]

Driicken sie auf Add, um eine neue Gruppe anzulegen, passen den Namen an und bestatigen Sie mit OK. Im Anschluss
kénnen Sie die neu angelegte Gruppe entsprechend unter Group auswahlen. Nachdem beide Geréte in einer Gruppe

zusammengefasst wurden, driicken Sie auf Speichern.

Wozu ist dieser Schritt notwendig?

x
Add
Remove
Service
Name: | APCUSY - SNMP

Group:

|v|

. |STANDARD
Connectior
snp: apLEdIE >

DNS name or IP address:

SMMP Community:

[ 192.168.222.115

| | public ‘

Wenn man genau eine USV und eine PDU hat, ist dieser Schritt schwer nachzuvollziehen. Bei einem sehr groBen Gebaude mit

6 USV/PDU -

Schritt 3: Jobdefinition

Von jetzt an sind alle Ereignisse, die fur die USV gultig sind, auch fur die PDU giiltig. Die Jobs kdnnen entsprechend wie bereits

beschrieben definiert werden.
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Tutorial: Verschliisselte Kommunikation nutzen

Das stetig steigende Sicherheitsbedurfnis
hat seit 2020 schleichend auch fiir gesicherte Infrastrukturnetzwerk die vollstandig Verschlisselte Kommunikation zwischen
einzelnen Netzwerkgeraten zum Standard gemacht.

Die UNMS 2 kann vollstandig verschliisselt kommunizieren, bietet gerade fiir Bestandssysteme einen automatischen Fallback-
Modus fur nicht verschlusselte Gerate an. Zur Aktivierung dieser Funktion 6ffnen Sie zundchst unter Tools die UNMS —
Optionen und wahlen den ,Security“Reiter aus.

File Edit View [EREY Help

| % & | ¥ Start UNMS...

Web Console | Site | §  stopUNMS...

# Alarm- 06.06.2 Check configuration integrity...
Start Status Rs Redundancy configuration...
e Discover services...
(©® Start
. UNMS Optiens...
v -
i
i UNMS Options %
\
“\ A editor £ -Mal 8 Users
N @ Logging R Security G System
n““"-\

— €5141 (UPSTCP) TLS Settings

(O Don't use TLS (unsecure communication)

©Llse TLS if avaiable (with fallback to unsecure
communication)

(O Force use of TLS

Certificate: recmd.pem Choose ...

Voraussetzung:
1. Das Zielgerat muss mit PEM-Files kompatibel sein

Ob Sie einen PEM-File direkt laden kénnen oder das Zertifikat in unterschiedliche Dateien aufgesplittet ist (dies ist
z.B. bei Huawei der Fall), erfahren Sie im jeweiligen Benutzerhandbuch des Zielgeréats.

Tipp: PEM File Tutorial

Fur alle Geréate der CS141 Produktfamilie finden Sie im CS141 Benutzerhandbuch eine ausfiihrliche Anleitung, wie
man einen PEM-File erstellt.

Diesen PEM-File kdnnen Sie selbstverstandlich auch fir die Kommunikation UNMS 2 <-> CS141 / BACS /
SITEMANAGER / SITEMONITOR verwenden.

2. UNMS und Zielgeréat benutzen das gleiche Zertifikat (den gleichen PEM-File)

Achten Sie unbedingt darauf, dass derselbe PEM-File beim CS141 bzw. das selbe Zertifikat auf dem jeweiligen
Endgerat hinterlegt ist, da ansonsten die Kommunikation nicht funktionieren wird.

3. Wichtig: Verwenden Sie wenn moglich eigene Zertifikate und nicht die Default Zertifikate

Die Default-Zertifikate funktionieren, und kénnen ab Werk auch verwendet werden. Sie kdnnen die Funktionen mit
diesen Zertifikaten ausgiebig testen und lhre Konfiguration optimieren. Fir den produktiven Einsatz empfehlen wir
jedoch, dass Sie eigene Zertifikate erstellen und verwednen.
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Keep in mind, this is a GLOBAL stting: It is not possible to enable Force TLS on one device and configure another with "Don't
use TLS". The UNMS offers you the following options:

@ Logging W Security

C5141 (UPSTCP) TLS Settings

communication)

() Force use of TLS

Certificate:  rcomnd. pem

@ System

() Don't use TLS {unsecure communication)

® IUse TLS if available {with fallback to unsecure

Choose ...

Don’t use TLS (unsecure communication)

Bei dieser Option wird vollstandig auf TLS verzichtet.
Dies erfordert jedoch, dass das Zielgerat dem
entsprechend TLS-Optionen explizit ausgeschaltet hat,
oder zumindest eine Kommunikation ohne TLS
ermdglicht.

Use TLS if available

Wenn Sie eine heterogene Systemlandschaft betreiben,
bei der sowohl ver- als auch unverschliisselte Geréate
kommunizieren mussen, ist diese Option die beste
Wahl:

Die UNMS wird zunachst versuchen, eine
verschlisselte Verbindung aufzubauen. Ist dieses nicht
maoglich, wird jedoch automatisch fiir dieses eine
Gerate auf die Verschliisselung verzichtet.

Force use of TLS

Die UNMS 2 wird ausschlieRlich verschlisselte
Kommunikation versuchen, und sollte dies nicht
maoglich sein, einen Verbindungsfehler generieren.
Gleichzeitig wird die UNMS eingehende Verbindungen
ablehnen, sofern diese nicht verschlisselt sind.

Das Quickstart Tutorial endet hier, im offiziellen Nutzerhandbuch der UNMS 2
erfahren Sie, wie Sie das volle Potential Threr UNMS 2 einrichten und nutzen

kdnnen.
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