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1 Einfuhrung

RCCMD ist eine Netzwerk Client Software welche es erlaubt Signale zum Herunterfahren oder Nachrichten
von einem USV Status Sender zu empfangen. Dazu gehdren u.a. die UPSMAN UPS Software,
CS121/CS141 SNMP Adapter oder jede andere RCCMD kompatible Netzwerkkarte oder Software von
lizensierten Partnern. RCCMD ist die erfolgreichste Software weltweit in Bezug auf multiplen Server
Shutdown und Nachrichtenversand in der USV Branche.

Abb. 1:Schema RCCMD

RCCMD ist darauf ausgelegt Kommandos auf einem Remote System, welches sich in einem TCP/IP
Netzwerk befindet, auszufiihren. Es arbeitet wie die Remote Shell (RSH) aus der Unix Umgebung. Innerhalb
von RCCMD konnen alle Systeme herunter gefahren werden die von einer einzigen USV gestitzt werden.
Dafiir muss einer der Clients als Master konfiguriert werden.

2 Funktionsweise von RCCMD

RCCMD Client agiert passiv und fuhrt nur beim Eintreffen eines Befehls Jobs aus wenn die Konfiguration
vorgenommen wurde. RCCMD muss auf jedem Client installiert werden der heruntergefahren werden soll
wenn ein bestimmtes Ereignis eintritt. Bitte beachten Sie dass Sie eine Lizenz fiir jeden Client benétigen.
Mehrfache Verwendung des gleichen Schlissels beendet den RCCMD Dienst auf den betroffenen Clients.
RCCMD verfligt Uber ein Webinterface welches mit jedem Browser aufgerufen werden kann. Diese
Oberflache ist durch ein Passwort geschitzt. Nach dem Einloggen kénnen Sie die Einstellungen und das
Verhalten des Clients anpassen, Log Dateien einsehen und den Dienst starten und beenden. Sie erhalten
Zugriff auf das Webinterface bei Aufruf der IP des Clients, gefolgt vom Port (Standard 8443).

2.1 Netzwerk Shutdown mit RCCMD

Das Programm RCCMD wurde entwickelt, um Befehle auf einem Remote System in einem TCP/IP
Netzwerk auszufihren. RCCMD arbeitet wie das RSH (Remote Shell), das man aus der UNIX
Umgebung kennt. Innerhalb der UPS Management Software wird RCCMD zum Herunterfahren von
mehreren Servern benutzt, die alle von einer einzelnen USV versorgt werden. Fir diese Aktion wurde
einer dieser Server als UPS Master Server konfiguriert.

Installieren Sie die UPS Management Software UPSMAN auf ihrem UPS Master Server und verbinden Sie
ihn mit der USV. Alternativ kdnnen Sie einen CS121/CS141 SNMP Adapter verwenden. Die anderen Server
sind nur mit der USV Stromversorgung verbunden, da keine RS232 Verbindung notwendig ist. Installieren
Sie RCCMD auf diesen Remote Maschinen, und erstellen Sie eine Shutdown-Routine fir jedes System.
Diese Shutdown-Routine kdnnte ein Batch File, ein Shell Script oder NFC File sein, dass die Befehle fur
dieses Sytem beinhaltet. Danach fiigen Sie RCCMD zu der Shutdown-Aktion oder der Event Konfiguration
des UPS Master Servers hinzu.



Nun haben Sie eine Workstation in ihrem Server Netzwerk, die die USV Uberwacht. Die anderen Server
fuhren RCCMD aus und erwarten das RCCMD Signal von dem USV Master Server. Im Falle eines
Stromausfalls wirde der Master ein Shutdown-Signal fir das Server Netzwerk wie folgt veranlassen. Die
Shutdown-Aktion des USV Master Servers wirde RCCMD starten und ein entsprechendes Signal an alle
Server in der Liste senden. RCCMD wiirde den programmierten Befehl auf den Empféngern ausfuhren.

Bitte beachten Sie, dass es erforderlich ist, RCCMD in 2 verschiedenen Funktionen zu installieren:
1. Als Sender auf dem USV Master Server
(RCCMD =s) (send)
2. Als Empféanger (Hintergrund Prozess) auf den Empfangs-Servern
(RCCMD ) (listen)

Im Gegensatz zu RSH, enthéalt RCCMD nicht den auszufiihrenden Befehl, der versendet wird, aber dafr
setzt es den Befehl im Empfangs-Prozess ab. Dies bietet einen entscheidenden Sicherheitsvorteil im
Gegensatz zu RSH. Daruber hinaus Uberprift der Empféanger dabei, welche Workstation das RCCMD Signal
sendet und entscheidet, ob der auszufiihrende Befehl akzeptiert wird oder nicht.

o Achtung: Wir empfehlen immer mit der IP Adresse einen Netzwerk Shutdown via RCCMD
durchzufihren und nicht den Hostnamen zu verwenden.

2.1.1 RCCMD Version 2 oder hoher

Die erweiterte Version von RCCMD ist in der Lage, Befehle auf Remote Systemen, ein Shutdown Batch File
in dem TCP/IP Port 6003, ein Email-Batch, Log File Eintrage usw. auszufiihren. Der RCCMD 2 Sender
(UPSMAN oder CS121/CS141 SNMP Adapter) sendet ein entsprechendes RCCMD Signal, und der RCCMD
2 Client startet das entsprechende Batch File.

Der initiierte Befehl wird immer vom UPSMAN oder dem CS121/CS141 gesendet, welcher auf dem RCCMD
Client ausgefuhrt wird.

Beispiel: Der CS121/CS141 soll eine NET SEND (Netzwerknachricht) in ein Windows NT Netzwerk senden.
Der Adapter kann so konfiguriert werden, dass er wahrend eines Stromausfalls eine RCCMD Message
gesendet wird, die individuell vom Benutzer verfasst werden kann.

Beim Empfangen der Nachricht startet der RCCMD 2 Client ein Batch File und sendet die NET SEND
Message. Initiator ist hierbei der UPSMAN oder der CS121/CS141. Dadurch ist es moglich, Nachrichten
oder Emails in unterschiedliche Netzwerke mit verschiedenen Betriebssystemen zu senden, initiiert durch
einen USV Alarm.

Send Email +
Net send

message +
Shutdown !
Shutdown !
Shutdown !
RCCMD 2 client RCCMD 2 client RCCMD 1 client

UPSMAN Server +
RCCMD 2 Sender

NOVELL Server Windov{s Server Novell[Server

Windows
Server

i
Firewall Firewall

D D . or =
—
\%‘ 5 ViAk o t:‘
UPSMAN Server

0s/2 UNIX Server +RCCMD 2 Sender | =——=
RCCMD 1 client RCCMD 2 client 1

Shutdown ! Shutdown ! =

Abb. 2: RCCMD und UPSMAN in einer Netzwerkumgebung



3 Installation / Konfiguration von RCCMD fur Windows

o Hinweis: Der RCCMD Installer verwendet die von uns mitgelieferte Java Runtime Version, die nur
fur die Installation bzw. Deinstallation verwendet wird. Zuséatzlich verwendet der RCCMD
Web Configurator einen Java Webserver (jetty). Den RCCMD Dienst RCCMDWeblf kann
man in der Verwaltung deaktivieren, dann verwendet RCCMD kein Java mehr!

3.1 Installation von RCCMD

Bevor Sie mit der Installation beginnen, sollten Sie sich vergewissern, dass Sie Uber volle Administrator

Rechte verflgen.

Legen Sie die CD in das Laufwerk ihres Computers, oder laden Sie die Software in ein Verzeichnis ihrer

Wahl herunter.

Fuhren Sie die “instalRCCMD.exe” aus, kopieren Sie die Daten auf ihre Festplatte.

Meni ,,Einfiihrung“:
In dem MenlU auf der linken Seite des
Fensters, kénnen Sie den Fortschritt der
Installation erkennen.

Auf ,Weiter” klicken um fortzufahren.

Tragen sie den Lizenzschlissel ein. Die
Lizenz ermittelt fir welches Modul die
Installation geeignet ist.

Auf ,Weiter” klicken um fortzufahren.

InstallAnywhere fithrt Sie durch die Installation des RCCMD-Client

Es wird dringend empfohlen, dass Sie alle Programme heenden,
hevor Sie die Installation fortsetzen.

Klicken Sie auf Weiter, um zum ndchsten Bildschirm zu wechseln.
Wenn Sie eine Einstellung auf einem vorherigen Bildschirm dndern
michten, klicken Sie auf ‘Zuriick'.

Sie kinnen die Installation jederzeit abbrechen, indem Sie auf
‘Abbrechen’ klicken.

Installerversion: 4.0.12 140122

Abbrechen

Abb. 3: Einfuhrung

e e

Geben Sie ihren Lizenzschlussel ein

Normalerweise ist der
Lizenzschliissel im Handbuch

oder auf der CD-Huille vermerkt.
RCCMD Client License Key

Lizenzschliissel eingeben:

—

[ e ([ werer

Abb. 4: Lizensschlissel Eintrag

o Achtung: Wwird an dieser Stelle eine falsche Lizenznummer eingegeben, ist die RCCMD Client
Software auf eine 30 Tage Trial-Version eingestellt. Bitte informieren Sie sich bei lhrem
USV Handler nach der vollstandigen Lizenz, falls diese nicht der Original CD beilag.



Menu ,Lizenzvertrag“:
Lesen und bestdtigen Sie den
Lizenzvertrag.

Fiir die Installation und die Verwendung des RCCMD miissen Sie
den folgenden Lizenzvertrag akzeptieren:

Copyright
Auf ,,We'ter“ k|ICken um fOI'tZUfahren The information contained in the manual of this
product is nonconditional
and may be changed without due notice. GENEREX nor
the reseller of this
product undertakes no obligations with this
information. The software
described in this brochure is given on the basis
of a license contract
and an obligation to secrecy (i.e. an obligation
not to further publicise

the ggftware material). The purchaser may make a
@ bin mit den i des L ags il
- bin mit den i des L ags MICHT =i

[ e (

Abb. 5: Lizenzvertrag

Menl , Installationssatz auswahlen”:
Wahlen Sie die Featues aus, die Sie
installieren mochten.

Installationssatz |Standard

[¥]Reemd
RCCMD-Tray

Auf ,Weiter* klicken um fortzufahren. i .

<
Beschreibung
Hiermit wird die Anwendungsfunktion installiert.

—

Abb. 6: Installationssatz Auswahl

Wahlen Sie einen Zielordner aus.
Geben Sie den Pfad an, in dem Sie die
Software installieren mdchten. Standard
ist das Verzeichnis C:\Program
Files\RCCMD auf der Festplatte “C:\".

Auf ,Weiter” klicken um fortzufahren. Wo soll installiert werden?

:\Program FﬁésﬁCéMlﬁ

[ e (

Abb. 7: Installationsordner Auswahl

o Achtung: Wenn Sie ein Programm oder Batchfile mit RCCMD ausfihren méchten, ist es
erforderlich, dass dieses Programm oder Batchfile im Installationsverzeichnis C:\RCCMD
(oder auch andere lokale Festplattenverzeichnisse, aber nicht in \Program Files\RCCMD

wie bei einer Standardinstallation) liegt oder auf dem Verzeichnis ein Suchpfad gesetzt
ist.



Im nachsten Fenster wird signalisiert,
dass fur die RCCMD.exe (6003, 5769
TCP/UDP), die RCCMDTray.exe (971
TCP) und RCCMD Weblf (8080 TCP)
Firewall Ausnahmen erzeugt werden.

Auf ,Weiter” klicken um fortzufahren.

Windows Firewall Ausnahmen werden erzeugt filr:
RCCMD
RCCMD Tray
RCCMD Wehlf

Abbrechen

Abb. 8: Firewall Ausnahmen

[ e (

Der RCCMD Tray ermdglicht das Erscheinen der RCCMD Nachrichten Box als Pop-Up im Vordergrund.
Wenn Sie keine Nachrichten von RCCMD als Nachrichten Box erhalten wollen, dann schlieBen Sie bitte den
RCCMD Tray. Um den RCCMD Tray dauerhaft auszuschalten, kénnen Sie in der RCCMD Konfiguration

~show Tray lcon® ausschalten.

Der RCCMD Tray erscheint als Symbol
in der Taskleiste.

Der rote Punkt bedeutet, dass der
RCCMD Dienst nicht gestartet ist bzw.
dass ein Problem (USV-Kommunikation,
Stromausfall) aufgetreten ist. Grin
bedeutet, dass der Status okay ist.

Meni Verkniipfungsordner auswahlen®:
In dem néachsten Meni kénnen Sie eine
neue Programmgruppe erstellen, deren
Bestimmungsort festlegen oder eine
Verknipfung auf dem Desktop erstellen.

Abb. 9: RCCMD Tray

Wo mochten Sie Programmsymbole erstellen?

@ In einer neuen Programmaruppe:

I\ einer vorhandenen Programmgruppe: | Accessories

er Schnellstartleiste
Arflere:

Eine Symbole erstellen

[¥] Symbole fiir alle Benutzer erstellen

Abb. 10: Auswahl Verknupfungsordner

o



Menii ,Ubersicht vor Installation®:
Uberpriifen sie lhre Angaben!

Auf ,Installieren” klicken um
fortzufahren.

Meni ,Programm wird installiert”:
Wahrend der Installation wird Uberprift,
ob der Standard Port 8443 TCP des
RCCMD WebConfigurators  frei ist.
Ausserdem haben Sie die Mdoglichkeit,
vor Abschluss der Installation das
Zugriffsprotokoll und den RCCMD
Weblf Port zu andern.

Auf ,Weiter” klicken um fortzufahren.

Es besteht die Mdglichkeit ein eigenes
Passwort fir das RCCMD Webinterface
Zu setzen. Ansonsten verbleibt das
Standard-Passwort ,cs121-snmp*.

Auf ,Weiter*” klicken um fortzufahren.

Uberpriifen Sie bitte das Folgende, bevor Sie fortfahren:

Produktname:
RCCMD

Installationsordner:
C:Program Files\RCCMD

Verkniipfungsordner:

C:ProgramData Microsoft\Windows'Start

Menu'Programs'RCCMD

Produktkomponenten:
Reemd
WebIf
RCCMD-Tray

Abb. 11: Pra-Installations-Ubersicht

Der Defaultport ist frei.

Bestatigen Sie die Defaulteinstellungen, oder geben neue an:

Zugriffsprotokoll:
_Default: hitps
_hﬂms

RCCMD Weblf Port:
Default: 8443
8443

Abb. 12: Weblf Zugriff einstellen

e (L v

| Setzen Sie ein Passwort fiir das RCCMD Webinterface. Wenn kein
} Passwort gesetzt wird, verbleibt das standard Passwort bei

"cs121-snmp”!

Abb. 13: Kennworteingabe

[z @ e |



In dem nachsten Men ist es moglich ein
Passworthinweis einzugeben.

Passworthinweis eingeben.

Auf ,Weiter” klicken um fortzufahren.

B

= )
™

Abb. 14: Passworthinweis-Eingabe

Menu ,Installation abgeschlossen®:
Somit ist die RCCMD Software
erfolgreich installiert!

Herzlichen Glickwunsch! RCCMD wurde erfolgreich installiert in:
C:\Program Files\RCCMD

Auf Fertig“ klicken um die Installation zu Klicken Sie auf *Fertig®, um den Installer zu beenden.
beenden.

Abb. 15: Installations-Abschluss

3.1.1 Silent Installation fiir die RCCMD Installation

In der RCCMD Software besteht die Mdglichkeit, eine Silent Installation (Hintergrundinstallation) zu
aktivieren. Bevor man diese Funktion nutzen mdchte, sind Einstellungen in der Datei ,installer.properties®
notwendig. Diese befindet sich auf der UPS Management CD im Verzeichnis \Rccmd\Windows\12:

# Usage:

#

# To record a new response file start the installer from command line
# with parameter '-r'.

# Use the new Values for the provided Variables from this file.

#

# To perform a silent install, start the installer on the commandline.

# The installer also needs the parameters '-f <path/to/resonsefile>'.
# Choose Install Folder

## Uncomment this variable to set a new default Folder into which the program will be installed.

10



## The example represents the default, that will be used, if no folder is provided.

## According to the example backslash characters ('\') need to be escaped by a backslash.
## Spaces in the path also require a backslash as an escape character.

## USER_INSTALL_DIR=C:\RCCMD

# Choose Link Location

## You can tell the installer in which folder the shortcuts should be installed.

## The absolute path must be given.

## options are: "Do Not Install" if you do not want any shortcuts,

## or a path to the folder in which the shortcuts should be created.

## Here are two examples:

## USER_SHORTCUTS=Do Not Install

## USER_SHORTCUTS=C:\\Dokumente und Einstellungen\\<Windows User>\\Startmeni\\Programme\UPS
## Choose Feature List

## If you want to install a subset of features from this installer,

## make a list of all the features you want to be installed.

## The List must be entered in the CHOSEN_INSTALL FEATURE_LIST variable.
## Options for the list are: RCCMD, Weblf

## CHOSEN_INSTALL_FEATURE_LIST=RCCMD,Webilf

## Choose OEM

## Enter your OEM number here.
## OEM=0
## Choose locatization

## If you want to install a different language than English

## you will want to provide the valid country code here

## This is only important for silent installations.

## Valid codes are: zh_cn, de, en, fr, el, it, ja, ko, pt, ru, es, tr
## INST_LANG=de

## Choose License Key

## For silent installation your License Key must
## be provided here.

## GXLICENSEKEY=yournumber

## Choose Installer User Interface

H#t
## For installation in console modus, pass the parameter: "-i console" to
## the installer.

## If you want to use the installer in silent mode with no user interaction,

## you can set this variable to "silent".
## Default is "gui”.

## INSTALLER_Ul=silent
#INSTALLER_UI=gui

## Weblf Settings

11



## Here you can override default settings for access to the RCCMD Weblf.

## These settings are ignored, if the variable CHOSEN_INSTALL_FEATURE_LIST
## is set and does not contain the Weblf feature.

## In interactive install modes (gui, console) the installer will check, whether

## the chosen port is free to be used.

## Valid values are: 1-65535

## WEBIF_PORT=8080

## Valid protocols are: http, https

## WEBIF_PROTOCOL=http

Abb. 16: Dateiinhalt "installer.properties"

Um die Silent Installation zu aktivieren, missen Sie das Doppelkreuz vor der Variablen
INSTALLER UI=silent entfernen. Zusatzlich ist die Eingabe eines Lizenzschliissels hinter der Variablen
GXLICENSEKEY= erforderlich. Wenn Sie die RCCMD Software nicht in das Standardverzeichnis
C:\Program Files\RCCMD installieren mdchten, beachten Sie bei der Eingabe des Installationspfades,
dass das Backslash-Zeichen ein Backslash-Zeichen und ein Leerzeichen im Pfad ebenfalls ein Backslash-
Zeichen bendétigen, z. B.:

USER_INSTALL DIR=C:\\program\ files\\RCCMD

Die Sprachauswahl kénnen Sie mit der Variabel INST_LANG=de treffen, damit Ihnen bei der Konfiguration
von der RCCMD Software die Tooltipps in der gewiinschten Sprache zur Verfligung stehen.

3.1.2 RCCMD Silent Installation mit Ubernahme eigener Konfiguration

Nach dem Sie die Datei ,installer.properties” entsprechend bearbeitet haben, ist es mdglich, eine eigene
RCCMD Konfiguration zu erstellen und ,silent zu installieren. Dazu ist es erforderlich, die RCCMD
Konfiguration einmal manuell durchzufiihren via normal SETUP Uber den RCCMD Wizard.

Danach kann diese Konfiguration aus der Registry wie folgt in eine Datei exportiert werden:

e Kilicken Sie mit der rechten Maustaste in dem Verzeichnis
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\rccmd\ auf ,Parameters®, wahlen
~Export® aus, und speichern Sie die Datei als ,WIN95/NT4 Registration File mit dem Namen
.rcemd.reg”.

e Legen Sie die Datei ,rccmd.reg” in das Verzeichnis ab, in dem sich das RCCMD-Installer-Paket
befindet.

e Offnen Sie die Datei ,rccmd.reg“ mit einem Editor, und I6schen Sie die komplette Zeile, die den
Lizenzschlussel enthalt.

e Erstellen Sie mit einem Editor eine neue Windows-Batch-Datei (* .bat), zum Beispiel mit dem Namen
»InstallAndConfigRCCMD.bat“, deren Inhalt wie folgt aussehen sollte:

@echo off

cls

echo *** Installation of RCCMD, please wait... ***
installRCCMD. exe

echo *** Importing RCCMD configuration file ***
regedit.exe -s rccmd.reg

echo Ready

Abb. 17: Windows-Batch-Datei
Nun kénnen Sie eine kombinierte RCCMD Silent Installation und Konfiguration starten, in dem Sie die

soeben erstellte Windows-Batch-Datei ,InstallAndConfigRCCMD.bat* ausfihren.

Klicken Sie auf “Installieren”, um fortzufahren.
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3.2 Console Installation fir die RCCMD Installation

Diese Konsolen-Installation arbeitet interaktiv und wird die im ,installer.properties“ aufgefiihrten Fragen auf
der Konsole ausgeben, die der Benutzer beantworten muss.

0 Hinweis: Dies betrifft nur die Installation, die Konfiguration wird mittels Editor in der Datei
~rcecmd.cfg® ausgefiuhrt.

Um die Console Installation zu aktivieren, mussen Sie das Doppelkreuz vor der Variabel INSTALLER UI=
entfernen und console eintragen. Dies ist die interaktive RCCMD Installation auf der Konsole. Fiihren Sie
die ,,installRCCMD.exe“ via Doppelklick aus.

Die Sprachauswahl kénnen Sie mit der Variabel INST_LANG=de treffen, damit lhnen bei der Konfiguration
von der RCCMD Software die Tooltipps in der gewilinschten Sprache zur Verfiigung stehen.

3.2.1 Beispiel einer Console Installation

Andern Sie die Datei ,installer.properties” entsprechend wie oben beschrieben ab, oder filhren Sie einfach
den Befehl installRCCMD.exe —i console aus.

Wahlen Sie die
gewilnschte Sprache
aus, und beachten Sie

die Einflhrung. Deutsch

FRENCH

LOCALE BY HUMBER
Durch Betatigung der allfnyvhere?
Eingabetaste fahren Sie
fort.

InstallAnywhere f*hrt Sie durch die Installation des RCCMD-Client.

Ez wird dringend empfohlen,. daszs Sie alle Programme beenden. bevor Sie die
Installation fortsetzen.

Beantworten Sie die Eingabeaufforderungen,. um mit dem jeweils ndchsten Schritt
der Installation fortzufahren. Wenn Sie eine Einstellung in einem vorherigen
Schritt dndern michten. klicken Sie auf ‘Zur3ck’.

Sie kinnen die Installation jederzeit abbrechen. indem Sie auf ‘Beenden’
klicken.

DRaCKEN SIE DIE EINGABETASTE,. UM FORTZUFAHREN:

Abb. 18: RCCMD Console Installation — Sprachauswahl, Einfihrung
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Es folgt die Eingabe des
Lizenzschlussels  und
der Lizenzvertrag.

Durch Betédtigung der
Eingabetaste fahren Sie
fort.

Wahlen Sie die Produkt
Features aus, die Sie
installieren mochten,
geben Sie einen
Installations-Pfad ein
und beachten Sie die
Firewall Ausnahmen.

Durch Betéatigung der
Eingabetaste fahren Sie
fort.

14

eben Sie ihren Lizenzschl®ssel ein

eben Sie ihren Lizenzschl®*zsel ein

ormalerwveize ist der Lizenzschl®*ssel im Hapdbuch oder auf der CD-HZ1le
ermerkt .

Lizenzschl®ssel eingeben: 125HARK3-1234567

estversion — Nur fF¥p Testzwecke. die Anwendaing heendet sich nach 38 Tagen.
+~chten Sie einen anderen Schl?sszel eingeben? (JarNein>: n

+chten Sie einen anderen Schl®*ssel eingehen? (JarNein)>: N

+chten Sie einen anderen Schl?*ssel eingeben? (JarsNein): Mein

[F*1r die Installation und die Verwendung des RCCHD m*ssen Sie den folgenden
Lizenzvertrag akzeptieren:

he information contained in the manual of this product is nonconditional
nd may be changed without due notice. GEMEREX nor the reseller of this
jproduct undertakes no ohligations with this information. The software
ezcribed in this brochure iz given on the hasis of a license contract

nd an obligation to secrecy (i.e. an ohligation not to further publicise

he software material?. The purchaser may make a single copy of the software
aterial for backup purposes. Mo parts of this manual may be transfered to
hird persons,. either electronically or mechanically. or by photocopies

or similar means, without the express written permisson of the GENEREZX

or the royalty holder.

he UPSMAN management software includes for every serialnumber the licence for
wzing the UPS service at one server with one UPE. The
PEMON-JAUAMONAUebinterface

iz freeware and may be copied and wuszed from an wunlimited numbers of connected
workstations.

he RCCHMD client software reguires a separate license key for every
installation.
nless a RCCHD enterprisze license is availabhle, the user must NOT install

[DRgCKEN SIE DIE EINGABETASTE. UM FORTZUFAHREN:

Abb. 19: RCCMD Console Installation — Eingabe Lizenzschlissel, Lizenzvertrag

EBEN SIE EIME DURCH KOMMAS GETREMNTIE LISTE UON NUMMERM EIN. DIE FgR DIE
UNKTIONEN STEHEN, DIE SIE AUSW-HLEN BZW. DEREN AUSUAHL SIE AUFHEBEN MiCHTEN.
M DIE BESCHREIBUNG EIMNER FUNKTION ANZUZEIGEN. GEBEN SIE *‘7?(NUMMER>' EIN. UM
DIE BESCHREIBUNG EINER FUNKTION ANZUZEIGEN, GEBEN SIE *7<{NUMMER>" EIN. DRmCKEN
FIE DIE EINGABETASTE. WENN SIE FERTIG SIND.

i- [X1 Rcend
2— [H1 Yeblf

Jihlen Sie die PFunktionen aus, die vom Installer installiert werden sollen.

tallationsordner auswihlen

o soll installiert werden?
Standardinstallationsordner: C:sProgram Files~RCCHD

EBEN SIE EINEN ABSOLUTEN PFAD EIN, ODER DHgUKEN S1E DIE EINGABETASTE. UM
DIE STANDARDEINSTELLUNG ZUl BERNEHMEN:

lindons Finanall Ausnahmen werden erzeugt f3p:
CCHMD

CCMDTray

CCMDUehlI

DRmCKEN SIE DIE EINGABETASTE. UM FORTZUFAHREN: _

Abb. 20: RCCMD Console Installation — Produkt Auswahl, Pfad, Firewall Ausnahmen



Wahlen Sie einen Pfad
far die Links und
Uberprufen Sie die
Installationstbersicht.

Durch Betédtigung der
Eingabetaste fahren Sie
fort.

Es folgt die Auswahl vom
Protokoll und vom Port
fur das Web-Interface.

Durch Betatigung der
Eingabetaste beenden
Sie die Installation.

15

Linkort auswihle

Wo michten Sie Links ewrctellen?

-»1- Btandar
o T T

ProgramDatasMicrosof t Windows Start Menu:Programs-RCCHMD
3- Anderen Opt auswdhlen...
4— Keine Links erstellen

GEBEN SIE DIE NUMMER EINMER DER OBIGEN OPTIOMENM EIN. ODER DRaCKEN SIE DIE
EINGABETASTE. UM DIE STANDARDEINSTELLUNG ZU oBERNEHMEN:

lPrﬁ—Installation - mhersicht

DRgCKEN SIE DIE EINGABETASTE,. UM FORTZUFAHRENM. FALLS DIE ANGABEN NICHT KORREKT|
SIND. KLICKEN SIE AUF "Zur®*ck'. UM —HDERUNGEN UORZUNEHMEN.

Produktname =
Installationsordner:

C:~Program Files“RCCHMD

Uerkn?*pfungsordner:

GC:sProgramData“Hicrosof t“\Windows~Start Menu“Programs“RCCHD

Produktkomponenten:
Recend,
Webhlf
Speicherplatzinformation ¢(f*pr Installationsziell>:
Erforderlich: 127.786.828 Byte
Verf*ghar: 15.697.865.688 Byte

Abb. 21: RCCMD Console Installation — Link Pfad Auswahl, Installationsiibersicht

Johlen Sie das Zugriffprotokoll f*r das RCCHD WeblIf aus:

—>1- http
2— https

EBEN SIE EINE DURCH KOMMAS GETRENNTE LISTE VON MUMMERN EIN. DIE FuR DIE

GEWgNSCHTEN KOMFOMEWTENH STEHEN. ODER DRaCKEM SIE DIE EINGAEETASTE. UM DIE
STANDARDPEINSTELLUNGEN ZU SBERNEHMEM.:

Jihlep Rie den Matzuenkoort f3r das RCCMD WebIf aus:

ort: (DEFAULT: 8@91>:

erzlichen Gl3*ckwunsch. RCCHD wurde erfolgreich im folgenden Uerzeichnis
installiert:

C:sProgram Files“RCCHD
DRaCHKEM SIE DIE EINGABETASTE,. UM DEM IMSTALLER ZU BEENDEM:

Abb. 22: RCCMD Console Installation — Weblf Auswahl, Installations-Auswahl



3.3 RCCMD Weblnterface (ab Version 4.0.1.9)

Ab der RCCMD Version 4.0.1.9 verfiigt
RCCMD (ber ein eigenes Webinterface,
das die webbasierte Konfiguration bzw.
Steuerung aus der Ferne ermdglicht.
Nach der erfolgreichen Installation 6ffnet
sich automatisch der Standardweb-
browser Ihres Betriebssystems.

Geben Sie das Passwort ein, das Sie
wahrend der Installation angegeben
haben.

Auf ,Login® klicken um fortzufahren.

Meni ,,Connections®:
Hier kdénnen Sie die

IP-Adressen der

berechtigten RCCMD Sender
(CS121/CS141/UPSMAN) eintragen.
Klicken Sie auf ,Insert, um die IP-

Adresse des ersten Senders einzutragen.
Klicken Sie auf ,Remove®, wenn Sie die
eingetragene IP-Adresse herausnehmen
mochten. Klicken Sie auf ,Edit“, wenn
Sie die eingetragene IP-Adresse
bearbeiten mdchten.

o Achtung: Wenn Sie hier keine
Adresse eintragen,
ist jeder Server in der
Lage, einen
Shutdown an diesen
Client zu senden.

Unter ,Protocols” kann definiert werden,
ob RCCMD mit SSL Zertifikaten
verwendet wird. Aktivieren Sie ,Reject
expired SSL certificates®, wenn Sie
Verbindungen mit abgelaufenen SSL
Zertifikaten ablehnen wollen.
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@ https/lacalhost8443/lagin.htm:jsessionid=27baulafTxenkmeh2y7ctisi

RCCM

D

IP: 0:0:0:0:0:0:0:1

System Login:

Usemame:  [zgmin

(Fassword:

System Status

Current status of RCCMD is - not running

Abb. 23: RCCMD Configurator

€ | @ nttps://localhostadd3/Status/systernStatus.htm

RCCMD

IP: 0:0:0:0:0:0:0:1

Status

Options

« Connections
 Heartbe
Redund
« Shutdow

ngs
nfiguration
ttings

Help

o Manual
* Info

System Status
Current status of RCCMD is: Not running
Status
Restart
start

stop

Abb. 24: RCCMD Configurator

€ | @ hitps://localhost: 8443/ Options/connections.hitrm

RCCMD

IP: 0:0:0:0

:0:0:0:1

Status

* View Event Log
» System Status
« Logout

Options

» Redundancy
*» Shutdown Sett
e E-mail Sef
« Notfificatl g
s Advanced Setting
» Web Configuration
» User Settings

Help

* Manual
* Info

Connections

listener.

The list below identifies all senders that are allowed to connect to this

Note: An empty list means that every sender can connect to this listener.

Sender IP Address
192.168.200.97

Insert
Remove

Edit

Protocol

Reject expired SSL certificates

The setting below increases the security of connections to this RCCMD
[F] Accept only SSL connections (requires restarting RCCMD)

Cancs ‘ save Changes

Abb. 25: RCCMD Weblnterface Configurator — Connections

Klicken Sie auf ,Save Changes“, um l|hre Angaben zu

sichern.




Meni ,,Heartbeats“:
Hier kann die Funktion ,UPSMAN Alive
Check* aktiviert werden.

Dieser Check ist ein Signal, das an den
CS121/CS141 oder UPSMAN via Port
5769 gesendet wird, um zu prufen, ob
der UPSMAN noch USV Daten hat.
Wenn nicht, wird das Script File
“‘Alive.Bat”  ausgefiihrt, das eine
entsprechende Nachricht als Pop-Up
bringt.

Die Funktion “by the use
CS121/CS141/UPSMAN Traps”
ermdglicht UPSMAN/RCCMD/UNMS
Meldungen, die den USV Status als
Nachricht anzeigen. Wenn aktiviert, wird
diese Funktion eine lokale Nachricht
bringen, wenn der USV Status des
UPSMAN/RCCMD Servers sich
verandert.

Die Funktion ,by polling CS121/CS141/
UPSMAN every x seconds” ermdglicht
die reine Signalabfrage, ohne das
Empfangen von USV-Werten bzw.
Nachrichten.

Menu ,Redundancy*:

Hier kann die ,Redundanz Management
Funktion® aktiviert werden. Der
Redundanz Level definiert die Anzahl der
redundanten Sender in der Redundanz
Gruppe. Das bedeutet, dass bei einem
Redundancy Level von 1 beide
RCCCMD Sender (Csi121/Ccs141/
UPSMAN) einen Shutdown gesendet
haben miussen, bevor RCCMD seine
Shutdown Sequenz startet.

Wenn RCCMD einen Shutdown
unterdriickt, erhalten Sie eine
Nachrichten Box aus der

~ouppressed.bat, die Sie verandern
konnen, wenn Sie auf ,Edit File...
klicken.

Bitte beachten Sie, dass fir das
Zurlicksetzen des Redundanz Alarms
eine Event Konfiguration auf dem Sender
(CS121/CS141/UPSMAN) erforderlich
ist. Die Funktion ,Send RCCMD cancle
shutdown® kann verwendet werden, um
automatisch einen vorher abgesendeten
Shutdown zu verwerfen.
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Status

Help

* Manual
= Info

Heartbeats

The UPS alive check can be used to monitor the availability of each
sender

— ¥ Enable automatic UPS alive check

' by the use of CS121 / UPSMAN Traps
by polling CS121 / UPSMAN
every' 1800 seconds
and retry each failed

connection: 100  times

‘When the alive check fails, then RCCMD will use the following setting:
Run this command file - C:\Program Files\RCCMD\alive bat

Edit File...

Test UPS connections:
Run alive check now...

cance
|

Abb. 26: RCCMD Weblnterface Configurator — Heartbeats
Die Polling Rate (Standard 1800 Sekunden) definiert den

Interval der

UPSMAN  Abfrage,

connection  retries

(Verbindungswiederholungen, Standard 100) bedeutet, das
nach 100 erfolglosen Verbindungsversuchen ein Alarm

ausgelost wird.

Wenn Sie auf “Run alive check now...” klicken, wird das
UPSMAN Alive Checking von der eingetragenen IP-Adresse
gestartet (der Port 5769 wird getestet).

Klicken Sie auf ,Save Changes“, um lhre Angaben zu

sichern.

Options

+ Connections

* 500 e

» E-mail Settings
» Notification Settings
= Advan gs

Help

» Manual

= [nfo

Redundancy
The redundancy level defines the number of redundant senders in the

redundancy group. This means that level +1 senders must have sent a
shutdown signal before this RCCMD starts it's shutdown sequence.

—[¥] Enable RCCMD redundancy function

Group Sender Addresses

192.166.200.87

192.166.200.88
Redundancy Level: 1 E‘

When redundancy supresses a shutdown. then RCCMD will use the
following setting:

Run this command file - C:\Program Files\RCCMD

‘ShutdownSuppressed.bat Edit File...

Abb. 27: RCCMD Weblnterface Configurator — Redundancy

Wenn ein Shutdown unterdriickt wurde, wegen der zu diesem
Zeitpunkt noch vorhandenen Redundanz, das Problem aber
zwischenzeitlich an der USV gelost wurde, kann mittels

einem ,Send RCCMD cancel

shutdown® der Alarm

zuriickgesetzt werden. Durch diesen Befehl wird der RCCMD

Client, der vorher

das Shutdownsignal erhalten hat,

aufgefordert, dieses wieder riickgéngig zu machen.

Klicken Sie auf ,Save Changes“, um lhre Angaben zu

sichern.



Meni ,,Shutdown Settings*:
Hier kénnen Sie die Shutdown Sequenz
verandern bzw. erweitern.

Wenn Sie z. B. ein Powershell-Skript
ausfuhren mdochten, gibt es in den
Shutdown Settings die Mdoglichkeit,
Skripte einzufiigen oder zu verandern.
Wenn Sie die shutdown.bat verédndern
mochten, markieren Sie ,Shut down
System®, ,Edit* und danach auf ,Save
Changes®. Bitte beachten Sie, RCCMD
neu zu starten.

Als Standard wird die shutdown.bat
verwendet:

rem created by setup

@echo off

set path=%path%;C:\Program Files\RCCMD
ExitWin.exe shutdown force

@cls
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€ | & hitps://localhost8443/Options/shutdownSettings.htm

RCCMD IP: 0:0:0:0:0:0:0:1

Status .
Shutdown Settings
: g'ﬁ‘{’eﬂgﬁtﬂg When RCCMD shuts down your operating system, it will use the following
. LOgOUl sequence:
Options Command sequence: Insert...
» Connections ST SYStem Remove
= Heartbeats
s Edit
« Shutdown Settings
« Notification Settings
 Advanced Settings Settings file: C\Program Files\RCCMD\shutdown bat  Edit File...

» Web Configuration
» User Settings

Help

» Manual \
= Info Cangel Save Changes

Abb. 28: RCCMD Weblnterface Configurator — Shutdown Setting

N 4

€ | @ hitps;//localhost:8443/Options/shutdownSettings htm - ¢ || B~ Google

C:\Program Files\RCCMD\shutdown bat

C:\Program Files\RCCMD\shutdown_bat

rem created by setup
echo off

set path=2path%.C-\Program Files\RCCMD
ExitWin_exe shutdown force

@cls

bort Save Changes '

Abb. 29: RCCMD Weblnterface Configurator — Shutdown Settings —
Edit File



Die folgenden Befehle sind fir die Shutdown Sequenz Konfiguration erhéltlich:

o Achtung: Die Shutdown Sequenz wird von oben nach unten “abgearbeitet’, d.h. der “Shutdown
Windows” —Befehl sollte ganz unten in der Reihenfolge stehen, da danach nattirlich keine
weiteren Befehle mehr ausgefiihrt werden kénnen.

Shut down System: Beendet lhre Sitzung und fahrt Windows herunter, sodass Sie sicher die Stromzufuhr
unterbrechen kénnen.

Log Off from System: Beendet lhre Sitzung, verlassen der Workstation, die im Betrieb bleibt.
Power off System: Beendet Ihre Sitzung, féhrt Windows herunter und wird stromlos.
Restart System: Beendet Ihre Sitzung, fahrt Windows herunter und startet es neu.

Hibernate System: Ist der Ruhestand, bei dem der Inhalt des Arbeitsspeichers auf die Festplatte
geschrieben wird.

Suspend System: Ist der Ruhezustand, bei dem der Inhalt des Arbeitsspeichers NICHT auf die Festplatte
geschrieben wird.

Quit Lotus Notes: Schlief3t Lotus Notes vor dem Herunterfahren von Windows. Bitte konfigurieren Sie eine
Verzdgerung nach diesem Befehl.

Quit Siemens SIMATIC: Schlie3t die WIN CC Datenbank vor dem Herunterfahren von Windows. Bitte
konfigurieren Sie eine Verzogerung nach diesem Befehl.

Quit Windows Applications: Schlief3t alle Anwendungen vor dem Herunterfahren von Windows.
Wait some seconds: Wartet eine Weile in Sekunden, bis der nachste Befehl ausgefihrt wird.

RCCMD shut down relay: Leitet einen RCCMD Shutdown Befehl an eine andere Workstation weiter.

Klicken Sie auf ,Save Changes®, um Ihre Angaben zu sichern.

Menu “E-mail Settings”:

Hier koénnen die E-Mail-Einstellungen
des Senders definiert werden. Zusatzlich
kann hier die Verschlisselung aktiviert
werden und ggf. ein anderer SMTP Port
angegeben werden.

RCCMD IP: 0:0:0:0:0:0:0:1

Status E-Mail Settings

Configure the sender e-mail settings that RCCMD will use to send
e-mails.

Klicken Sie auf ,Save Changes®, um lhre Options 4 Enabie E-Mal Clent
Angaben zu sichern.

« Connections Outgoing Server (SMTF):
» Hearibeats
» Redundancy

smtp.googlemail.com

Sender E-Mail Address:

generex.test@googlemail.ci

—[¥] Use Server Authentication

19

* User Settings

Help

* Manual
« Info

Account User Name:

Account Password:

generex test

SMTP port:

Use secure connection (TLS encryption):

25

P ——
c é Save Changes

Abb. 30: RCCMD Weblnterface Configurator — E-mail Settings




Menu ,Notification Settings*:

Hier konnen Sie die entsprechenden
Standard Bat-Files fir E-Mail, Message
(Nachrichten) und Execute
(auszufihrende Kommandos) veréndern
bzw. erweitern, wenn Sie auf ,Edit File..."
klicken.

Klicken Sie auf ,Save Changes®, um lhre
Angaben zu sichern.

Menu ,Advanced Settings®:

Hier kdnnen Sie die maximale Grofie
des Event Logfiles definieren, bei der
das Uberschreiben &lterer Eintrage
beginnt, die RCCMD Bindings fir die IP-
Adresse und den RCCMD Listener TCP
Port und den RCCMD Tray Message
Port, Uber den die RCCMD Nachrichten
gesendet werden.

AuRerdem besteht die Mdoglichkeit, die
Funktion ,Start Jobs as interactive
User® zu aktivieren®. Das bedeutet, dass
RCCMD Jobs nur dann ausgefihrt
werden, wenn auf dem System irgendein
Benutzer angemeldet ist und das

RCCMD Tray aktiv ist.

o Achtung: Auch der Shutdown
Job wirde bei
ausgeloggten
Benutzer nicht
ausgefihrt werden!
Bei Verwendung der
Option .interactive
user” ist daher immer
darauf zu achten, dass
ein Benutzer
eingeloggt ist!

Klicken Sie auf ,Save Changes®, um lhre
Angaben zu sichern.

20

€ a https://localhost:8443/Options/netificationSettings.htm

RCCMD

IP: 0:0:0:0:0:0:0:1

Status

« View Event Log
» System Status
* Logout

Options

» Connections
* Heartbeats

» Redundancy
* Shutdov i

Configuration

* User Settings
Help

» Manual
* Info

E-Mail Notification
When RCCMD receives an e-mail signal it will use the following setting:

Run this command file :

C:\Program Files\RCCMD'mail. bat Edit File...

Message Notification
When RCCMD receives a message signal it will use the following setting:

Run this command file :

C:\Program Files\RCCMDVmessage.bat Edit File...

Execute Notification

When RCCMD receives an execute notification it will use the following
setting:

Run this command file :

C:\Program Files\RCCMD'\execute bat Edit File...

Abb. 31: RCCMD Weblnterface Configurator — Notification Settings

€ a https://localhost:3443/Options/advancedSettings.htm

RCCMD

IP: 0:0:0:0:0:0:0:1

Status
« View Event Log
* System Status
« Logout

Options

s Connections
» Heartbeats
» Redundancy

» User Settings

Help

e Manual
s Info

Event Logfile

When the event log file reaches the size below then older entries will be
deleted.

Maximum file size (KB): 512

RCCMD Bindings

The information below defines IP address and TCP-port of the RCCMD
Listener.

IP address: 127.0.01
IP address 0.0.0.0 means every local
address
Port: 6003

default TCP Port is 6003

Message Port

Use this Port to send Messages to RCCMD Tray.

Message Port: 061

Start Jobs as interactive User: [|

P —
N

~—

Abb. 32: RCCMD Weblnterface Configurator — Advanced Settings

N4



Meni ,Web Configuration®:

Hier besteht die Méglichkeit, das HTTPS
Protokoll zu deaktivieren, um nur mit
dem HTTP Protokoll zu arbeiten. Ab der
RCCMD Version 4.0.2.1 gibt es
zusatzlich die Mdoglichkeit, die Standard
Ports fir HTTP (8080) und HTTPS
(8443) zu andern.

Klicken Sie auf ,Save Changes®, um lhre
Angaben zu sichern.

AnschlieBend muss der RCCMD Weblf
Dienst neu gestartet werden!

Menu ,User Settings*:

Hier kbnnen Sie das Standard Passwort
fir den Benutzer ,admin“ wie gewlinscht
andern.

AnschlieBend muss der RCCMD Weblf
Dienst neu gestartet werden!

Klicken Sie auf ,Save Changes®, um lhre
Angaben zu sichern.

Menu ,Status, View Event Log*:
Hier kénnen Sie die Protokollierung der
bisherigen Ereignisse einsehen.
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€ | @ hitp=//localhost8443/Options/weblfanagement. htm

RCCMD

IP: 0:0:0:0:0:0:0:1

Status
» View Event Log
» System Status
= Logout

Options

» Connections

* Heartbeats

» Redundancy

* Shutdown Settings
» E-mail Settings

Help

» Manual
= Info

Web Access

Configure the web server settings here.

Select the access protocol for this user interface

Note: Changes in protocol will become active upon the next start-up.

Protocol: HTTPS - With Security E|
Port for http: 8443
Port for https: 8443

Restart RCCMD Weblf

Car€ Save Changes

~——

Abb. 33: RCCMD Weblnterface Configurator — Web Configuration

4 | @ hitps://localhost:3443/ Options/userDetails.htm

RCCMD

IP: 0:0:0:0:0:0:0:1

Status

= View Event Log
¢ Syslem Status
» Logout

Options

e Connections

» Heartbeats

s Redundancy

s Shutdown Settings
» E-mail Settings
« Notification Settings

Help

e Manual
¢ Info

User Settings

Set login data.

Administrator User Name: admin
Current Administrator
Password:
New Administrator Password:
Password Hint: "mamacita”

Restart RCCMD Weblf to apply saved changes to the password.

Restart RCCMD Weblf
D ——

=
canfel REEVCESGELETS

~—

Abb. 34: RCCMD Weblnterface Configurator — User Settings

€ an Tocathost 1

RCCMD IP: 0:0:0:0:0:0:0:1

smh ent L

20140900 1
Options 2140000 1627
2140908 1
20140900 1627

20144908 162720

20140000 1
0140900 1
Help

. 20140900 16274
20140608 15:27:40
2014-09-0¢
20140900 1627

20140900 16275

2014
20140909 1
20140909 16275

20140908 162752

readudp ar

ignt (c) 1996-2014

MD. SendThreadCheckUipsman
angenatien

RECD, Coprght (€} 1908.2014

RCCMD, SendThreadCheckUpsman
gestartel

Abb. 35: RCCMD Weblnterface Configurator — View Event Log



Menu ,System Status“:

Hier kdnnen Sie den aktuellen Status
von RCCMD uberprifen, den Status
updaten und den RCCMD Dienst
neustarten bzw. stoppen und starten.

Menu ,Logout*:
Hier kénnen Sie sich abmelden, wenn

Sie den RCCMD Web Configurator nicht
mehr bendtigen.

Menu ,Help*:
Hier kénnen Sie das RCCMD Benutzer-

handbuch zu Ihrer Unterstitzung
aufrufen, dem Link auf www.generex.de
folgen und via ,Info* die Installer
Version aufrufen.

€ | @ hitps://localhost3443/Status/ systemStatus.htm

RCCMD

IP: 0:0:0:0:0:0:0:1

Status

S
<

Options

« Connections

« Heartheats

« Redundancy

» Shutdown Settings
» E-mail Se
» Notification Settings
= Advanced Settings
« Web Configuration
= User Settings

Help

« Manual
= Info

System Status

Current status of RCCMD s starling
Status
Restart
Start

Stop

Abb. 36: RCCMD Webinterface Configurator — System Status

Status
s View Event Log
» System Siatus
s Logout

Options
« Connections

» Heartbeats
+ Redundancy

» Notification Settings
» Advanced Settings
» Web Configuration
= User Seftings

&

e Manual
* Info

Help
Download RCCMD Manually locally:
¢ RCCMD Manual
Find more documentation online here.

Abb. 37: RCCMD Weblnterface Configurator — Help

3.3.1 RCCMD WeblInterface Remote Zugriff

Ab der RCCMD Version 4.0.1.9 verfiigt
RCCMD ber ein eigenes Webinterface,
dass den Remote Zugriff ermoglicht. Bitte
beachten Sie, dass der Firewall Port
8443 TCP freigeschaltet sein muss.
Geben Sie in einem Webbrowser
Folgendes ein, um sich remote auf den
Rechner zu verbinden, auf dem RCCMD
installiert wurde

https://IP-Adresse des RCCMD
Rechners:8443

Nun besteht die Mdoglichkeit, die
Konfiguration bzw. Steuerung aus der
Ferne auszufihren.

22

€ | @ hitp=//192.168.200.130:8443/login hitm

RCCMD

IP: 192.168.200.130

System Login:
Username:  [admin

Password: |

Login

System Status

Current status of RCCMD is - running

Abb. 38: RCCMD Weblnterface Configurator — Remote Zugriff



http://www.generex.de/

3.4 Der RCCMD Client als Relay Station

Wenn Sie eine grossere Anzahl von RCCMD Empfanger erreichen méchten, muss ein RCCMD Client als
Relay Station fungieren. Der Empfanger wird so konfiguriert, dass er beim Erhalten eines RCCMD Signals
eine Batch Datei startet, die weitere RCCMD Signale versendet. Diese Workstation ist dann Empfanger und
Sender zur gleichen Zeit und somit eine wichtige Verbindung in der USV Uberwachungskette. Der Gebrauch
von einem RCCMD Client als Relay Station macht die Uberwachung von mehreren hundert RCCMD Clients
sehr viel einfacher als die Konfiguration Uber das Web-Interface des CS121/CS141. AuRRerdem haben alle
Webbrowser Event Konfigurationen eine Sicherheits-limitierung, sodas es erforderlich ist, diese Relay
Funktion zu nutzen, wenn die Anzahl der Jobs 50 pro Event auf dem CS121 HW131 lbersteigt.

Sehen Sie in das
folgende Script, das den
RCCMD Client als Relay
Station agieren lasst:

Abb. 39: Example: Batch File RCCMD als Relay Station

,Start“ ist ein Windows Batchfile Kommando, um ein Programm-Aufruf in mehreren Instanzen zu starten.
Dies ermdglicht das Ausfiihren von Programmen simultan und beschleunigt die Shutdown-Prozedur. Bitte
beachten Sie, dass ,start” nicht auf allen Windows OS unterstiitzt wird und sollte getestet werden, bevor es
verwendet wird.

3.5 Automatisches Zuriicksetzen des Redundanz Alarms

.send RCCMD cancle shutdown® kann verwendet werden, um automatisch einen vorher abgesendeten
Shutdown zu verwerfen. Wenn ein Shutdown unterdrickt wurde, wegen der zu diesem Zeitpunkt noch
vorhandenen Redundanz, das Problem aber zwischenzeitlich an der USV geldst wurde, kann mittels einem
»>end RCCMD cancel shutdown® der Alarm zurlckgesetzt werden. Durch diesen Befehl wird der RCCMD
Client, der vorher das Shutdownsignal erhalten hat, aufgefordert, dieses wieder riickgangig zu machen.

Dieses Kommando kann indivduell in jedem Event/Alarm ihrer CS121/CS141 oder BACS WEBMANAGER
Konfiguration eingefiigt werden, macht allerdings nur dann Sinn, wenn der Event, der diesen Befehl
absendet, auch tatséachlich dann aktiv ist, wenn die USV wieder als OK angesehen werden kann. Daflr
geeignet sind Beispielsweise die Events ,POWER RESTORED® “BATTERY LOW OFF", “UPSMAN
STARTED” und “GENERAL ALARM OFF”, wenn diese in ihrem CS121/CS141 fur diesen USV Typ
angeboten werden. In diese ,Entwarnungs-Ereignnisse“ wirde dann der Job ,Send RCCMD cancle
shutdown® eingetragen werden, sodass z. B. beim Neustart der USV, der Event ,UPSMAN STARTED*
automatisch den betreffenden RCCMD Client wieder auf ,normal“ zurlicksetzt.

Alternativ: Sollte der Job ,Send RCCMD cancle shutdown* in ihrem CS121/CS141, UPSMAN oder BACS
WEBMANAGER nicht vorhanden sein, kann alternativ auch der Job ,Send RCCMD Command to remote
client” oder ,Send RCCMD execute to remote client“ verwendet werden.
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Der Parameter ,WAKEUP“ hat die
gleiche Funktion wie ,Send RCCMD
cancle shutdown“ wund setzt den
Redundanz Level eines RCCMD Clients
in den Ausgangszustand zurtick. Auch
hier eignen sich die Events/Alarme
POWER RESTORED, BATTERY LOW
OFF, UPSMAN  STARTED und
GENERAL ALARM OFF besonders, um
die Funktion ,Send RCCMD Command
to remote client® mit dem ,WAKEUP*
Befehl zu konfigurieren.

Meni ,CS121/CS141%:

Klicken Sie im Menu ,Events/Alarms®
auf ,Power restored”, und fiigen Sie
einen neuen Job hinzu. Wahlen Sie die
Funktion ,Send RCCMD Command to
remote client® aus, tragen Sie die
entsprechende IP-Adresse des Clients
ein, und schreiben Sie den Befehl
SWAKEUP* in die ,Command* Zeile.

Konfiguration ,UPSMAN*
Offnen Sie die UPSMAN

Konfiguration, und
klicken Sie auf ,Avanced
Users®, ,Events®,

,Power restored“ und
.insert‘. Figen Sie die
Funktion ,Send RCCMD
EXECUTE to remote
client® hinzu, und tragen
Sie die entsprechende
IP-Adresse des Clients
ein, und schreiben Sie
den Befehl ,WAKEUP* in
die Parameter Zeile.

"Power restored’ Job 3

Function: Send RCCMD Command to remote client «

Client IP: 192.168.200.17
Client Port (Default: 6003): BO03
Command: WAKEUP

| 584 Command |

Abb. 40: CS121 Konfiguration ,WAKEUP* Befehl

JOShA AR

Insert Function @
Function: | Send RCCMD EXECUTE to remote client |
Function Parameters:

Fararmeter | Yalue
ADDRESS  192.168.20017
FORT BE003

OssL Enable S5EL
PARAMET ... (WAKEUP

Additional Parameters can be entered here

* Do immediately, once " Doafter |0 Seconds
" Do Alwaps " Do after |0 Seconds, repeat.
" DoEvery |0 Secands (Do at il Minutes remaining

Cancel | ak |

Abb. 41: UPSMAN Konfiguration ,WAKEUP* Befehl

Abb. 42: WAKEUP* Befehl im RCCMD Log

o Hinweis: Das Neustarten des RCCMD Dienstes ist eine dritte Méglichkeit, um den Redundanz

Alarm zurlickzusetzen.
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3.6 RCCMD mit SSL auf Windows

Das Secure Sockets Layer (SSL) Protokoll ist ein kryptografisches Protokoll, das Sicherheit und
Datenintegritat fur Kommunikationen in TCP/IP Netzwerken zuséatzlich bietet. Bei einem Versand von
RCCMD Nachrichten wird dann eine Verschlisselung (auch mit eigenen Zertifikaten) verwendet und nur
dann auf dem Client ausgefihrt wird, wenn die Codes Ubereinstimmen und sich auch in einem gewissen
Zeitrahmen (Zeitstempel) befinden.

Konfigurationsmenii

.SNMP Adapter*:

Stellen Sie Uber einen
Webbrowser eine
Verbindung zum
CS121/CSsi141 SNMP

Adapter her. Klicken Sie
im  Konfigurations-Meni
auf “Network &
Security”, und setzen
Sie den Haken bei “Use
RCCMD SSL”.

Menu ,Timeserver*:

Das SSL Netzwerk
Feature erfordert einen
korrekten  Zeitstempel.
Konfigurieren  Sie im
,rimeserver* Menil eine
entsprechende IP-
Adresse.

Klicken sie auf ,Apply*“.

Menu

.Save Configuration®:
Klicken Sie auf das
,Save Configuration®
Menl, und bestéatigen
Sie lhre Einstellungen mit
.Save, Exit & Reboot".
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Network & Security Settings

MAC Address: 00-03-05-0E-09-E1 Enable Telnet Server:
Network Card Speed: TGO - Enable HTTP Server:
Local Address: 192.168.202.98 HTTE Port: 80
Gateway Address: 192.168.202.1 HTTP Refresh Time: 10
Subnet Mask: 255.255.255.0 HTTP Default Page: UPS Status
DNS Server: 192.168.202.8 Enable HTTP Tooltips:
Enable UpsMon Server:
Change Administrator Password: Use RCCMD2 Traps:
Confirm Password: Enable RCCMD Listener: =
RCCMD Listener Port: 6002
Change UpsMon & 554 Password: -Clear
- RCCMD Timeout: 180
Confirm Password:
(UseRCCMD SSL: )
Use Upshon Password for Web Pages: (&

Abb. 43: RCCMD SSL Einstellung

RFC868 TCP compatible timaserver listening on port 37 required
To disable the timeserver feature set fimeserver address 110 0.0.0.0.

Some publictimeservers (could be used for both protocols):
129.6.15.29 - National Institute of Standards and Technology
192.53.103.103 . F Technische

Thu Dec 4 23:49:26 2008
192.53.103.103 SNTP ')

‘Current system time:
fmmaservsmanrsas 1:

Timeserver Address 2: 0000 SNTP -
Timeserver Address 3: 0000 SNTP -
Timezone: (GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna

Automatically adjust clock
for daylight saving changes:

Connection Retries: 2

(implemented for european timezones anly)

Synchronize Time on B
incoming RAS connection:
synchronize Time on ]
outgoing RAS connection:

([ TestTimeserver 1 || [ TestTimesener2 | [ TestTimesener3 | | Synchronize GS121 clock now

Abb. 44: Timeserver Konfiguration

CS121 Configuration Manager

Reset to Factory Settings
Load the C5121 factory settings into the configuration editor.

Cancel Recent Changes
Reset all changes and reload the saved settings.

Save Configuration
Write all changes to flash memaory. Changes will be used after the next reboot.

Backup Configuration
Store a backup of the configuration on your local harddisk. (Use right mousebutton and "save target as™)
MOTE: For UPLOAD older config files to new firmware versions please contact support.

Reboot
Reboot the C3121 without saving configuration changes.

0o jio Oy o

Save, Exit & Reboot
Write all changes to flash memory and rebootthe C5121. (Please be patient after clicking here)

Abb. 45: Speichern der Einstellungen



Menu ,RCCMD Web Rl & A

- . (ol )l 2 | hti/localhost8080/ Options/ connzctions.htm
Confl uratOI‘ = _ Datei Bearbeiten Ansicht Favoriten Extras 7
Starten Sie den RCCMD Jr Favoriten | 55 ) Web Slice-Katalog +
Web Configurator erneut, || s

und aktivieren Sie das

SSL Feature. cENTEE 0:0:0:0:0:0:0:1

~ Options The list below identifies all senders that are allowed to connect to this listener.
Note: An empty list means that every sender can connect to this listener.

* Connections
¢ Heartbeats sender IP Address
e Redundancy 192.168.222.113 -

. Shulldnw.n Seltin.gs

Wenn Sie abgelaufene  Avanced setiings”
Zertifikate ~ akzeptieren * WebConflquration

mochten, aktivieren Sie
die Funktion “Reject
expired SSL -
certificates”.

m

Protocol

The setting below increases the security of connections to this RCCMD
::Accepl only SSL connections (requires restarting RCCMD),
] Reject expired SSL certificates

Hel

Abb. 46: RCCMD Web Configurator - SSL Konfiguration

3.6.1 RCCMD mit eigenen SSL Zertifikaten

In diesem Abschnitt beschreiben wir, wie man ein eigenes SSL Zertifikat mit RCCMD nutzen kann, z. B.
OpenSSL ( http://www.openssl.org/related/binaries.html ):

Erstellung eigener Zertifikate (CA)

Mit der Nutzung von OpenSSL ist es sehr einfach, sein eigener Zertifizierer zu werden. Nutzen Sie einfach
diesen Befehl:

CA.pl —newca
Fertig! Vergewissern Sie sich, dass Sie einen gebrauchlichen CN (gewdhnlichen Namen) verwendet haben.
Erstellen des RCCMD Zertifikats

Nun missen Sie lhr Zertifikat fir RCCMD erstellen. Da es fur die Verifizierung den CN nutzt, sollte das
Zertifikat diesen Namen auch enthalten, den Sie fiir das CA gewahlt haben. Die private Schlissel muss nicht
verschlisselt werden, um den RCCMD Client (Dienst) zu starten. Dafur nutzen wir die “-nodes” Option und
den “-newreq” Befehl:

CA.pl —newreqg -nodes
Signieren mit CA:
CA.pl -sign

Erstellen Sie nun eine leere Datei mit dem Namen ‘rccmd.pem”, und kopieren Sie die
Zertifizierungsinformationen von “newcert.pem” (RCCMD Zertifikat), “newkey.pem” (Privater Schliissel) und
“cacert.pem” (CA) in diese Datei. Bitte beachten Sie, dass das exakte Kopieren erforderlich ist, damit Sie es
ohne Probleme nutzen kénnen.

Nutzung des eigenen RCCMD Zertifikats

Fuhren Sie die folgenden Schritte auf jedem RCCMD Client und Sender aus, um die Konfiguration
abzuschliessen.

e Stellen Sie ein Backup von der existierenden “rccmd.pem” her
o Ersetzen Sie die “rccmd.pem” mit Ihrer eigenen

e Starten Sie den RCCMD Client neu

e Starten Sie den RCCMD Sender neu!
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3.7 Einstellungen der Berechtigung fiir den RCCMD Dienst

Diese Funktion wird benétigt, um Benutzerrechte dem UPSMAN Dienst zu Ubergeben, die tiber den System-
Shutdown hinausgehen, z. B. starten eines Skriptes, Batchfiles etc. .

RCCMD Eigenschaften-Menu ,General®: rccmd Properties (Local Computer) 21 x]

Offnen Sie das Eigenschaften-Menii fiir den DnlHecoverleependenciesI

RCCMD Dienst (via Systemsteuerung, Verwaltung,
Dienste).

Service name: recmd

Dizplay name: |'CC"“‘:I

Description: ‘

L

Path to executable:
C:ARCCMDARCCMD.EXE

Startup type:

Service status:  Stopped

Start | Stop | Bauze Eesume

“r'ou can specify the start parameters that apply when you start the service
from here.

Start parameters: I

QK I Cancel | Apply

Abb. 47: RCCMD Eigenschaften Fenster
RCCMD Eiqenschaﬁ:en_MenU ”Loq Oon*“ rccmd Properties {Local Computer) EHE

Klicken Sie auf den Kartenreiter “Log On” und Goverleependenciesl

deaktivieren Sie “Local System account”.

Log on as:

|v Allow service to interact with desktop

¢~ This account: I Browse... |

Bazzword: I

Lonfirm passward; I

“Y'ou can enable or dizable this service for the hardware profiles listed below:

Hardware Profile | Service |
Undocked Profile Enabled
Docked Profile Enabled

Encble | Disable |

’TI Caricel | Apply |

Abb. 48: RCCMD Eigenschaften Log On Fenster

»This account” ist nun aktiviert.
Loéschen Sie die Passworter ,und klicken Sie auf
“Browse...”.

General LogOn | Hecover}ll Dependenciesl
Log on as:

" Local Svstem account

¥ | &llops service o interact with deskiop

I ( Browse... | >

Password: Iooooooooooooooo

LConfirm password: Iooooooooooooooo

“You can enable or digable this service for the hardware profiles listed below:

Hardware Profile | Service |
Undocked Praofile Enabled
Docked Profile Enabled

Abb. 49: RCCMD Eigenschaften Passwort-Bestatigung
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Ein neues Fenster 6ffent sich.
Klicken Sie auf “examples”.

Wahlen Sie einen Objektnamen aus.

Klicken Sie auf “Ok”.

28

Select User EE

Select thiz object type:

IUsel or Built-in gecurity principal Object Types... |
From thiz location;
Locations... |

[z
Lheck Hames

Elect (examples):

Enter the object name ta

Abb. 50: Select User Fenster

4

Select User HE

Select this object tppe:

IUSEI or Built-in secuiity principal DObject Types. |

Erom this location:
[Bx72 Lecatiors |

Common Queries |

Nare: [statswitn =] | Celumns |
Desciptiors [Statswih 7] |
T Disabled accounts Stop |

I~ Mon expiing passwend

D ays since last Iogon: 'I @

Name [RDN] | InFolder
r

£ frank, GKT2
€ Guest BX72
s Helpdasistant  GX72
IUSR_GX72  GX72
€ hwaM_GRTZ GR72
€7IL0CAL SERV.

CRMETWORK 5

€& 5UPPORT 3. GX72

Abb. 51: Auswahl des Objektnamens

Select User HE

Select thiz object type:

IUser o Built-in security principal DOhiject Types

Erom thiz location,

|G><72 Locations...

Enter the object name to select [examples):

G722\ Administraton] LCheck Names

C o ) oo

—~—— S

Abb. 52: Administrator Auswabhl



Nun tragen Sie das neue Passwort zweimal ein. rcemd Properties (Local Computer) [7]x]
General  Log On | Hecover}ll Dependenciesl
Log on as:

™ Local System account

rd Allow zenvice tojinteract with desktop

& This account: I.\.-’-\dministrator Browse... |

S S T —
Canfim password: Qe .

You can enable or dizable this zervice for the hardware profiles listed below:

Klicken Sie auf “Ok”.

Hardware Profile | Service |
Undocked Profile Enabled
Docked Profile Enabled

Ercble | Disable |

el | _aow_|

Abb. 53: Administrator Passwort Bestatigung

Bestatigen Sie den Account in dem sich » o
L The account yAdminiskrator has been granted the Log On As & Service right,
"

offnenden Fenster mit ,,OK".

Abb. 54: Dienst-Berechtigungs-Fenster

3.8 Testen des Shutdown.Bat Files

Wir empfehlen lhnen, das editierte Shutdown.Bat File zu testen. Das Shutdown Programm EXITWIN.EXE ist
vordefiniert. Fur die Syntax-Hilfe zu diesem Shutdown Tool, tippen Sie einfach RCCMD -? in dem RCCMD
Verzeichnis. Sie kénnen aber auch ein eigenes Shutdown Tool verwenden, das mit dieser Software
kompatibel ist.

o Achtung: Wenn lhre Konfiguration einwandfrei im Debug Modus lauft, bedeutet dies nicht
gleichzeitig, dass es auch einwandfrei als RCCMD Windows NT Dienst funktioniert. Bitte
vergewissern Sie sich, dass der RCCMD Dienst mit administrativer Berechtigung
gestartet wurde, denn sonst kdnnte es passieren, dass nur uneingeschrénkte Programme
(z.B. notepad.exe) ausgefuhrt werden, aber keine Shutdowns (haufigste Fehlermeldung:
“Adjust Token Privileges failed”).
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Die komplette Befehls-Syntax fur die NT-Konsole fur RCCMD im Empfanger-Modus:
rccmd [-debug] -I [-a IP adress] [-h hostname] [-p port] "command"

Der Befehl kann ein Programm oder ein anderes Batch File auf dieser Workstation ausfiihren. Der Befehl
sollte mit voller Pfadangabe eingegeben werden. Die “-p” Port Option kann eingefiigt werden, wenn Sie
RCCMD mehrmals auf einer Workstation ausfiihren méchten, um mehrere Befehle ausfiihren zu lassen. Der
Standard Port ist 6003, benutzen Sie andere, freie Ports, um verschiedene Befehle auszufiihren.

RCCMD in dem Sender Modus:
rccmd [-debug] -s [-a IP adress] [-h hostname] [-p port]

Dieser Befehl wird regelmassig in dem Batch File von dem Sender genutzt (shutdown.bat) und sendet ein
Echosignal (ping) an die IP-Adresse der Workstation oder deren Hostnamen. Wenn das Echo beantwortet
wurde, kdnnte der nachste Befehl ausgefiihrt werden (RCCMD —s) etc.

Wenn Sie die Editierung der Batch Files

abgeschlossen haben, klicken Sie auf
“‘Restart RCCMD*.

i Favoriten | g &) Web Slice-Katalog ~

& system Status
R 0:0:0:0:0:0:0:1
* . = . . . = .
T Status System Status
* View Event Log Current status of RCCMD is : FUnning
* System Status
Update Status
 RestartRCCMD P
Start RCCMD
Options

Abb. 55: System Status — Restart RCCMD

RCCMD lauft nun als Dienst mit automatischen Start. Um den automatischen Start zu konfigurieren, nutzen
Sie die administrative Berechtigung, die Systemsteuerung und verandern Sie dort die Einstellungen in den
Diensten.

WICHTIG: RCCMD als Dienst mit lokaler Desktop Interaktion ist in der Lage, lokale Shutdowns auszufthren.
Um spezielle Aktionen via RCCMD durchzufiihren, z.B. Starten einer NETSEND Nachricht oder andere
Befehle, bendtigt RCCMD extra Berechtigungen! Diese Berechtigungen werden in der
Systemsteuerung/Dienste konfiguriert.

Senden einer Nachricht an alle RCCMD Clients
Um eine Nachricht an alle RCCMD Clients senden zu kénnen, nutzen Sie bitte folgende Syntax:
rccmd —se “MSG_TEXT ups_says_hello_world” —a 192.9.200.255

Der RCCMD Client, der die Nachricht erhalten soll, muss entweder die IP-Adresse des Senders in seiner IP-
Adressen-Liste eingetragen haben, oder die Liste muss leer sein. Da der CS121/CS141 nicht fahig ist, UDP-
Broadcasts zu senden, muss man im RCCMD Client die 0.g. Syntax eintragen, sodass der Client als Relay-
Station die Nachricht weiterleitet.  Von einem Windows-, UNIX- oder MAC OS-RCCMD Sender ist es kein
Problem, diese Nachricht zu senden.
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3.9 Testen der RCCMD Verbindung

Testen Sie letztendlich Ihre Konfiguration, wenn alle RCCMD Clients vorhanden sind. Fiihren Sie RCCMD
im Debug Modus aus (RCCMD —debug —s/l-a). Senden Sie ein Echo (Ping) zu jedem Remote Client mit dem
Befehl “ping [hostname][IP-Adresse]”. Wenn der Ping beantwortet wird, konnen Sie nun den RCCMD
Verbindungs-Test im Debug-Modus starten. Wenn alles funktioniert, kénnen Sie sehen, dass eine
Verbindung aufgebaut und wieder geschlossen wurde. Das bedeutet, dass der Remote RCCMD Client Ihr
Signal empfangen hat und das Shutdown script remote ausfiihren wird.

ACHTUNG! Dieser Test WINNT\System324cmd.exe

. . Microsof t (R} Windows HNT{TH>
wird das Shutdown SCrlpt (Eglgogyright igﬁggﬂwﬁ Microsoft Corp.
ausfahren! Wenn Sie den D:\UPSMAN>rcend —s —a 192.168.262.52
ShutdOWn Vermelden started in sending mode

A i RCCMD U3.8 — Windows NI R te G d Progr
mOChten’ SOlIten Sie den copyright (c EHR%HRIGENEﬁgg Emhﬂm;.nggﬁ, :]'i%li'inghts reserved
ShutdOWn'Befehl .a.US .99, 15:8?:53 - Send Mode wird gestartet
dem RCCMD C||ent .81.99, 15:89:53 - Es wird probiert eine Uerbindung zu 192 _168.282.52 aufzu

i - .99, 15:89:55 - Send Mode wird beendet.

ShutdOWn.Bat/SH Flle .81.99,. 15:=89:55 - VUerbhindung =zu 192.168.2082.52 hergestellt.
h h

erausnenmen.

Abb. 56: RCCMD Konsolen-Test

3.9.1 Testen der RCCMD 2 Verbindung

Um zu Uberprifen, ob
der UPSMAN Prozess
unter RCCMD 2 auf dem
Remote Client aktiv ist,

C:“RCCHMD>rcemd —sc —ac 192.168.222.201

4 L ]
nr LA LR A0 I LIy (LU LE LR )

nutzen Sie folgende RCCHD U4.8.8.7 - Windows HT Remote Command Program
Syntax: Copyright <c?» 1996-20807 Generex GmhH
rccmd —sc —-ac <IP address> Aoy SEl NU0E  SLArien
) RCCHMD Upsman at 172.168.222_.2081 alive.
Wenn der UPSMAN aktiv RAGND-Sendtode s toppot
ist, erhalten Sie die
Nachricht “UPSMAN <IP- =~ RCCHD

Adresse> alive”. Sie

werden keine Nachricht Abb. 57: RCCMD Alive Check via Befehlszeile
erhalten, wenn der

Dienst inaktiv ist.

\WINDOWS\system32\cmd.exe

Microsoft Windows WP [Uersion 5.1.268081
{C> Copyright 1985-2801 Microsoft Corp.

C:~RCCMD>pccmd -7
cmd

Benutzen Sie den Befehl

Tnavriim]

C\Program _ini install service and zet default parameters

. ram: —1 install service

Files\RCCMD>rccmd -? uninstall service

display version info
) i —name <name> e <name> instead of default RCCMD
- —debug stap s a console app for debugging (listenMode)
um dle Fz(:(:“ﬂ[) F+”fe —hs filepath filepath for shutdown—event (listenMode>
aufzurufer] —ha filepath filepath for upsmanMotAlive—event (listenMode>

—1i IP-Address bind listen socket on IP-Address (listenModed
CATTENTIOM: this will override registry—settings?
start as a console app for sending mode
check upsman
use SSL connection
use traps to check upsman in server—mode
or retrieve additional status—info if in client-mode
—cr connect retries for every check (default 5>
—ze "command [parameter]l" __.
valid commands: SHUTDOUN. EXECUTE. MSG_ID,. MSG_TEXT
MAIL_ID. MAIL_TEXT, LOG_ID. LOG_TEXT. WAKEUP
192.10.2668.99 [-a 192.10.208.98]1 <(max. 15>
—ac ... [ac ...] upsman adress (max 15>
—plr] portaddr rccmd (default 6BHE3>
—pc portaddr check—upsman {(default 5769>
—t[r] timeout rccmd <(default 18 sec
—tec timeintervall check—upsman (default 38 Minl
—rc max retries for check—upsman {default B (infinite)>

Abb. 58: RCCMD Konsole -?
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3.10 RCCMD auf Windows 95/98

RCCMD fur Windows 95/98 funktioniert so, wie RCCMD auf Windows NT. Der einzige Unterschied ist der
Programmname, néamlich RCCMD95.EXE. Bitte schauen Sie auch in den Windows Abschnitt von diesem
Handbuch. Bitte beachten Sie dass beide Betriebssysteme NICHT mehr unterstiitzt werden.

o Achtung: FirWindows 95/98 Benutzer empfehlen wir die Installation von dem TCP/IP Protokoll,
bevor Sie die Installation des RCCMD Wizard starten.

o Achtung: Wenn Sie WINPOP.EXE benutzen, kénnen Sie RCCMD nicht auf dem Port 6003 starten.
Bitte verandern Sie die Sender und Empfanger dementsprechend.

Erfahrene Anwender sollten den Registry Editor nutzen und alle Verdnderungen manuell vornehmen.
Unerfahrene Anwender sollten den RCCMD Wizard benutzen.

Registry Einstellungen: Bitte Uberprifen Sie Folgendes: Wenn Sie den RCCMD Prozess im Lauscher-
Modus nutzen mdchten, mussen Sie die folgenden Parameter in der Register Datenbank eintragen:

regedit.exe rccmd95.reg or simply start rc_init.bat

Die Parameter befinden sich nun im folgenden Register:
HKEY_LOCAL_MACHINE\CurrentControlSet\Services\RCCMD95\Parameters
Starten Sie die Regedit.Exe, wenn Sie RCCMD umkonfigurieren mochten.

Wenn Sie mit dem Register Editor von Windows 95 nicht vertraut sind, kdnnen Sie anstelle die
RCCMD95.EXE modifizieren. Fihren Sie die Regedit.Exe und die RCCMD.EXE aus:

Parameter:
Port: Spezieller TCP-Port, der das RCCMD Signal empfangt.
Addrl... 10: TCP/IP Adresse von der Workstation, die das RCCMD Signal akzeptiert.
ExecutePrg: Der Befehl, der beim Empfang des RCCMD Signals ausgefiihrt wird.
Um RCCMD zu starten, fuhren Sie diesen Befehl aus:

rccmd95
Oder starten Sie das Programm mit Hilfe der Startmeni-Leiste.

Um RCCMD im Sender Modus auszufiihren, tragen Sie bitte die folgenden Parameter in Ihrem Shutdown-
Job ein:

RCCMD95 -s -a <address> [-p 6003]
Mit <address> ist die IP-Adresse der Workstation gemeint, der Sie das RCCMD Signal senden mdchten.
Optionale Parameter:
-p <port> = TCP-Port, zu dem das RCCMD Signal gesendet wird.

Die Option —a kann mehrere Male genutzt werden, wenn ein Shutdown auf mehreren Remote Computern
ausgefihrt werden soll.

Nutzen Sie die RCCMD CD-Lizenz nicht mehr als einmal (siehe Copyright, Seite 1). Wenn mehr als ein
RCCMD Modul installiert werden muss, um einen Shutdown auszufilhren, missen Sie weitere Lizenzen
bestellen, die Sie bei Ihrem USV Handler erhalten kénnen.
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3.11 RCCMD auf Windows NT/2000/XP/2003/2008

Das RCCMD (Remote Console Command) ist ein Programm, das die Ausfiihrung von Programmen auf
Remote Computer ermdglicht. Dieses Tool ist Teil von allen UPSMAN unterstiitzten Betriebssystemen, mit
der Ausnahme von Windows 3.x. Dieses Tool bietet die Mdglichkeit, Verbindungen zwischen verschiedenen
Betriebssystemen herzustellen. Wenn die UPS Management Software auf einer Windows NT/2000/XP
Maschine installiert ist und ein Remote Shutdown auf einer Remote Maschine ausgefiihrt werden soll, auf
dem ein anderes Betriebssystem lauft, werden Sie das RCCMD Tool bendtigen.

Das RCCMD Tool arbeitet in zwei verschiedenen Modi. Das Modul arbeitet wie ein normales Programm, im
Sender Modus, um RCCMD Befehle zu anderen Workstations zu senden, im Lauscher Modus, der als NT
Dienst im Hintergrund lauft und auf Befehle wartet.

0 Achtung: Fur unerfahrene Anwender empfehlen wir das Ausfiinren des RCCMD Wizard, der die
Konfiguration erleichtert. Starten Sie den Wizard von lhrer entsprechenden Programm
Gruppe.

o Achtung: Bitte benutzen Sie den Wizard und die Manuelle Konfiguration nicht zur gleichen Zeit.

Eventuell benétigen Sie zum einwandfreien Ausfihren von RCCMD besondere Privilegien, um Befehle und
Programme auszufuhren. Die RCCMD Start Parameter mussen in der Systemsteuerung auf den
Administrator/Superuser mit dem korrekten Passwort eingetragen sein. Wenn Sie nicht authorisiert sind, den
Admin Zugang zu benutzen, muss ein neuer Zugang eingerichtet werden, der die Berechtigung hat, diese
Workstation herunterzufahren. Setzen Sie in der Systemsteuerung die RCCMD Start Parameter auf “This
Account” und tragen Sie den “Any Administrative Account” ein.

Nun wurde RCCMD erfolgreich installiert und ist in der Lage, die C:\ups\shutdown.bat auszufuhren.

3.12 RCCMD auf Windows 2008 Server Core x64

Bei der Konfiguration von RCCMD auf

- :
Windows 2008 Server Core x64 gibt es T I
die Besonderheit, dass die RCCMD : :

RCCMD 4 - Shutdown and Messaging Client for all operating systems and
H H llel redundant UPS and i ith S5L.
Konflguratlon aus dem paralle] redundant and powersupplies wi
. . . - This RCCMD wizzard configures your computer as an RCCMD client.
. Before pou stat make sure that you have enough RCCMD license keys for
Standardve rzeic h nis C \R CC M D m It dem your installations. Every RECMD client requirss & unique license key, any
H . invalid or double RCCMD key will disable an RCCMD pracess. Don't use
folgenden Befehl aufzurufen ist: REEMD kepeceks mere than nce |
Folawing you will be requested to enter IP adresses/hostnames of valid
RCCMD senders for this client. RCCMD senders are UPSMAN software,
C . \ Rc cm >RC CNF NT EXE . 5121, C5111 or any RCCMD ¥1/4/2 compatible SMMP Adapters from
. . \, other venduors. Speciip which RCCMD sender is permitted to execute
— aclions on your RCCMD client. IF you do nat enter any IP/hastname, any

UPSMAH RECMD sender will have permission to execute RCCMD calls. Enter
"RCCMD.EXE -7 on a command prompt for help. Copyright GENERER

& {nstall FICCMD client
© Uninstall RCCHD

Fsoresan |1 25HARX3-

Fir den Installationsablauf und die

RCCMD ver. 4011

Konfiguration schauen Sie bitte in das RLET | T _tereal |
Kapitel ,Installation/Konfiguration von ozt cant wosonn U 19,968 UINGCoxitoxe
RCCMD fiir Windows* & Dirce> 12,871.243.776 hytes free

C: \RCCMD>RCCNF_NT . EXE

m C: \RCCHMD> <

Abb. 59: RCCMD Konfiguration
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3.13 Alte RCCMD Konfiguration

o Achtung: Im nachfolgenden Teil beschreiben wir die RCCMD Konfiguration anhand des bis
04/2012 verwendeten Windows Tools ,Rccnf_nt.exe”. Alle Funktionen entsprechen der
moderneren Variante von RCCMD Weblnterface, welches ab 05/2012 verwendet wird.
Die detaillierten Funktionen sind Bediener-Interface unabhéngig und werden im

nachfolgenden Teil beschrieben.

RCCMD Konfiguration ,Einfihrung*:
Vergewissern Sie sich, dass der Punkt
Lnstall RCCMD client” aktiviert ist.

Klicken Sie auf “Next”.

RCCMD wer. 4.01.7

RCCHD 4 - Die weltweit erfolgreichste Shutdownsoftware flir
Stromverzorgungen - verfiigbar fiir alle Eetriebszysteme. Mit Yenwaltung
woh biz 2u 4 parallel-redundanten Stromversargungageraten und 551
‘Werschluzzelung.

Dieser RCCMD Wizzard configurient den RCCMD client auf diesem
Computer. Bevor Sie beginnen stellen Sie sicher das diese RCCMD Client
Lizenznurmer unteh nicht schoh einmal verwendet wurde. Jeder RCCMD
Client benotigte eine extra Lizenznummer welche nur einmal venwendet
werden darf da sonst der RCCMD Dienst nicht arbeitet.

Sie werden nachfolgend nach IP Adressen gefragt welche berechtigt sind
auf diezem Computer einen Shutdown auszulozen. Solche als RCCMD
Server bezeichneten P Adreszsen zind Computer mit UPSMAM software,
C5121 SMMP manager oder jedes andere Gerat eines RCCMD
lizensierten Herstellers.

(@) Install RCCMD client

() Uningtall R D

125HARKS

Licenszekey:

Cancel

Abb. 60: Client Installation

RCCMD Konfiguration “IP address”: o7
Um die IP-Adresse des RCCMD Servers
einzutragen, welcher autorisiert ist ein
Shutdown Signal zu senden, klicken Sie
auf ,Add Address..“ und tragen Sie
dann die Adresse ein.

Klicken Sie auf “OK”.

RCCMD ver. 4.01.7

IP* address list of all RCCMD servers that are allowed to send a
shutdown command to this client (no entry means:every server].

‘ ‘ Add Address ..

| 5| jeddress

dress ...

Enter an IP address [for example 192,33, 44.55]: :
tings

IP address or narfle: 192.168.222.243 vanced

tings like IP
pind, port
0K, ] [ Cancel ] use the

i =2

2

‘ ‘ Configure ...

[ < Back ][ Mext > ]

Cancel

Abb. 61: Eingabe IP-Adresse

o Achtung: Wenn Sie hier keine Adresse eintragen, ist jeder Server in der Lage, einen Shutdown an
diesen Client zu senden. Wenn mehr als ein CS121/CS141 oder UPSMAN in dem
Netzwerk existieren, befinden Sie sich in der Redundanz Situation. Hier miissen
mehrere Adressen als authorisierte Sender eingetragen werden.
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RCCMD Konfiguration

“Advanced network settings”:

Wenn Sie eine SSL Verbindung nutzen
mochten, klicken Sie auf “Configure...”
und haken Sie die “SSL-Box” an.
zusatzlich kann der Port fur die
Nachrichten verandert werden.

Klicken Sie auf “OK”,
anschliellend auf ,Next".

RCCMD Konfiguration

‘UPSMAN alive checking”:

Wenn Sie die Funktion “UPSMAN Alive
Checking” nutzen méchten (empfohlen),
haken Sie die entsprechende Box an.
Dieser Check ist ein Signal, das an den
CS121/CS141 oder UPSMAN via Port
5769 gesendet wird, um zu prifen, ob

der UPSMAN noch USV Daten hat.
Wenn nicht, wird das Script File
“‘Alive.Bat”  ausgefihrt, das eine
entsprechende Nachricht als Pop-Up

bringt. Die Polling Rate (Standard 30
Minuten) definiert den Interval der
UPSMAN Abfrage, connect retries
(Verbindungswiederholungen, Standard
100) bedeutet, das nach 100 erfolglosen
Verbindungsversuchen ein Alarm
ausgelost wird.

RCCMD Konfiguration “Use RCCMD Traps”’:

Advanced network settings l 23 J

IP address and port:

IFtabind to:  127.0.0.1
Browsze for |P...
on Paort: 6003

;se secure connection [S5L)

Accept expired certificates

Meszage

allowed to send a
Eangeveny server).

Add Address ..
Delete Address
Edit Address ...

etwork settings

Configure advanced
etwork settings like [P
Bddress to bind, port
and S5L or use the
Hefault values.

[ Uze RCCMD Traps
Polling rate: 30 min
Connect retries: 100

Execute at failure:
C:A\Program Files\RCCMDAalive. bat

o Z -
Part far messag ‘h@

[ Cancel ] [ Ok ]

RCCHMD wver. 4.0.1.7 \ J

l < Back ] l Mext > ]

Abb. 62: Erweiterte Netzwerk Einstellungen
- x
UPSMAN alive checking
Enable connection check

’ Browse ... ]

’ Default zetting ] ’

Edit file:

RCCMD Redundancy

Audible zettings

[ Use RECMD groupdredundancy o BeEal . BEEp el
@ Beep B tirnez [1 to 9]
RCCMD ver. 4.001.7
[ < Back ] [ MNext » ]
Abb. 63: UPSMAN Alive Checking / Redundanz Fenster

Die Funktion “Use RCCMD Traps” erméglicht UPSMAN/RCCMD/UNMS Meldungen, die den USV Status als
Nachricht anzeigen. Wenn aktiviert, wird diese Funktion eine lokale Nachricht bringen, wenn der USV Status

des UPSMAN/RCCMD Servers sich verandert.
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RCCMD Konfiguration

“Test connections...”:

Wenn Sie auf “Test connections...”
klicken, wird das UPSMAN Alive
Checking von der eingetragenen IP-
Adresse gestartet (der Port 5769 wird
getestet).

RCCMD Konfiguration “Browser...”:
Wenn Sie auf “Browse...” klicken,
werden Sie eine Auswahl der Standard
Batch Files erhalten.

RCCMD Konfiguration “Default setting”:

UPSMAMN alive checking
“heck UPSMAN connections lil =
Etion(s] ...
UPSMaMN address  Alive result
1921682222001 Successfully connected to UPSMAN
E dit file
N
I Beep endless
times [1ta 9)
Jr
RCCMD wer. 4.0.1.7
et (tenn)
Abb. 64: Check UPSMAN Connections Fenster
B
» Computer » Lokaler Datentrager (C:) » Programme » RCCMD + |43 | RCCMD durchsuchen £
Organisieren Neuer Drdner = O @
& Favoriten - Name ’ Anderungsdatum | Typ GroBe -
Offentlich inst_cfg 03.08.2011 10:57 Dateiordner
B Desktop e 01.08.2011 15:06 Dateiordner
& Downloads  |= manual 01.08.201115:06 Dateiordner
[} Zuletzt geandert | Uninstall_RCCMD-Client 01.08.2011 15:06 Dateiordner
4 Bibliotheken alive.bat 11.04.2003 03:19 Windows-Batchda... 1B
4| Dokumente aux_off_testbat 22.06.2011 15:44 Windows-Batchda... 1B
%] Zuletzt besucht aux_on_test.bat 22.06.201115:38 Windows-Batchda... 18 =
checkmsg.bat 11.04.2003 09:18 Windows-Batchda... 1KB
= Bibliotheken executebat 30.01.2006 13:07 Windows-Batchda... 1B
& Bilder mail.bat 22.04.2002 11:44 Windows-Batchda... 1B
) Dokumente message.bat 03.08.2011 10:58 Windows-Batchda... 1B
o) Musik restart bat 10.12.2001 17:16 Windows-Batchda... 1KB
£ Videos SDSRV.BAT 24.01.2000 10:44 Windows-Batchda... 1B
SHUTDOWN.BAT 03.08.2011 10:58 Windows-Batchda... 1B
1% Computer - ShutdownSuppressed.bat 04.12.2008 11:59 Windows-Batchda... 1B -

Dateiname: alive.bat

~ | Batchfiles ("bat) -
Offnen  |v| | Abbrechen

Abb. 65: Client Check Connection Batch File Fenster

Wenn Sie auf ,Default Setting“ klicken, werden Sie zurlick zum Alive.Bat File gelangen.

Bei einem Fehler von dem UPSMAN Alive Check kdnnen Sie eine auszufiihrende Datei konfigurieren oder

das Standard File “Alive.Bat” editieren:
@echo off

rem *** "messagetext" %1 == ip-address, %2 == date, %3 == time *** "title" -c counter for beeps
start /b msg.exe "Check Upsman %1 failed (%2, %3)" "ATTENTION RCCMD:" -c:1

RCCMD Konfiguration “Audible Settings”:

Unter ,Audible Settings“ konnen die Toneinstellungen der RCCMD Nachrichtenbox definiert werden.

- Beep off: Ton aus
- Beep endless: Ton endlos

- Beep: Definition Anzahl der Pieptdne

(1 bis 9)
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RCCMD Konfiguration “Edit file”:
Logfile configuration

Beim  Anklicken des

Datei Beabeben Format Ansicht 7

Logfile-configuration:  Max, logfile-size; 512
Execute at mail signal from RCCMD server:

C:\Program Files\RCCHD ymail.bat

|

[ Configure ... ]

[ Edtfle |

Execute at meszage sighal from RCCMD zerver:
C:\Program Files\RCCMDY\message. bat

Execute at execute signal from RCCMD server:
C:\Program Files\RCCMD \execute bat

Execute at shutdown signal from RCCMD zerver:
C:%Program Files\RCCMDshutdown, bat

E dit fils

Edit file:

[ Browse ... ] [ Configure ... ]

[ Edtfle |

RCCMD ver. 4.0.1.7

[ ¢ Back ][ Ingtall ]

Cancel

Abb. 66:Konfiguration der Batch Files Fenster

B rcemd.log - Editor

Buttons »View log*
erscheinen die RCCMD
Log Files. Sie kdnnen die
Log File Grosse konfi-

09/10/2008,03:10:1
09/10/2008,03:10
09/10/2008,03:1¢
09/10/2008,08:
09/10/2008,08:5
09/10/2008,09:
09/10/2008,10:
09/10/2008,13:

gurieren und die 09,/10,2008,13:

. 00/10/2008,13:
auszufiihrenden Bat 08/10/2008,
09/10/2008,

Files editieren. 09/10/2008,13:
091072008, 13-
0971072005, 13:
09/10/2008 . 13:
09/10/2008, 13:
091072008, 13:
091072008, 13-
0971072005, 13:
09/10/2008 . 13:
091072008, 13:
091072008, 13:
091072008, 13:
09/1072005, 16: 05
09/10/2005. 16: 38
09/10/200. 16 38
09/10/2008, 16 38
09/10/2008, 16 38
0971072005 16:
09/10/2008, 16:

RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:
RCCMD:

RovThreadudp started

RCCMD Listen Mode started.
Broadcast-Message from 192.168.202.
Broadcast-Message from 192.168.202.
Broadcast-Message from 192.168.202.
Broadcast-Message from 192.168.202.
RcvThreadudp stopped

RCCMD Listen Mode stopped
RcvThreadudp started
SendThreadCheckUpsman started
RCCMD Listen Mode started.
Broadcast-Message from 192.168.202.
Broadcast-Message from 192.168.202.
Broadcast-Message from 192.168.202.
rovThreadudp stopped

RCCMD Listen Mode stopped
SendThreadCheckUpsman stopped
SendThreadCheckUpsman started
RevThreadudp started

RCCMD Listen Mode started.
Broadcast-Message from 192,168,
Broadcast-Message from 192.168.202.29
Broadcast-Message from 192.168.202.29
Broadcast-Message from 192.168.202.2
RevThreadudp stopped

RCCMD Listen Mode stopped
SendThreadCheckUpsman stopped
SendThreadCheckUpsman started
RcvThreadudp started

RCCMD Listen Mode started.

21
92
21
1

received
received
received
received

29
20

29

received
received
received

202.29 received
received
received

received

Abb. 67: RCCMD Log File

RCCMD Konfiguration “E-Mail settings”:
Wenn Sie via RCCMD Emails versenden
mochten, klicken Sie auf ,Configure...“
Geben Sie die entsprechenden
Parameter ein.

Klicken Sie auf ,OK*“.
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512

Lagfile-configuration:

Max. logfile-zize:

(o [ Vienleq |

il settings —

Edit file
~

2 L

Enable: E-Mail Client

Outgoing Server (SMTP): mail somewhere com

Sender E-Mail Address:  someone@somewhere.com

Use Server Authentication
Account User Name: someong

RCCMD wer. 4.0.2.3

Account Password:

li file

ft fie

Cancel

[ Cangcel

Abb. 68: RCCMD Email Settings
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Das RCCMD Kommando
Versenden einer Email lautet:

mail ,,Empfanger Adresse* text

Wenn Sie die Shutdown Sequenz
verandern maochten, klicken Sie auf
,configure....

3.13.1

Zzum

€ 192168222210

Device Status: ) UPS STATUS OK
AUX Status: © © © ©

GENEREX
*

- Status
System & Network Status
Device Status
Device Status Graphic
Device Functions
AUX Status

Job Editor

'Powerfail" Job 3
Function:
Client IP or Hostname:

Send RCCMD Command to remate client -
192168 200 17

When: @

Client Port (Default: 6003):

Command: mail someone@somewnere.com text

554 Command
Cancel RCCMD Shutdown

- Configuration
UPS Model & System
Network & Security

Abb. 69: CS121 Email Kommando

Fil=: C:\Program Files\RCCMD\shutdown, bat

Aveailable Commands Current Sequence

Lag off uzer - Shut dawn Windows

Power off \Windows
Flestart Windows
Hibernate Windows
Suzpend Windows
Cuit Lotus Mates

Guit Siemens SIMATIC
Quit Applications -
4| 1 2

m

>
pEa
[ec]

33

Description of Add custom application ] j

‘Log off user'

Ends your session, leaving the computer running on full power,

Cancel ] [ Ok ] =
o
EdiETile
Execute at shutdown signal frarm RCCMD server:
C:%Program Files\R CCMD\shutdown, bat
Browse ... g Configure ... 2 Edit file
RCCMD wer. 4.0.2.3
) (ima)

Abb. 70: RCCMD Shutdown Sequenz Konfiguration

Der RCCMD Client als Relay Station

Wenn Sie eine grdssere Anzahl von RCCMD Empféanger erreichen mochten, muss ein RCCMD Client als
Relay Station fungieren. Der Empfanger wird so konfiguriert, dass er beim Erhalten eines RCCMD Signals
eine Batch Datei startet, die weitere RCCMD Signale versendet. Diese Workstation ist dann Empféanger und
Sender zur gleichen Zeit und somit eine wichtige Verbindung in der USV Uberwachungskette. Der Gebrauch
von einem RCCMD Client als Relay Station macht die Uberwachung von mehreren hundert RCCMD Clients
sehr viel einfacher als die Konfiguration Uber das Web-Interface des CS121/CS141. AuRerdem haben alle
Webbrowser Event Konfigurationen eine Sicherheits-limitierung, sodas es erforderlich ist, diese Relay
Funktion zu nutzen, wenn die Anzahl der Jobs 50 pro Event auf dem CS121 HW131 lbersteigt.
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Sehen Sie in das
folgende Script, das den
RCCMD Client als Relay
Station agieren lasst:

Abb. 71: Example: Batch File RCCMD als Relay Station

,Start ist ein Windows Batchfile Kommando, um ein Programm-Aufruf in mehreren Instanzen zu starten.
Dies ermdglicht das Ausfiihren von Programmen simultan und beschleunigt die Shutdown-Prozedur. Bitte
beachten Sie, dass ,start“ nicht auf allen Windows OS unterstiitzt wird und sollte getestet werden, bevor es
verwendet wird.

Eine grafische Konfiguration im RCCMD Wizard fir die Relay Funktion
ist ab der RCCMD Version 4.0.1.0 enthalten.:

Klicken Sie in der Client Installation auf E — &

nc - ”»
onfigure...”. ———
g Logfile-configuration:  May logfile-size: 512 Kb Wiew log

Execute at mail signal from RCCMD server:
C:A\Program Files"RCCMD Ynail. bat

| Caonfigure ... | ‘ Edit file: ‘
Execute at message signal from RCCMD server
w C:\Program Files\RCCMD \message.bat
UPSMAH Execute at execute signal from RCCMD server:

C:A\Program Files\RCCMD Yexecute.bat

Edit file:

Execute at shutdown signal from RCCMD server:
C:A\Program Files\RCCMD \shutdown. bat

Browse .. 1[) Edit file

RCCMD wer. 4.0.1.7

< Back Install Cancel

Abb. 72: RCCMD Client Shutdown Konfiguration

Markieren Sie im “Available
Commands” Fenster das “RCCMD
s h Utd own rel ay” Und k”Cken S|e auf I File: C:\Pragram Filez\RCCMD4shutdown. bat
den Pfeil “>”, um diese Funktion der | swvailable Commands Current Sequence
“Current Sequence” hinZUZUngen' Hibernate Windows Shut down Windows
Suzpend Windows
Guit Lotus Mates
it Siemens SIMATIC 2 [repm——
Quit Applications E:
Klicken sie auf ,OK*“. g
Description of Add custom application |
'RCCMD shutdown relay’
Felays RCCMD shutdown command to another computer. Enter IP address or hostname of
the remote computer you want to shutdown,
Cancel | [ ok ]

Abb. 73: RCCMD Shutdown Relay
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o - - - I} W=} 53
Es offnet sich das folgen.(.je Fenster, in B e Shution =) ——
dem man den gewinschten IP-

. . File: C:ARCCMD\shutdown. b
Adressen-Bereich eingeben kann oder ik it |
eine Einzelne |P_Adresse_ Available Commands Current Sequence
f Configure RCCMD shutdown relay L&J‘

Enter IP address or hostname of the remote computer
you want to shutdown with RCCMD:

Enter an IP ran computers you n with RCCMD:
From: | 192.168.222 . 1 L | 192.168.222 . 254

secure connection (S5L)

Zusétzlich kann man hier auch die SSL- E
Relays RCCMD shutdown command to another computer. Enter |P address or hostname of J
f |

Funktion aktivieren.

Klicken sie auf ,OK". |

{the remote computer you want to shutdown.

RCC Cancel | ok |

Abb. 74: RCCMD Konfiguration IP-Adressen-Bereich

Um einzelne IP-Adressen aus dem B
Bereich zu entfernen, markieren Sie die

Zeile mlt der geWUnSChten Adresse Und I File: C:%Program Files\RCCMDYshutdown, bat

inCken Sle auf den Pfe|| “<”. . Available Commands Current Seguence

Hibermate Windows Shut dovin Windows

Suspend Windows RCCMD shutdown relay to 1921682221
Quit Lotus Mates RCCMD shutdown relay to 192.168.222.2
Quit Siermens SIMATIC ¥ " SaLn

Quit Applications

W ait some zeconds...
RCCMD shutdown relay

Klicken sie auf ,OK*“.

4 {11 2 L

D excription of | Add custom application |
'RCCMD shutdown relay to 192,168,222 4"

Relays RCCMD shutdown command to anather computer. Enter IP address ar hosthame of
the remote computer you want to shutdown.

| Cancel | [ Ok ]

Abb. 75: RCCMD Shutdown Relay Adress-Entfernung

Das Ergebnis der grafischen
Konfiguration von einem RCCMD Relay
befindet sich in dem Shutdown-Skriptfile
,<shutdown.bat*.

Abb. 76: RCCMD Shutdown Relay in der ,Shutdwown.bat"

Der Unterschied zu der o0.g. Beschreibung der Shutdown-Sequenz ist, dass das grafische Tool nicht den
,start“ Parameter verwendet und dadurch der Shutdown die Signale nacheinander versendet. Jede IP-
Adresse, die auf diesen RCCMD Call nicht antwortet, bendtigt 10 Sekunden (default) bis der Timeout
erreicht ist und das nachste Kommando ausgefuhrt wird.
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4 RCCMD auf UNIX (mit grafischer Oberflache)

Das RCCMD (Remote Console Command) ist ein Programm, das die Ausfihrung von Programmen auf
Remote Computer erméglicht. Dieses Tool ist Teil von allen UPSMAN unterstitzten Betriebssystemen sowie
aller GENEREX CS121/CS141 SNMP Manager, BACS WEBMANAGER oder RCCMD lizensierten SNMP
Managern anderer Hersteller (z. B. RITTAL CMC, GENERAL ELECTRIC SNMP, CHLORIDE-
MASTERGAURD usw.).

Das RCCMD Tool basiert auf dem TCP/IP Protokoll und arbeitet in zwei verschiedenen Modi. Das Modul
arbeitet wie ein normales Programm, im Sender Modus, um RCCMD Befehle zu anderen Workstations zu
senden, im Lauscher Modus, der als UNIX Daemon im Hintergrund l&uft und auf Befehle wartet.

o Hinweis: Der RCCMD Installer verwendet die von uns mitgelieferte Java Runtime Version, die nur
fur die Installation bzw. Deinstallation verwendet wird. Zusétzlich verwendet der RCCMD
Web Configurator einen Java Webserver (jetty). Den RCCMD Web Configurator kann
man entweder aus dem Autostart (/etc/init.t/rccmdConfig) entfernen oder den Symlink
lusr/rccmd/runRcecmdConfig umbenennen. Dann verwendet RCCMD kein Java mehr!

o Achtung: Wenn Sie ein OS ohne grafische Oberflache nutzen, schauen Sie bitte in die FAQs, wie
man z.B. einen USB-Stick mounted.

4.1 RCCMD Installation auf UNIX OS

Menl Einfiihrung*: RCCMD-Client

RCCMD muss als user root von einer

rOOtShe" Oder graﬁSChen Terminal InstaIIAnyv\r_here filhrt Sie durch die Installation won
installiert werden. Dazu extrahieren Sie HID =Nl

die Datei rccmd.tar, kOpieren Sie nach z. Es wird dringend empfohlen, dass Sie alle Programme

beenden, bevor Sie die Installation fortsetzen.

B. /temp, dann Start des Programms

H H Klicken Sie auf "Weiter', um zum nachsten Bildschirm zu
rccmd 'bln ) ES Startet dle f0|gende’ wechseln. Wenn Sie eine Einstellung auf einem wvarherigen
graﬁsche Installation: Bildschirm andern machten, klicken Sie auf 'Zurick’.

Sie kinnen die Installation jederzeit abbrechen, indem Sie auf
‘Abbrechen’ klicken.

Klicken Sie auf ,Weiter". Installer version: 1.0.12 131209

Abb. 77: Installation — Einfuhrung
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Es folgt die Eingabe des
Lizenzschlissels.

Klicken Sie auf ,Weiter".

Meni Installationssatz auswéhlen®:
Wahlen Sie die gewilinschten Features
aus.

Klicken Sie auf ,Weiter".

Menu ,Installationsordner auswéahlen®:
Wahlen Sie den gewtunschten
Installations-Pfad.

Klicken Sie auf ,Weiter".
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RCCMD-Client

Geben Sie ihren Lizenzschlissel ein

Mormalerweise ist der
Lizenzschlissel im Handbuch
oder auf der CD-Hiille

RCCMD Client License Key
vermerkt.

Abb. 78: Installation — Lizenzeingabe

REEMD-Client

Installationssatz |Standard

4

Beschreibung
Hiermit wird die Anwendungsfunktion installier.

(Cu ).

Abb. 79: Installation — Installationssatz Auswahl

REEMD-Elient

Bitte wahlen Sie einen Zielordner fir diese Installation aus.

Wo soll installiert werden?

Jusr/rcemd >

Standardordner wiederherstellen || Wahlen..

[Coer) |

Abb. 80: Installation — Ordnerauswabhl



Im nachsten Fenster kdnnen Sie die
Options-Auswahl  fir die RCCMD
Nachrichten treffen.

Klicken Sie auf ,Weiter".

Menii ,Pra-Installation-Ubersicht*:
Es folgt die Zusammenfassung der
Installation.

Klicken Sie auf ,Installieren”, um die
Installation zu starten.

Menu ,Programm wird installiert®:

Im nachsten Fenster konnen Sie die
Standardeinstellungen fir den Web-
Interface  Zugriff akzeptieren oder
andern.

Klicken Sie auf ,Weiter*.

43

Gemak Standardeinstellung des RCCMD werden Machrichten
wvom Metzwerk auf /dev/console ausgegeben.
Hier kiinnen Sie weitere Wiedergabemdglichkeiten auswahlen

achrichten auf allen Terminals ausgeben
hchrichten loggen

achrichten mit Xmessage darstellen.

[«>)

Abb. 81: Installation — Auswahl der Wiedergabemdglichkeiten

Uberpriifen Sie bitte das Folg bevor Sie fortfahren:

Produktname:
RCCMD

Installationsordner:
Jusr/rcemd

Produktkomponenten:

RCCMD
*Message
Weblf

Speicherplatzinformation (fiir
Installationsziel):
Erforderlich: 121,603,218 Byte

R 14 AOO @O0 SN Do

Abb. 82: Installation — Pra-Installations-Ubersicht

RCCMD-Client

Weblf Port setzen

Der Defaultport ist frei.
Bestatigen Sie die Defaulteinstellungen, oder geben neue an:

Access Protocol:
Default: https

|https |v |

RCCMD Weblf Port:
Dasaul, 8443

Cerer )|

Abb. 83: Installation — Auswahl RCCMD Weblf Zugriff



Im néchsten Fenster werden die
notwendigen  Firewall = Ausnahmen
aufgelistet. Bitte schalten Sie diese Ports
in lhrer Firewall frei!

Klicken Sie auf ,Weiter".

In dem folgenden Meni kann das
Standardpasswort verandert werden.

Klicken Sie auf ,Weiter".

Zusatzlich kann ein Passworthinweis
eingegeben werden.

Klicken Sie auf ,Weiter".
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® @ RCCMD-Client

Motwendige Firewall Ausnahmen.

Stellen Sie sicher, dass folgende Ports von keiner Firewall
blockiert werdern:

Ports 8080 TCP (Weblf Server), falls installiert

Ports 6003 & 5769 TCP,UDP (RCCMD)

€Y

Abb. 84: Installation — Firewall Ausnahmen

RCCMD-Client

Setzen Sie ein Passwort fir das RCCMD Webinterface. Wenn
kein Passwort gesetzt wird, verhleibt das standard Passwort
bei"cs12 1-snmp"!

Passwort:

=,

Coe)|

Abb. 85: Installation — Kennworteingabe

RCCMD-Client

Passwarthinweis eingeben.

Passworthinweis

(@]

Abb. 86: Installation — Passworthinweis-Eingabe




Es folgt ein Hinweis, dass eine
Konfiguration der RCCMD Software
erforderlich ist.

Klicken Sie auf ,Weiter".

Es folgt ein RCCMD Start Hinweis.

Klicken Sie auf ,Fertig“, um die

Installation zu beenden.
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Eine Konfiguration des RCCMD ist erforderlich. Dazu kann das
Webinterface unter "hitp: ff <Adresse dieses Computersz 080"
genuTzl werden.

Sollten Sie entscheiden den RCCMD mit der
Standardkonfiguration zu starten, ist es won jeder
ketzwerkadresse aus miglich an diesen Machrichten zu
senden.

Bitte richten Sie eine oder mehrere |P-Adressen ein, die
herechtigt sein sallen diesem RCCMD Machrichten zu senden.

Cu) |

Abb. 87: Installation — Konfigurations-Hinweis

® @ RCCMD-Client

Es wird empfohlen RCCMD im Weblf zu konfigurieren
und von dort zu starten.

Wenn RCCMD manuell gestartet werden soll, muss root
diesen Befehl ausfihren:

"fusrfrccmd/rcemdctl start”

Abb. 88: Installation — RCCMD Start Hinweis

Herzlichen Clickwunsch! RCCMD-Client wurde erfolgreich
installiert in:

Jusrfrccmd

Klicken Sie auf "Fertig”, um den Installer zu beenden.

€=

Abb. 89: Installation — Abschluss



4.2 Silent Installation fur die RCCMD Installation auf UNIX OS

Eine ,Silent Installation” ist eine automatisierte Installations-Prozedur, wo die Benutzerdaten von einem File
empfangen werden. Dies ermdglicht die Software Installation ohne Eingaben vom Anwender oder einer
grafischen Schnittstelle.

In der RCCMD Software besteht die Mdglichkeit, eine Silent Installation (Automatisiert Hintergrundinstallation
ohne Benutzerinput) zu aktivieren. Bevor man diese Funktion nutzen mochte, sind Einstellungen in der Datei
.installer.properties” notwendig. Diese befindet sich auf der UPS Management CD im Verzeichnis
\Rcemd\Linux\12.

## This file provides Values to alter the behaviour of the installer.

## You can preset Values for some internal Variables.

## For the installer to find and use this file it is necessary to either rename
## this file or pass a parameter to the installer when calling it.

## If this file is called 'installer.properties' or has the same name as the
## installer, e.g. 'install RCCMD.properties' then the installer should

## automatically use this file.

## To call the installer with a parameter providing a properties file, the

## installer need the parameter '-f' in this case the command line call looks
## somewhat like this: "install RCCMD.exe -f silent-installer.properties”.
## To set the installer User Interface without providing the variable in the

## properties file, the parameter '-i' can be used.

## E.g. "install RCCMD.exe -i silent"
## The interface options are "silent,gui,console” the gui option is default.

## Choose Feature List

## If you want to install a subset of features from this installer,

## make a list of all the features you want to be installed.

## The List must be entered in the CHOSEN_INSTALL_FEATURE_LIST variable.
## Options for the list are: RCCMD, Weblf, XMessage

## CHOSEN_INSTALL_FEATURE_LIST=RCCMD,Weblf,XMessage

## This will set the User Interface of the installer

## For installation in console modus, pass the parameter: "-i console" to

## the installer.

#INSTALLER_Ul=silent

## This presets the Licensekey. This value is necessary for a silent

## installation, because there is no other way to pass this information to

## the installer.

#GXLICENSEKEY=

## The Dialogbutton variable contains the answer to the pop-up question whether
## the RCCMD should be started at system boot.

## The value '0' (default) resembles the answer 'Yes' the value '1' corresponds
## to 'no".

# CONSOLE_START_RCCMD_NOW=0

## This variable decides whether RCCMD is started after installer ends. Use with care!
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## RCCMD should be configured before it is started!

##'0' resembles the answer 'Yes' the value '1' (default) corresponds
## to 'no'".

#CONSOLE_START_RCCMD_NOW=1

## Select the language for the installed version of RCCMD by setting the
## INST_LANG variable to the desired country-code

## (e.g.: el,en,es,de,fr,he,it,ja,ko,pt,ru,tr,zh_cn).

#INST_LANG=en

## Select the destination where the program should be installed
#USER_INSTALL_DIR=/usr/rccmd

## If the target System is a vSphere Management Assistant (vMA)
## please provide the name or IP for the ESXi host.
#ESXI_HOST=127.0.0.1

## Weblf Settings

## Here you can override default settings for access to the RCCMD Weblf.

## These settings are ignored, if the variable CHOSEN_INSTALL_FEATURE_LIST
## is set and does not contain the Weblf feature.

## In interactive install modes (gui, console) the installer will check, whether

## the chosen port is free to be used.

## Valid values are: 1-65535

## WEBIF_PORT=8080

## Valid protocols are: http, https

## WEBIF_PROTOCOL=http

Abb. 90: Dateiinhalt ,installer.properties*

Um die Silent Installation zu aktivieren, mussen Sie das Doppelkreuz vor der Variabel
INSTALLER UI=silent entfernen. Zusatzlich ist die Eingabe eines Lizenzschlissels hinter der Variabel
GXLICENSEKEY= erforderlich. Fihren Sie die ,instaRCCMD.bin“ als root aus.

Weitere Optionen sind: INSTALLER UI=console fiir die interaktive Installation ohne grafische Schnittstelle
oder INSTALLER UI=console, um die grafische Installation zu nutzen (Standard).

4.3 Console Installation fur die RCCMD Installation auf UNIX OS

Eine Konsolen-Installation ist notwendig, wenn lhr Zielsystem keine grafische Oberflache fir die Ausfuhrung
des ,installRCCMD.bin“ besitzt. Diese Konsolen-Installation arbeitet interaktiv und wird die im
sinstaller.properties” aufgefuhrten Fragen auf der Konsole ausgeben, die der Benutzer beantworten muss.

0 Hinweis: Dies betrifft nur die Installation, die Konfiguration wird mittels Editor in der Datei
~rcemd.cfg® ausgefihrt.

Um die Console Installation zu aktivieren, mussen Sie das Doppelkreuz vor der Variabel INSTALLER UI=
entfernen und console eintragen. Dies ist die interaktive RCCMD Installation auf der Konsole. Fiihren Sie
als root die ,installRCCMD.bin" aus.

Die Sprachauswahl kénnen Sie mit der Variabel INST_LANG=de treffen, damit Ihnen bei der Konfiguration
von der RCCMD Software die Tooltipps in der gewiinschten Sprache zur Verfligung stehen.
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4.3.1 Beispiel einer Console Installation

Andern Sie die Datei ,installer.properties“ entsprechend

den Befehl ./installRCCMD.bin —i console aus.

Waéhlen Sie die
gewilinschte Sprache
aus, und beachten Sie
die Einfuhrung.

Durch Betatigung der
Eingabetaste fahren Sie
fort.

Es folgt die OS und
Plattform Erkennung,
die Eingabeaufforderung
des RCCMD Lizenz-
schlissels und die
Anerkennung des
Lizenzvertrages.

Durch Betéatigung der
Eingabetaste fahren Sie
fort.
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Deutsch
English
Espafol
Francais
Italiano
Portugués

LOCALE B

nstallAnywhere filhrt Sie durch die Installation von RCCMD-Client.

s wird dringend empfohlen, dass Sie alle Programme beenden, bevor Sie die
nstallation fortsetzen.

Beantworten Sie die Eingabeaufforderungen, um mit dem jeweils nachsten Schritt
Her Installation fortzufahren. Wenn Sie eine Einstellung in einem vorherigen
pchritt @ndern méchten, klicken Sie auf 'Zuriick'.

Fie kdonnen die Installation jederzeit abbrechen, indem Sie auf 'Beenden’
clicken.

Abb. 91: Console Installation — Sprachauswahl, Einfihrung

Eys0S & Platform

S & CPU architecture: unknown unknown GNU/Linux

DRUCKEN SIE DIE EINGABETASTE, UM FORTZUFAHREN :

Geben Sie ihren Lizenzschlissel ein

lormalerweise ist der Lizenzschliissel im Handbuch oder auf der CD-Hille
ermerkt.

izenzschlissel eingeben: 12SHARX3-1234567

ir die Installation und die Verwendung von RCCMD-Client miissen Sie den
olgenden Lizenzvertrag akzeptieren:

opyright

he information contained in the manual of this product is nonconditional
bnd may be changed without due notice. GENEREX nor the reseller of this
product undertakes no obligations with this information. The software
Hescribed in this brochure is given on the basis of a license contract

bnd an obligation to secrecy (i.e. an obligation not to further publicise

he software material). The purchaser may make a single copy of the software

Abb. 92: Console Installation — OS/Plattform Erkennung, Lizenzeingabe,
Lizenzvertrag

wie oben beschrieben ab, oder flihren Sie einfach



Wahlen Sie die
Produktfunktionen aus,
die Sie installieren
mochten, oder driicken
Sie die ,Enter” Taste,
wenn Sie alle Features
installieren moéchten.

Durch Betédtigung der
Eingabetaste fahren Sie
fort.

Wahlen sie aus ob
RCCMD bei Systemstart
automatisch ausgefihrt
werden soll.

Durch Betatigung der
Eingabetaste fahren Sie
fort.
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GEBEN SIE EINE DURCH KOMMAS GETRENNTE LISTE VON NUMMERN EIN, DIE FOR DIE
UNKTIONEN STEHEN, DIE SIE AUSWAHLEN BZW. DEREN AUSWAHL SIE AUFHEBEN MOCHTEN.
M DIE BESCHREIBUNG EINER FUNKTION ANZUZEIGEN, GEBEN SIE *?<NUMMER=' EIN. UM

RCCMD
WebIf
XMessage

die Funktionen aus, die vom Installer installiert werden sollen.

DRUCKEN SIE DIE EINGABETASTE, UM FORTZUFAHREN. FALLS DIE ANGABEN NICHT KORREK
EIND, KLICKEN SIE AUF "Zuruck", UM ANDERUNGEN VORZUNEHMEN.

Produktname:
RCCMD

[nstallationsordner:
Jusr/rccmd

Produktkomponenten:
RCCMD,
WebIf,
XMessage

Abb. 93: Console Installation — Produktfunktions-Auswahl, Ubersicht

Soll RCCMD automatisch bei Systemstart ausgefiihrt werden?

->1- 0K
2- Abbrechen

GEBEN SIE DIE NUMMER DER GEWUNSCHTEN KOMPONENTE AN, ODER DRUCKEN SIE DIE
EINGABETASTE, UM DIE STANDARDEINSTELLUNGEN ZU UBERNEHMEN :

Abb. 94: Console Installation — Autostart



Es folgt die Auswahl fir
das Protokoll und den
Port fir das Web-
Interface.

Durch Betédtigung der
Eingabetaste fahren Sie
fort.

Es folgt ein Hinweis,

dass eine RCCMD
Konfiguration und
Firewall Ausnahme

erforderlich sind.

Durch Betatigung der
Eingabetaste fahren Sie
fort.

Bitte auswahlen ob
RCCMD jetzt gestartet
werden soll.

Durch Betéatigung der
Eingabetaste beenden
Sie die Installation.
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11 setzen

2- https

GEBEN SIE EINE DURCH KOMMAS GETRENNTE LISTE VON NUMMERN EIN, DIE FUR DIE
GEWUNSCHTEN KOMPONENTEN STEHEN, ODER DRUCKEN SIE DIE EINGABETASTE, UM DIE
STANDARDEINSTELLUNGEN ZU UBERNEHMEN. :

WebIfport setzen

Eine Konfiguration des RCCMD ist erforderlich. Dazu kann das Webinterface unter
"http://<Adresse dieses Computers=:8880" genutzt werden.

Sollten Sie entscheiden den RCCMD mit der Standardkonfiguration zu starten, ist
es von jeder Netzwerkadresse aus mdglich an diesen Nachrichten zu senden.

Bitte richten Sie eine oder mehrere IP-Adressen ein, die berechtigt sein sollen
diesem RCCMD Nachrichten zu senden.

DRUCKEN SIE DIE EINGABETASTE, UM FORTZUFAHREN:

Notwendige Firewall Ausnahmen.

Stellen Sie sicher, dass folgende Ports wvon keiner Firewall blockiert werden:
Ports 8080 TCP (WebIf Server), falls installiert

Ports 6003 & 5769 TCP,UDP (RCCMD)

DRUCKEN SIE DIE EINGABETASTE, UM FORTZUFAHREN:

Abb. 96: Console Installation — Hinweis, Firewall Ausnahme

Es wird empfohlen RCCMD im WebIf zu konfigurieren und von dort zu starten.
Zum manuellen Starten verwenden Sie: "/ frcemd/reemdctl start" oder das
Webinterface.

Soll RCCMD jetzt gestartet werden?

-=1- 0K
2- Abbrechen

GEBEN SIE DIE NUMMER DER GEWUNSCHTEM KOMPONENTE AN, ODER DRUCKEN SIE DIE
EINGABETASTE, UM DIE STANDARDEINSTELLUNGEN ZU UBERNEHMEN:

Herzlichen Gliickwunsch. RCCMD-Client wurde erfolgreich im folgenden Verzeichnid
installiert:

fusr/rccmd
DRUCKEN SIE DIE EINGABETASTE, UM DEN INSTALLER ZU BEENDEN:

Abb. 97: Console Installation — RCCMD Start, Installations-Abschluss



4.4 RCCMD WeblInterface (ab Version 4.2.0.0)

Ab der RCCMD Version 4.2.0.0 verfigt
RCCMD (ber ein eigenes Webinterface,
das die webbasierte Konfiguration bzw.
Steuerung aus der Ferne ermdglicht.
Nach der erfolgreichen Installation 6ffnet
sich automatisch der Standardweb-
browser Ihres Betriebssystems.

Geben Sie das Passwort ein, das Sie
wahrend der Installation angegeben
haben.

Auf ,Login® klicken um fortzufahren.

Menu ,,Connections*:
Hier kdnnen Sie die IP-Adressen der

berechtigten RCCMD Sender
(CS121/CS141/UPSMAN) eintragen.
Klicken Sie auf ,Insert, um die IP-

Adresse des ersten Senders einzutragen.
Klicken Sie auf ,Remove®, wenn Sie die
eingetragene IP-Adresse herausnehmen
mochten. Klicken Sie auf ,Edit“, wenn
Sie die eingetragene IP-Adresse
bearbeiten mdchten.

o Achtung: Wenn Sie hier keine
Adresse eintragen,
ist jeder Server in der
Lage, einen
Shutdown an diesen
Client zu senden.

Unter ,Protocols” kann definiert werden,
ob RCCMD mit SSL Zertifikaten
verwendet wird. Aktivieren Sie ,Reject
expired SSL certificates®, wenn Sie
Verbindungen mit abgelaufenen SSL
Zertifikaten ablehnen wollen.
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@ https/lacalhost8443/lagin.htm:jsessionid=27baulafTxenkmeh2y7ctisi

RCCMD

IP: 0:0:0:0:0:0:0:1

System Login:
Username:  [zgmin

Password.  seeesessss

Login

System Status

Current status of RCCMD is - not running

Abb. 98: RCCMD Weblnterface

€ | @ hitps://localhost8443/Opticns/connections.htm

RCCMD

IP: 0:0:0:0:0:0:0:1

Status

* View Event Log
» System Status
= Logout

Options

¢ Redundancy

= Shutdown Settings
» E-mail Setting
» Notification Settings
» Advanced Settings
« Web Configuration
= User Settings

Help

e Manual
* Info

Connections

The list below identifies all senders that are allowed to connect to this
listener.

Note: An empty list means that every sender can connect to this listener.

Insert
Sender IP Address
162.168.200.897 Remove
Edit

Protocol
The setting below increases the security of connections to this RCCMD
[] Accept only SSL connections (requires restarting RCCMD)

Reject expired SSL certificates

Cancl Save Changes )

Abb. 99: RCCMD Weblnterface — Connections

Klicken Sie auf ,Save Changes“, um l|hre Angaben zu

sichern.




Meni ,,Heartbeats“:
Hier kann die Funktion ,UPSMAN Alive
Check* aktiviert werden.

Dieser Check ist ein Signal, das an den
CS121/CS141 oder UPSMAN via Port
5769 gesendet wird, um zu priufen, ob
der UPSMAN noch USV Daten hat.

Wenn nicht, wird das Script File
“‘Alive.Bat”  ausgefuhrt, das eine
entsprechende Nachricht als Pop-Up
bringt.

Die Funktion “by the use
CS121/CS141/UPSMAN Traps”
ermdoglicht UPSMAN/RCCMD/UNMS

Meldungen, die den USV Status als
Nachricht anzeigen. Wenn aktiviert, wird
diese Funktion eine lokale Nachricht

bringen, wenn der USV Status des
UPSMAN/RCCMD Servers sich
verandert.

Die Funktion ,by polling CS121/CS141/
UPSMAN every x seconds” ermdglicht
die reine Signalabfrage, ohne das
Empfangen von USV-Werten bzw.
Nachrichten.

€ | @ hitps://localhost8443/Options/heartbeats htm
RCCMD I . 0.0.0.0.0.0.0.1
I || u u u u u || u
Status
Heartbeats
view Event L ) .
. s!i‘.eﬁvg?a.ﬁg The UPS alive check can be used to monitor the availability of each
ST sender.
® Logout
. —[¥ Enable automatic UPS alive check
Options

() by the use of C3121/ UPSMAN Traps

= n by polling CS121 / UPSMAN
—_— and retry each failed
S

connection:

1800 seconds

100 times

ngs
« Web Configuration
* User Settings
Help

e Manual
* Info Test UPS connections:

When the alive check fails, then RCCMD will use the following setting:
Run this command file : C:\Program Files\RCCMD\alive.bat

Run alive check now...

Edit File...

i

Abb. 100: RCCMD Weblnterface — Heartbeats

Die Polling Rate (Standard 1800 Sekunden) definiert den Interval der UPSMAN Abfrage, connection retries
(Verbindungswiederholungen, Standard 100) bedeutet, das nach 100 erfolglosen Verbindungsversuchen ein

Alarm ausgel®st wird.

Wenn Sie auf “Run alive check now...” klicken, wird das UPSMAN Alive Checking von der eingetragenen
IP-Adresse gestartet (der Port 5769 wird getestet).

Klicken Sie auf ,Save Changes®, um Ihre Angaben zu sichern.

Meni ,Redundancy*:

Hier kann die ,Redundanz Management
Funktion® aktiviert  werden. Der
Redundanz Level definiert die Anzahl der
redundanten Sender in der Redundanz
Gruppe. Das bedeutet, dass bei einem
Redundancy Level von 1 beide
RCCCMD Sender (Cs121/Ccs141/
UPSMAN) einen Shutdown gesendet
haben miuissen, bevor RCCMD seine
Shutdown Sequenz startet.

Wenn RCCMD einen Shutdown
unterdriickt, erhalten Sie eine
Nachrichten Box aus der

die Sie verandern
,Edit File...

»suppressed.bat’,
konnen, wenn Sie auf
klicken.
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€ | @ hitps:/flocalhost:8443/Options/redundancy.htm

RCCMD

IP: 0:0:0:0:0:0:0:1

Status
Redundancy
« View Event Log
« System Status

= Nofification Settings
» Advanced Settings
« Web Configuration
» User Setlings

Redundancy Level:

The redundancy level defines the number of redundant senders in the
redundancy group. This means that level +1 senders must have sent a

* Logout shutdown signal before this RCCMD starts it's shutdown sequence.
Options — [¥] Enable RCCMD redundancy function
s Connections Group Sender Addresses
192.168.200.97
S——rrT10 S
s E-mail Setlings 192.168.200.98

o |

\ShutdownSuppressed.bat

Help
* Manual When redundancy supresses a shutdown, then RCCMD will use the
s Info following setting:

Run this command file : C:\Program Files\RCCMD

Edit File...

Cance ‘ Save Changes
—

Abb. 101: RCCMD Weblnterface — Redundancy



Bitte beachten Sie, dass fur das Zuriicksetzen des Redundanz Alarms eine Event Konfiguration auf dem
Sender (CS121/CS141/UPSMAN) erforderlich ist. Die Funktion ,Send RCCMD cancle shutdown®“ kann
verwendet werden, um automatisch einen vorher abgesendeten Shutdown zu verwerfen.

Wenn ein Shutdown unterdriickt wurde, wegen der zu diesem Zeitpunkt noch vorhandenen Redundanz, das
Problem aber zwischenzeitlich an der USV gel6st wurde, kann mittels einem ,Send RCCMD cancel
shutdown* der Alarm zuriickgesetzt werden. Durch diesen Befehl wird der RCCMD Client, der vorher das
Shutdownsignal erhalten hat, aufgefordert, dieses wieder riickgangig zu machen.

Ausfihrliche Informationen kdnnen Sie im Kapitel ,RCCMD mit Redundanz® nachlesen.

Klicken Sie auf ,Save Changes*, um Ihre Angaben zu sichern.

Menu ,,.Shutdown Settings*“:
Hier kénnen Sie die Shutdown Sequenz
verandern bzw. erweitern.

€ | & hitps://localhost8443/Options/shutdownSettings.htm

RCCMD

IP: 0:0:0:0:0:0:0:1

Status

Options

= Connections
= Heartbeats
PR=I=rT==E

Help

Shutdown Settings

When RCCMD shuts down your operating system, it will use the following
sequence:

Command sequence: Insert...

Shut down System Remove

Edit

Seftings file: C:\Program Files\RCCMD\shutdown bat Edit File...

» Manual

= Info

—

Can Changes

Als Standard wird die rccmd_shutdown.sh verwendet:

#!/bin/sh

~————

Abb. 102: RCCMD Weblnterface — Shutdown Settings

# This script is created by RCCMD shutdown sequence configuration.

# This script is called by rccmd after receiving

# the "SHUTDOWN" command from the network.

# available command are:

shutdown -h now &

Klicken Sie auf ,Save Changes®, um Ihre Angaben zu sichern.
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Menu ,Notification Settings*:

Hier konnen Sie die entsprechenden
Standard Bat-Files fir E-Mail, Message
(Nachrichten) und Execute
(auszufihrende Kommandos) veréndern
bzw. erweitern, wenn Sie auf ,Edit File...”
klicken.

Klicken Sie auf ,Save Changes®, um lhre
Angaben zu sichern.

Menu ,Advanced Settings*:

Hier kdnnen Sie die maximale GroRRe
des Event Logdfiles definieren, bei der
das Uberschreiben &lterer Eintrage
beginnt, die RCCMD Bindings fur die IP-
Adresse und den RCCMD Listener TCP
Port.

Klicken Sie auf ,Save Changes®, um lhre
Angaben zu sichern.

Menu ,Web Configuration®:

Hier besteht die Mdglichkeit, das HTTPS
Protokoll zu deaktivieren, um nur mit
dem HTTP Protokoll zu arbeiten. Ab der
RCCMD Version 4.2.3.0 gibt es
zusatzlich die Mdoglichkeit, die Standard
Ports fir HTTP bzw. HTTPS zu andern
und den RCCMD Weblf neu zu starten.

Klicken Sie auf ,Save Changes®, um lhre
Angaben zu sichern.

Anschlielend muss der RCCMD Weblf
Dienst neu gestartet werden!
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ttps://localhost:8443/Options/notificationSettings. htm
€ @ nhttps//localhosta443/Op f Settings.h

RCCMD

IP: 0:0:0:0:0:0:0:1

Status
* View Event Log
* Sy Status
+ Logout
Options

 Connections

« Heartbeats

« Redundancy

* Shutdown Settings

y onfiguration
= User Settings

Help
» Manual
* Info

E-Mail Notification
When RCCMD receives an e-mail signal it will use the following setiing:

Run this command file -

C:\Program Files\RCCMD\mail bat Edit File...

Message Notification
When RCCMD receives a message signal it will use the following setting:

Run this command file :

C:\Program Files\RCCMD\message. bat Edit File...

Execute Notification

When RCCMD receives an execute nofification it will use the following
setting

Run this command file -

C:\Program Files\RCCMD'execute bat Edit File...

Abb. 103: RCCMD Weblnterface — Notification Settings

€ | @ hitps://192168.200.131:8443/Options/advancedSettings.htm

RCCMD

IP: 192.168.200.131

Status
« View Event Log
. tem Status

Options

s Connections

L =
« User Setftings

Help

& Manual
* Info

Event Logfile

When the event log file reaches the size below then older entries will be deleted.

Maximum file size (KB): 1024

RCCMD Bindings

The information below defines IP address and TCP-port of the RCCMD Listener.

IP address: 0.0.0.0
IP address 0.0.0.0 means every local
address
Port: 6003

default TCP Port is 6003

e —
Cang Save Changes >

———

Abb. 104: RCCMD Webinterface — Advanced Setting

€ | @ hitps//localhost 8443/ Options/weblfManagement htm

RCCMD

IP: 0:0:0:0:0:0:0:1

Status
« View Event Log
. Status
® Logout
Options

« Connections
* Heartbeats
» Redundancy
» Shutdown Settings
 E-mail Settings

« Nofification Setti

Help
» Manual
* Info

Web Access

Configure the web server settings here.

Select the access protocol for this user inierface

Note: Changes in protocol will become active upon the next start-up.

Protocol: HTTPS - With Security E‘
Port for http: 8443
Port for https: 8443
Restart RCCMD Weblf

—

Can{l Save Changes

A\ 4

Abb. 105: RCCMD Weblnterface — Web Access



Meni ,User Settings*“:

Hier kdnnen Sie das Standard Passwort
fur den Benutzer ,admin“ wie gewunscht
andern.

Anschlieend muss der RCCMD Weblf
Dienst neu gestartet werden!

Klicken Sie auf ,Save Changes®, um lhre
Angaben zu sichern.

Menu ,Status, View Event Log*“:
Hier kénnen Sie die Protokollierung der
bisherigen Ereignisse einsehen.

Menu ,,Status, System Status“:

Hier kdonnen Sie den aktuellen Status
von RCCMD uberprifen, den Status
updaten und den RCCMD Dienst
neustarten bzw. stoppen und starten.

Meni ,Status, Logout*:

Hier kénnen Sie sich abmelden, wenn
Sie den RCCMD Web Configurator nicht
mehr bendtigen.
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€ | & nhttps:/localhost:8443/ Options/userDetails.htm

RCCMD

IP: 0:0:0:0:0:0:0:1

Status

= View Event Log
« System Status
« Logout

Options

« Connections
» Heartbeats

» Redundancy
= Shutdown Se

* Advanced Sef E
Help

» Manual
= Info

User Settings
Set login data.

Administrater User Name: admin

Current Administrator
Password:

New Administrator Password:

Password Hint: "mamacita”

Restart RCCMD Weblf to apply saved changes to the password.

——
Cancgl Save Changes

Restart RCCMD Weblf

Abb. 106: RCCMD Weblnterface — User Settings

€ & hitps//192.168.20013L:8443/Stetus

viewEventLog.htm

RCCMD

IP: 192.168.200.131

Status

« Logout

Options

« Connections

Help

* Manual
« Info

Event Log
These are the events that have occured on this computer.
Date Time Event

2014-09-10 15:51:48 rccm 520033 N Commgm () GENEREX GmbH
1996-2010. All rights reserved

2014-09-10 15:51:48 rcemd[20033] Masterlizenz - Nur f@r Testzwecke -
nicht f&r Installationen beim Kunden verwenden.

2014-09-10 15:51:48 rccmd[20033]: V4.3.0.1 - Unix Remote Command
Program

2014-09-10 155150 rccmd[20041] Listen Mode started.

I

2014-09-10 15:51:50 rccmd[20041]: RevThreadUdp gestariet

2014-09-10 155150 rccmd[20041]: SendThreadCheckUpsman gestartet
I

2014-09-10 155155 rccmd[20041] Upsman at 192 168 200 97 alive.

Reload Log File

Abb. 107: RCCMD Weblnterface — Event Log

€ | & nhitps://localhost:3443/ Status/systemStatus.htm

RCCMD

IP: 0:0:0:0:0:0:0:1

Status

Options

* Connections

* Heartbeats

¢ Redundancy

» Shutdown Settings
« E-mail Settings
tification Settings

Help

« Manual
® Info

System Status
Current status of RCCMD is: Starting
Status
Restart
Start

Stop

Abb. 108: RCCMD Weblnterface — System Status



Menu IHeln“: € | & nttpsi//localhost8443/Help/manuals.htm
Hier kénnen Sie das RCCMD Benutzer-

auten, e Link s wmigereresce | RCCMD 1P 0:0:0:0:0:0:0:1

folgen und via ,nfo“ die Installer

Version aufrufen. Status Help

Download RCCMD Manually locally:

¢ RCCMD Manual

Find more documentation online here.
Options

» Connections
* Heartbeats
» Redun 3
= Shutdown Seftings
* E-mail
.

« User Seftings

&>

« Manual
e Info

Abb. 109: RCCMD Weblnterface — Help

45 RCCMD Weblinterface Remote Zugriff

Ab der RCCMD Version 4.2.0.0 verfigt =~ € & ssamos o :

RCCMD ber ein eigenes Webinterface,

dass den Remote Zugriff ermdglicht. Bitte RCCMD |P 1 921 68200.1 30

beachten Sie, dass der Firewall Port

8443 TCP freigeschaltet sein muss.
Geben Sie in einem Webbrowser
Folgendes ein, um sich remote auf den
Rechner zu verbinden, auf dem RCCMD
installiert wurde Login

System Login: System Status
Username: admin Current status of RCCMD is : running

Password: |

https://IP-Adresse des RCCMD

Rechners:8443

Nun besteht die Mdglichkeit, die
Konfiguration bzw. Steuerung aus der
Ferne auszufihren.

Abb. 110: RCCMD Weblnterface — Remote Zugriff

4.6 Automatisches Zurucksetzen des Redundanz Alarms

,Send RCCMD cancle shutdown® kann verwendet werden, um automatisch einen vorher abgesendeten
Shutdown zu verwerfen. Wenn ein Shutdown unterdriickt wurde, wegen der zu diesem Zeitpunkt noch
vorhandenen Redundanz, das Problem aber zwischenzeitlich an der USV gel6st wurde, kann mittels einem
»send RCCMD cancel shutdown* der Alarm zurlickgesetzt werden. Durch diesen Befehl wird der RCCMD
Client, der vorher das Shutdownsignal erhalten hat, aufgefordert, dieses wieder riickgangig zu machen.

Dieses Kommando kann indivduell in jedem Event/Alarm ihrer CS121/CS141 oder BACS WEBMANAGER
Konfiguration eingefiigt werden, macht allerdings nur dann Sinn, wenn der Event, der diesen Befehl
absendet, auch tatséchlich dann aktiv ist, wenn die USV wieder als OK angesehen werden kann. Dafur
geeignet sind Beispielsweise die Events ,POWER RESTORED® “BATTERY LOW OFF’, “UPSMAN
STARTED” und “GENERAL ALARM OFF”, wenn diese in ihrem CS121/CS141 fur diesen USV Typ
angeboten werden. In diese ,Entwarnungs-Ereignnisse“ wirde dann der Job ,Send RCCMD cancle
shutdown® eingetragen werden, sodass z. B. beim Neustart der USV, der Event ,UPSMAN STARTED*
automatisch den betreffenden RCCMD Client wieder auf ,normal® zuriicksetzt.

Alternativ: Sollte der Job ,Send RCCMD cancle shutdown* in ihrem CS121/CS141, UPSMAN oder BACS
WEBMANAGER nicht vorhanden sein, kann alternativ auch der Job ,Send RCCMD Command to remote
client” oder ,Send RCCMD execute to remote client” verwendet werden.
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Der Parameter ,WAKEUP“ hat die

gleiche Funktion wie Send RCCMD Function: Send RCCMD Command to remote client -
cancle shutdown“ und setzt den ctentlp: 192.168.200.17

Redundanz Level eines RCCMD Clients R 5003

in den Ausgangszustand zuriick. Auch Command:

hier eignen sich die Events/Alarme
POWER RESTORED, BATTERY LOW
OFF, UPSMAN STARTED und Abb. 111: CS121 Konfiguration ,WAKEUP*“ Befehl
GENERAL ALARM OFF besonders, um

die Funktion ,Send RCCMD Command

to remote client® mit dem ,WAKEUP*

Befehl zu konfigurieren.

| 584 Command |

Menu ,CS121/CS141“: JOERAN

- — m w Insert Functi ]
Klicken Sie im Menu ,Events/Alarms e TR
auf ,Power restored”, und fiigen Sie Function: | Send RCCMD EXECUTE to remote client |
einen neuen Job hinzu. Wéahlen Sie die Furiction Parameters:
Funktion ,,S_end RCCMD Comma_nd t_o Darameter | Yalie
remote client® aus, tragen Sie die ADDRESS  192.168.200.17
entsprechende IP-Adresse des Clients PORT 6003
i d schreiben Sie den Befehl s Encble S5L
€in, und schreibe € den bele PARAMET .. (WAKEUP
SWAKEUP* in die ,Command* Zeile.

Additional Parameters can be entered here

* Do immediately, once " Doafter |0 Seconds
" Do Alwaps " Do after |0 Seconds, repeat.
" DoEvery |0 Secands (Do at il Minutes remaining

Cancel | ak |

Abb. 112: UPSMAN Konfiguration ,WAKEUP* Befehl

Konfiguration ,UPSMAN*
Offnen Sie die UPSMAN

Konfiguration, und
klicken Sie auf ,Avanced
Users®, LJEvents”,

~,Power restored und
.insert‘. Figen Sie die
Funktion ,Send RCCMD
EXECUTE to remote
client® hinzu, und tragen
Sie die entsprechende
IP-Adresse des Clients
ein, und schreiben Sie
den Befehl ,WAKEUP* in
die Parameter Zeile.

Abb. 113: ,WAKEUP* Befehl im RCCMD Log
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4.7 RCCMD mit SSL auf UNIX

Das Secure Sockets Layer (SSL) Protokoll ist ein kryptografisches Protokoll, das Sicherheit und
Datenintegritat fir Kommunikationen in TCP/IP Netzwerken bietet.

Konfigurationsmenii

- MAC Address: 00-03-05-0E-09-E1 Enable Telnet Server:
SNMP Aq apt"er“ L ) Network Card Speed: AUTO - Enable HTTP Server:
Stellen Sie (ber einen Local Address: 192.168.202.98 HTTP Port: 20
Webbrowser eine Gateway Address: 192.168.202.1 HTTP Refresh Time: 10
Verbindung zum CS121/ UL T 286.255.255.0 HTTP Default Page: UPS Status
CS141 SNMP Adapter DNS Server: 192 168202 8 Enable HTTP Tooltips:

. . . Enable Upshon Server:
hel‘ KI'Cken S'e m Change Administrator Password: Use RCCMD2 Traps:
Konfigurations-Menl  auf Confirm Passwiord: Enable RCCMD Listener: ]

Network & Security”, Change UpsMon & S54 Password: RCCMDLF'SW Port —
und Setzen Sle den RCCMD Timeout: 180
o Confirm Password: (Use ECCaTeer )
Haken be| USE RCCMD Use UpsMon Password for Web Pages: ]
SSL”.

Abb. 114: RCCMD SSL Konfiguration

Menii ,Timeserver*:

RFCB868 TCP compatible timeserver listening on port 37 required

Das SSL NetZWGrk To disable the fimeserver feature settimeserver address 1to 0.0.0.0.
H ‘Some public imeservers (could be used for both protocols)
Feature erfordert einen 429.6.15.20 : National Institute of Standards and Techrology
. 19253103103 P 1- Technische B
korrekten  Zeitstempel.
. . . . Current system time: Thu Dec 4 23:43:26 2008
Konflgurleren Sie m (TimeserverAddress1: 19253103103 SNTP  ~)
. “ N . N ! .
,,Tlmeserver Menu eine Timeserver Address 2: 0.00.0 SNTP
Timeserver Address 3: 0.0.0.0 SMNTP ~
entspreChende IP- Timezone: (GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna +
Ad ress e . x‘;:ﬁz:?‘gsm;?ﬁ?ﬁ;:ﬁ‘ (implemented for european timezones only)
Connection Retries: 2
Synchronize Time on &l
incoming RAS connection:
. . Synchronize Time on
Klicken sie auf "Apply“_ outgoing RAS connection: |
([ TestTimesenver 1 ” [ TestTimeserver 2 ] [ TestTimeserver 3 ] [ Synchrenize G3121 clock now

Abb. 115: Timeserver Konfiguration

Menu

.Save Configuration®:
Klicken Sie auf das
,Save Configuration®
Menl, und bestatigen
Sie lhre Einstellungen mit
.Save, Exit & Reboot".

CS121 Configuration Manager

Reset to Factory Settings
Load the C3121 factory settings into the configuration editor.

Cancel Recent Changes
Reset all changes and reload the saved settings.

Save Configuration
Write all changes to flash memory. Changes will be used after the next reboot.

Backup Configuration
Store a backup of the configuration on your local harddisk. (Use right mousebutton and "save target as™)
MOTE: For UPLOAD older config files to new firmware versions please contact support.

Reboot
Reboot the C5124 without saving configuration changes.

ne o oW o

Save, Exit & Reboot
Write all changes to flash memory and reboot the C3121. (Please be patient after clicking here)

Abb. 116: Speichern der Einstellungen
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Meni ,RCCMD Web

Confl urator . _DataEEarhelten Ansicht  Favoriten  Extras 7
Starten Sie den RCCMD J Favariten | <% [B] Web Sice-Katalog =
Web Configurator erneut, |@ Comectons

und aktivieren Sie das

SSL Feature. sEnEE 0:0:0:0:0:0:0:1

Wenn Sie abgelaufene

Zertifikate akzeptieren Ecupecions

. P . ~ Options The list below identifies all senders that are allowed to connect to this listener.
m OC hten y aktIVI ere n Sle Note: An empty list means that every sender can connect to this listener.
H H “ H ® Connections
die Funktion “Reject * Heartheats
H * Redundancy 192.168.222.113 -
eXp'red SSL * Shutdown Settings
A ” * Notification Settings
certificates”.

* Advanced Settings
® Web Configuration

n

Starten Sie RCCMD via
,Restart RCCMD* Button z
im Menu System Status.

Protocol

The setting below increases the security of connections to this RCCMD

\,Accepl only SSL connections (requires restarting RCCMD),

E Reject expired SSL certificates

Hel

Abb. 117: SSL Konfiguration

4.7.1 RCCMD mit eigenen SSL Zertifikaten

In diesem Abschnitt beschreiben wir, wie man ein eigenes SSL Zertifikat mit RCCMD nutzen kann, z. B.
OpenSSL ( http://www.openssl.org ):

Sein Sie Ihre eigene Zertifizierungsstelle (CA)

Mit der Nutzung von OpenSSL ist es sehr einfach, sein eigener Zertifizierer zu werden. Nutzen Sie einfach
diesen Befehl:

CA.pl —newca
Fertig! Vergewissern Sie sich, dass Sie einen gebréauchlichen CN (gewohnlichen Namen) verwendet haben.
Erstellen des RCCMD Zertifikats

Nun missen Sie lhr Zertifikat fir RCCMD erstellen. Da es fur die Verifizierung den CN nutzt, sollte das
Zertifikat diesen Namen auch enthalten, den Sie fiir das CA gewahlt haben. Die private Schlissel muss nicht
verschlisselt werden, um den RCCMD Client (Dienst) zu starten. Dafur nutzen wir die “-nodes” Option und
den “-newreq” Befehl:

CA.pl —newreqg -nodes
Signieren mit CA:
CA.pl -sign

Erstellen Sie nun eine leere Datei mit dem Namen “rccmd.pem”, und kopieren Sie die
Zertifizierungsinformationen von “newcert.pem” (RCCMD Zertifikat), “newkey.pem” (Privater Schlissel) und
“cacert.pem” (CA) in diese Datei. Bitte beachten Sie, dass das exakte Kopieren erforderlich ist, damit Sie es
ohne Probleme nutzen kénnen.

Nutzung des eigenen RCCMD Zertifikats

Fuhren Sie die folgenden Schritte auf jedem RCCMD Client und Sender aus, um die Konfiguration
abzuschliessen.

e Stellen Sie ein Backup von der existierenden “rccmd.pem” her
e Ersetzen Sie die “rccmd.pem” mit lhrer eigenen

e Starten Sie den RCCMD Client neu

e Starten Sie den RCCMD Sender neu!
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4.8 Alternative RCCMD Konfiguration tber Editor

Die Konfiguration von RCCMD muss per Editor erfolgen, wenn Sie keine grafische Schnittstelle haben. Die
Konfigurationsdatei ist ,rccmd.cfg” und liegt im Standard RCCMD Verzeichnis (/fusr/rccmd). Die Datei enthalt
im Kommentar die Beschreibung der einzelnen Konfigurationspunkte. Nachfolgend ein Beispielauszug aus
der ,rccmd.cfg®. Andern Sie die Eingaben entsprechend lhrer Installation:

HAHHH

# RCCMD Configuration

HAHTHH R R

# Bind on Interface

# Defines on which interface we listen for incoming commands

# Default: 0.0.0.0 (All possible interfaces on this host)
ListenAddress=0.0.0.0

# Listen on Port

# Defines on which interface port we listen for incoming commands.

# Default: 6003

ListenPort=6003

# Enable UDP

# Defines if we should listen for rccmd (UDP) broadcasts

# Default: true

ListenUDP=true

# Access Control List

# A list of valid sender addresses, only its members can connect to us.
# Seperate IP addresses with a space, e.g.: "192.168.0.1 192.168.0.2".
# Default: <empty> (Everyone is allowed to connect to us)
AllowedAddresses=

# Alive Check

# Enable Alive Check

# Defines if we should perform UPSMan alive checking.

# Default: false

AliveEnabled=false

# Alive Check Rate

# Defines the interval of UPSMan alive checking, in seconds.

# Default: 1800

Alivelnterval=1800

# Alive Retry Rate

# Defines the number of UPSMan alive checking retries, in case of problems.
# Default: 0

AliveRetries=5

# Alive Check Group Members List

# A list of UPS device addresses that should be checked periodically.
# Seperate IP addresses with a space, e.g.: "192.168.0.1 192.168.0.2".
# Default: <empty> (No alive checking)

AliveAddresses=

# Alive Program
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# Full path to script that is executed when an alive check fails.

# Default: rccmd_notalive.sh

AliveProg=

# Redundancy Mode

# Enable Redundancy

# Defines if we should operate in redundancy mode.

# Requires an enabled <Alive Check> configuration.

# Default: false

RedundancyEnabled=false

# Redundancy Group Members List

# A list of redundancy group member addresses, must be also in <AliveAddresses>.
# Seperate IP addresses with a space, e.g.: "192.168.0.1 192.168.0.2".

# Default: <empty> (No redundancy available)

RedundancyAddresses=

# Redundancy Level

# Defines how many of the <RedundancyAddresses> are redundant.

# Shutdown is executed when the number of shutdown requests exceeds this number.
# Default: 0 (No redundancy available)

Redundancyl evel=0

# Enable Redundancy Script

# Defines if we should NOT execute a script when redundancy suppresses a shutdown.
# Default: false.

RedundancyBatchSuppress=false

# Redundancy Script

# Full path to script that is executed when redundancy suppresses a shutdown.

# Default: ShutdownSuppressed.sh

RedundancyBatchFile=

Wenn Sie keine Eintrage in der Standard ,rccmd.cfg“ Datei verandern, werden alle eingehenen RCCMD
Kommandos von jedem Sender ausgefiihrt und das Standard Shutdown-Skript ,rccmd_shutdown.sh® wird
verwendet.
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4.9 Alte RCCMD Konfiguration auf UNIX OS

RCCMD Configuration

Menu ,Addresses*:

Fugen Sie die IP-Adresse des RCCMD
Servers hinzu, der authorisiert ist, ein
Shutdown Signal zu diesem Client zu
senden.

o Achtung: Wenn Sie keine
Adresse  eintragen,
ist automatisch jeder
Server authorisiert,
ein Shutdown Signal
zu senden. Wenn
mehr als ein
CS121/CS141 oder
UPSMAN im
Netzwerk existieren,
also eine Redundanz

Situation, mussen
Sie mehrere
Adressen als
authorisierte Sender
eintragen.

Klicken sie auf ,OK*.

Menu ,Functions®:

Wenn Sie die Funktion “UPSMAN Alive
Checking” nutzen méchten (empfohlen),
haken Sie die entsprechende Box an.
Dieser Check ist ein Signal, dass an den
CS121/CS141 oder UPSMAN via Port
5769 gesendet wird, um zu prifen, ob
der UPSMAN noch USV Daten hat.
Wenn nicht, wird das Script File
‘rcemd_execute.sh” ausgefihrt, das eine
entsprechende Nachricht als Pop-Up
bringt. Die Polling Rate (Standard 30
Minuten) definiert den Interval der
UPSMAN Abfrage, connect retries
(Verbindungswiederholungen, Standard
5) bedeutet, das nach 5 erfolglosen
Verbindungsversuchen ein Alarm
ausgelost wird.

Die Funktion “Use RCCMD Traps”
ermdoglicht UPSMAN/RCCMD/UNMS
Meldungen, die den USV Status als
Nachricht anzeigt. Wenn aktiviert, wird
diese Funktion eine lokale Nachricht

bringen, wenn der USV Status des
UPSMAN/RCCMD Servers sich
verandert.

= &=

Logfile | Execute | Control |

IP addre=s list of all RCCMD servers that are allowed to send a
shutdown command to this client {no entry meansevery server).

| Add Address

[elete Address

gs

ced
IP address or name: like IP
Hport and

A fault
C oD o |

IRCCMDCFG W4.0.0.11

| Save | | Cancel

Abb. 118: Konfiguration — IP-Adressen Fenster

I RCCMD Configuration

UPSMAN

[ Addresses [ Functions rLogfiIe rExecute rCDntrol |

EShAN alive checking
hable connection check

Polling rate:

e —
C o comazoner DD
R —

Connection retries:

Execute at failure:

|,fusr;rccmdjrccmd_execute.sh |
P —

e
‘» Default Setti... * Edit File

RCCMD Redundancy
|:| Usze RCCMD groupfredundancy

IRCCMDCFC W4.0.0.11

Sawve | | Cance|

Abb. 119: Konfiguration — Functions

Wenn Sie auf “Test connections...” klicken, wird das UPSMAN Alive Checking von der eingetragenen IP-
Adresse gestartet (der Port 5769 wird getestet).

Wenn Sie auf “Browse...” klicken, werden Sie eine Auswahl der Standard SH-Files erhalten.

Wenn Sie auf ,Default Setting“ klicken, werden Sie zurtick zum ,rccmd_execute.sh” File gelangen.

Bei einem Fehler von dem UPSMAN Alive Check kénnen Sie eine auszufiihrende Datei konfigurieren oder

das Standard File editieren.
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Bei der USV Installation bietet RCCMD

eine Redundanz Management
Funktion wie folgt an:
Jede usv muss mit einem

CS121/CS141 oder einem UPSMAN
Software Computer ausgestattet sein.
Wenn Sie die Box “Use RCCMD
group/redundancy” anhaken, gelangen
Sie zu einem Menl, welcher
CS121/CS141/UPSMAN diesen RCCMD
Client  versorgt. Z.B.. Wenn 4
CS121/CS141/UPSMAN in 4 USVen
installiert sind, dann kann jeder ein
Shutdown Signal zu diesem RCCMD
Client absetzen.

Klicken Sie auf ,Save“.

I RCCMD Configuration

T 3

8

UPSMAN

T 3

g

Urs

[ Addresses [ Functions rLogfiIe rExecute rCDntrol |

UPSMAN alive checking
Enable connection check |

Test connection{s) ... |

Polling rate:
Connection retries:

Execute at failure:

|,fusr;rccmdjrccmd_execute.sh |

[ Browse.. | [ Defaumsemi. | | Edit File |

RCCMD Redundancy
|:| Usze RCCMD groupfredundancy

IRCCMDCFC W4.0.0.11

C oD o

Abb. 120: Konfiguration — RCCMD Redundanz

Der Redundanz Level bestimmt, wie viele Shutdown Signale notwendig sind, um die shutdown.bat
auszufuhren. So lange diese Zahl nicht Gberschritten wird, reagiert der Client lediglich mit einer Nachricht
"Shutdown Signal wird ausgeldst wenn Redundanz Level Gberschritten wird". Dies wird dem Nutzer eine
Information zu kommen lassen dass es ein Shutdown Signal gibt, aber so lange weitere USV Gerate
ordnungsgemalf funktionieren der Shutdown unterdriickt wird. 3 Shutdown Befehler wirden im obrigen
Beispiel lediglich die Nachricht anzeigen (Redundanz Level 3), erst das vierte Signal 16st den Shutdown

tatsachlich aus.

Menu L ogfile®:
Sie koénnen die Log File GrolRe

konfigurieren und die auszuflihrenden
Files editieren.

Klicken Sie auf ,Save*.

Menu ,Execute®
Wenn Sie auf “Configure...” klicken,
kénnen Sie die E-Mail-Einstellungen
vornehmen und die Mailfunktion von
RCCMD nutzen.
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I RCCMD Configuration

UPSMAN

rAddresses rFunctions rLogfiIe rExecute rCDntrol |

—_ ——
Max. logfile-size |1024 ' b (,
e —

IRCCMDCFG W4.0.0.11

C =D o

Abb. 121: Konfiguration — RCCMD Log File

[ RCCMD Configuration =)

rAddr’esses rFunctiDns rLogfiIe rExecute [ Caontral

€ 3

8

UPSMAHN

<

UPS

T 3

Execute at mail signal from RCCMD server:

Jusrjrcomd/rocmd_mail sh

ure .| Ediit File

Execute at message signhal frW

Jusrfrcomd/recmd_message.sh

Edit File
Execute at execute signal from RCCMD server:
Jusrfroomd/frecmd_execute. sh

Edit File
Execute at shutdown signal from RCCMD server:
|jusrjrccmdjrccmd_shutdown.sh |

IRCCMOCFG W4.0.0.11

| Sawe | | Cancel |

Abb. 122: Konfiguration — RCCMD Execute



Klicken Sie auf ,Save“.

Ab der RCCMD Version 4.0.2.0 gibt es
auch eine grafische Konfiguration der
Shutdown Sequenz.

Klicken Sie auf ,Configure®, um die
Shutdown Sequenz zu 6ffnen.

Die folgenden Befehle sind fir die
Shutdown Sequenz Konfiguration
erhéltlich:

RCCMD shutdown relay: Leitet einen
RCCMD Shutdown Befehl an eine
andere Workstation weiter.

Wait seconds...: Warten eines
Zeitraums in Sekunden, bis das néachste
Kommando ausgefihrt wird.

Restart System: Beendet lhre Sitzung,
fahrt das System herunter und startet es
neu.

Shutdown System: Beendet Ihre
Sitzung und fahrt das System herunter,
sodass Sie sicher die Stromzufuhr
unterbrechen kénnen.

Klicken Sie auf ,Save*.
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RCCMD Configuration E] E]

rAddresses rFunctions rLogfiIe rExecute rCDntrol |

Execute at mail signal from RCCMD server:

Jfusrfrcomd/frecmd_mail. sh

Configure ... Edit File

E-Mail addreszz of the sender:

Mame of the mail server:

Sl SMTP Authentification:

[] Use SMTP Authentification

Login:

IREE Passwiord:

jjmas

Abb. 123: Konfiguration — RCCMD Configure Email

rAddresses rFunctions rLogfila [ Execute | Control

Execute at mail signal from RCCMD server:

fusr/reemd /reemd_mail.sh

Edit File

Configure |

Execute at message signal from RCCMD server
fusr/rcemd /reccmd_message.sh

Execute at execute signal from RCCMD server:
Jusrjreemd Jreemd_execute.sh

Edit File

Execute at shutdown signal from RCCMD server:

|,fusr}rccmd;rccmd_shutdown.sh

JRCCMDCFC V4.0.2.0

Save | | Cancel

Abb. 124: Konfiguration — RCCMD Shutdown.sh

File:fusr/rcecmd frcemd_shutdown.sh

Available Commands
RCCMD shut down relay
Wait seconds...

Restart System

Current Sequence:

RCCMD shut down relay to gx56 (ssl)
RCCMD shut down relay to 111.111.111.11
RCCMD shut down relay to 111.111.111.11]
RCCMD shut down relay to 111.111.111.1]
RCCMD shut down relay to 111.111.111.11
RCCMD shut down relay to 111.111.111.11
RCCMD shut down relay to 111.111.111.1]
Wait 5 seconds

fusr/rcemd /reemd_message.sh [Parameter:
Shut down System

@ @

>

« Il | |

-

| Add custom application |

Description of: Shut down System

Ends your session and shuts down System so that you can safely turn off computer.

| Save | | Cancel

Abb. 125: Konfiguration — RCCMD Shutdown Sequenz



Menu ,,CO ntrol“: . RCCMD Configuration
Uber den ,Control“ Button gelangen Sie
zu der folgenden Maske:

rAddresses rFunctions rLogfiIe rExecute rCDntrol

Control the Rcomd

| Rcomd status |

Stop Rcomd

Start Rocomd

UPSMAN

IRCCMDCFC W4.0.0.11
| Sawve | | Cance|

Abb. 126: Konfiguration — RCCMD Control

4.9.1 Der RCCMD Client als Relay Station

Wenn Sie eine grossere Anzahl von RCCMD Empfénger erreichen mochten, muss der CS121/CS141
Adapter als Relay Station fungieren. Der Empfanger wird so konfiguriert, dass er beim Erhalten eines
RCCMD Signals eine Script startet, das weitere RCCMD Signale versendet. Diese Workstation ist dann
Empfanger und Sender zur gleichen Zeit und somit eine wichtige Verbindung in der USV
Uberwachungskette. Der Gebrauch von einem RCCMD Client als Relay Station macht die Uberwachung von
mehreren hundert RCCMD Clients sehr viel einfacher als die Konfiguration tber das Web-Interface des
CS121/CS141. AuRRerdem haben alle Webbrowser Event Konfigurationen eine Sicherheits-Limitierung,
sodas es erforderlich ist, diese Relay Funktion zu nutzen, wenn die Anzahl der Jobs 50 pro Event auf dem
CS121 HW131 ubersteigt.

So richtet man ein RCCMD Relay (Weiterleitung des Shutdown-Signals) ein:
e Offnen Sie die Datei ,rccmd_shutdown.sh® mit einem Editor.

e Figen Sie vor dem Shutdown des Computers (in der Zeile ,shutdown —h now*) die Relay Aufrufe
ein, z.B. einen Aufruf des mitgelieferten Scriptes ,send_shutdown.sh®.

e Diesem Script kénnen gleich mehrere IP-Adressen oder DNS-Namen der gewinschten Relay
Empfanger Ubergeben werden, z.B:

./send shutdown.sh -a 10.10.10.10 -a 10.10.10.11 -a 10.10.10.12
e Speichern Sie die Anderungen der Datei ,rccmd_shutdown.sh*.

Ab der RCCMD Version 4.0.2.0 gibt es auch eine grafische Konfiguration der Shutdown Sequenz.

Klicken Sie auf ”Configure“’ um die [ Addresses | Functions | Logfile [ Execute | Control
Shutdown Sequenz Zu Offnen Execute at mail signal from RCCMD server:

Jusrjircemd Jrcemd_mail.sh

| Configure | ‘ Edit File |

Execute at message signal from RCCMD server
fusr/reemd /recmd_message.sh

Execute at execute signal from RCCMD server:
jusrircemd Jrcemd_execute.sh

Edit File

Execute at shutdown signal from RCCMD server:
|,fusr;rccmd;rccmd_shutdown.sh |

Browse < Configure P Edit File

JRCCMDCFC V4.0.2.0

| Save | | Cancel

Abb. 127: Konfiguration — RCCMD Shutdown.sh
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Wenn S|e "RCCMD Shut down relay File:fusrfreemd freemd_shutdown.sh

marklert haben und den Pfe|| ">“ k|ICken, Awailable Commands Current Sequence:

N . . t RCCMD shut down relay to gx56 (ssl)
OﬁHEt SICh fOlgendeS FenSter! in dem 'Wait seconds... RCCMD shut down relay to 111.111.111.1]
man n wiln ht n |P_A I n- Restart System RCCMD shut down relay to 111.111.111.1]

a . de . ge unschte d ess.e RCCMD shut down relay to 111.111.111.11]
Bereich eingeben kann oder eine RCCMD shut down relay to 111.111.111.1]
einzelne |P'Adresse bZW HOStnamen RCCMD shut down relay to 111.111.111.11] @

: ) RCCMD shut down relay to 111.111.111.11 @
@ Wait 5 seconds
fusr/rcemd / rcemd_message.sh [Parameter:
Shut down System
. 4 Il »
Um einzelne IP-Adressen aus dem | '_ =
Bereich zu entfernen, markieren Sie die [ addcustomappicasen_|
. . . Description of: Shut down System

Zelle an der reChten Selte mlt der Ends your session and shuts down System so that you can safely turn off computer.

entsprechenden IP-Adresse, und klicken

S'e auf den Pfe|| ,,<“. | Save | | Cancel

Abb. 128: Konfiguration — RCCMD Shutdown Sequenz

AuRBerdem kann man hier auch die SSL- LCEMDConfiguration
Funktion aktivieren. DO O Configure Shutdown Sequence

File:fusrfreemd freemd_shutdown.sh

Available Commands: Current Sequence:
RCCMD | o —~ —~

1 = . -
Wait sed Configure RCCMD shutdown relay
Restart §

Enter IP address or hostname of the remote computer  (gx77

you want to shutdown with the RCCMD

~AND/OR-

Enter an IP range of remaote computers you want to shutdown with RCCMD:

From]192|[168|[222|[200| To:192 168 222 | |

secure connection {S5L)

Descriptiol

|
Relays RCCMD SAOTOOWT COMITANG 10 anotner CoMpUter.ENter IF agaress or nosthame or—
the remote computer you want to shutdown.

al el

| Save | | Cancel

Abb. 129: Konfiguration — RCCMD Relay Konfiguration IP-
Adressen-Bereich

4.10 UNIX RCCMD Konfiguration mit CURSES Library

0 Hinweis: Dieses Kapitel gilt fir den Lauscher-Modus.

RCCMD V2 im Lauscher Modus sollte mit Hilfe eines Konfigurations File konfiguriert werden.
Standardmassig sucht RCCMD ein File mit dem Namen rccmd.cfg in seinem Startverzeichnis (/usr/ups).
Dieses File sollte mit rccmd_conf. generiert werden. Rccmd_conf. Ist ein kleines Cursor basiertes Tool,
welches auf einer Konsole, einem Terminal oder einer Terminal-Emulation unter X Windows System (z.B.:
xterm) lauft.

0 Hinweis: Die Inhalte von rccmd.cfg sind grundlegend fiir die System Security. Nur der Sytem User
“Root” sollte Uber Schreibrechte verfligen. Das Tool ,rccmd_conf® wird von neueren
Betriebssystemen nicht unterstitzt. Wenn Sie versuchen, das Tool auf einem nicht
unterstutzten Betriebssystem auszufuhren, erhalten Sie die Fehlermeldung Uber die nicht
vorhandene ,curses” library.
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Run rccmd_conf;
$su-

Password:

# cd /usr/ups

# ./rccmd_conf

Bedienungshinweis:

Um zwischen Menueintragen zu wechseln, betatigen Sie [Tab] oder die Pfeiltasten [1][|]
Um einen Eintrag zu bestétigen, betétigen sie [Enter]

Um alle Angaben wieder auf Standard zurlickzusetzen betétigen sie [Default]

Um Eintrage zu speichern, driicken Sie auf [OKk] / [Save]

Um ein Meni zu verlassen, betéatigen sie [Exit] / [Cancel]

Wenn rccmd.cfg  nicht Eli(eenerexahost}/usi/ing
existiert (z.B.: wenn Sie
rccmd_conf das erste
Mal starten), erscheint
folgende Meldung:

Markieren Sie ,Create”.

Driicken Sie ,Enter*. C Ewit ]

Abb. 130: Erstellung des Konfigurations-Files

Wenn daS F||e rccmd_cfg O | generex@host: fusrfups
bereits  existiert, wird
rccmd_conf zu seinem Rccnd Confizuration
Hauptkonfigurations-

Meni wechseln.

Abb. 131: RCCMD Konfigurations-Menl UNIX
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Es ist nicht erforderlich, von oben nach unten zu arbeiten. Sie kénnen die Menilpunkte in beliebiger
Reihenfolge konfigurieren. Wenn Sie nichts konfigurieren, werden die Standardwerte verwendet, wenn Sie
auf [Save] dricken. Wir empfehlen, RCCMD (rccmd.cfg) individuell zu konfigurieren, um alle Features
nutzen zu kdnnen und um die Sicherheit zu erhdhen.

Konfiguration “RCCMD
Network Options”

In diesem Fenster
kénnen Sie die netzwerk-
relevanten Optionen von
dem RCCMD Lauscher
konfigurieren.

Schnittstellenanbindung:

Lauschen auf Port:

UDP Aktivierung:

Timeout:
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O | generex@host: fusrfups

Rccmd Hetwork Options

Enable LDP

Timeout Connection

[Cancel ] [Default]

Abb. 132: RCCMD UNIX Netzwerk Optionen

Mit dieser Option wird definiert, welche Netzwerk-Schnittstelle an das Haupt
TCP Lauscher Socket angebunden ist. Sie kdnnen jede gultige IP-Adresse
angeben, auf die der Host erreicht werden kann.

Der Standardwert fir diese Option ist 0.0.0.0, dies ist ein gultiger Wert, der
bedeutet, dass auf alle méglichen Schnittstellen gelauscht wird. Wenn der Host
eine Dial-Up-Verbindung zum Internet hat, sollten Sie den Standardwert
verandern, um sicherzustellen, das RCCMD nicht vom Internet aus verbunden
wird. In diesem Fall sollten Sie die IP-Adresse von dem Host eintragen, auf dem
der RCCMD Lauscher lauft.

Beispiel: Ihr Computer lauft in einem privaten Netzwerk in dem 192.168.1.0/24
Adressbereich. Der RCCMD Lauscher lauft auf der vergebenen IP-
Adresse192.168.1.9. Sie sollten diese Adresse im Feld “Bind On Interface”
eintragen, um sicherzustellen, dass nur Workstations aus dem privaten
Netzwerk eine Verbindung zu RCCMD herstellen kénnen.

Dies ist der Port, auf dem RCCMD als Lauscher lauft. Der erlaubte
Wertebereich liegt zwischen 1 und 65535 (inklusive). Der Standard-Port ist
6003. Wenn Sie den Port von dem RCCMD Lauscher verédndern, missen Sie
auch den Port von dem RCCMD Sender verandern, um eine Verbindung
herzustellen. Es ist eigentlich nicht notwendig, den Standard-Port zu verandern.

Wenn diese Option aktiviert ist, wird RCCMD automatisch einen UDP Lauscher
Socket anstelle des TCP Socket 6ffnen. Dies ermdglicht dem RCCMD
Lauscher, RCCMD Broadcasts zu empfangen. Mdgliche Werte sind “true” oder
“false”, der Standard ist “true”.

Zeitliberschreitung fir TCP Verbindungen. Der Standard ist 10 Sekunden. Es
ist eigentlich nicht notwendig, diese Einstellung zu andern.



Konfiguration
“Access Control List”

“Access Control List”
beinhaltet eine Liste von
gultigen Sender

Adressen. Eine giiltige
Sender Adresse ist die
IP-Adresse von einem
RCCMD Sender, der
berechtigt ist, eine
Verbindung zu einem
RCCMD Lauscher
herzustellen.

O | generex@host: fusrfups

Rccmd Configuration

Abb. 133: Auswahl Access Control List

0 Achtung: Eine leere “Access Control List” bedeutet, dass jeder berechtigt ist, eine Verbindung
herzustellen.

Um eine IP-Adresse
hinzuzufigen, gehen
Sie auf [Add] und
bestatigen Sie mit
[Enter].

Tragen Sie die IP-
Adresse von der
Workstation ein, die in
der Lage sein soll, eine
Verbindung herzustellen,
dann drucken Sie
[Enter].
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O | generex@host: fusrfups

Valid Sender Addresses

[ add [ Edit ] [Delete] [ ok ] [Cancel ]

Abb. 134: Hinzufigen RCCMD UNIX Sender

O | generex@host: fusrfups

Valid Sender Addresses

[ Fdd ] [ Edit ]

[Delete] [ ok 1] [Cancel]

Abb. 135: RCCMD UNIX Sender Beispiel



Um einen Eintrag zu
editieren, wahlen Sie mit
[tT] und [|], bis der
gewilinschte Eintrag
markiert ist. Danach
dricken Sie [Tab] bis
[Edit] markiert ist und
driicken [Enter].

Sie kdnnen die Adresse
im “Edit Address”
Fenster editieren. Um
Ihre Veradnderungen zu
speichern, wahlen Sie

[OK] und driicken
[Enter], andererseits
[Cancel].

Um einen Eintrag in der
Liste zu l6schen, nutzen
Sie die [t] und [|] Tasten,

bis der gewilnschte
Eintrag  markiert ist,
dricken [Delete] und
[Enter].

Bestatigen Sie das
Léschen des Eintrags
mit [Ok] und [Enter].

Um die Maske zu
verlassen, wahlen Sie
entweder [Ok] (Werte
akzeptieren wie
dargestellt) oder [Cancel]
(alle Anderungen
verwerfen).
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O | generex@host: fusrfups

Valid Sender Addresses

192,165,1.,1

[ add [ Edit ] [Delete] [ ok ] [Cancel ]

Abb. 136: RCCMD UNIX Sender Uberblick

O | generex@host: fusrfups

Valid Sender Addresses

192,165,1.,1

[ Add ] [Delete] [Cancel ]

Abb. 137: RCCMD UNIX Sender Editierung

O | generex@host: fusrfups

Valid Sender Addresses

[ Add ] [ Edit ]

[Cancel]

Abb. 138: RCCMD UNIX Sender Léschen



Netzwerkabfraqe n aCh O | generex@host: fusrfups

UPSMAN/UPSTCP:

Dieses Fenster bietet die Rcend Confizuration
Moglichkeit, das

Netzwerk nach

UPSMAN/UPSTCP

Servern abzusuchen.
Sie sollten die ermittelten
IP-Adressen zu lhrer
“Access Contrtol List”
hinzufugen.

Abb. 139: Configuration — Scan for UPSMAN/Upstcp

0 Hinweis: Die Optionen in diesen Fenstern beeinflussen RCCMD nicht direkt, aber die Ergebnisse
der Netzwerkabfrage sollten in die “Access Control List” eingetragen werden.

Menu ”Scan ODtions“: O | generex@host: fusrfups
lowest/highest IP:
Beim Start versucht die Scan Options
rccmd_conf, die priméare
IP-Adresse des Hosts zu
ermitteln.  Von dieser
Adresse wird ein
korrespondierender
Klasse C  Netzwerk-
bereich abgeleitet. Dies
sind die Standard
Begrenzungen fur eine
Netzwerkabfrage. Wenn [ cancel ]
Sie ein anderes
Netzwerk abfragen
mochten oder den
Bereich abstimmen Abb. 140: RCCMD UNIX Sender Scan
mochten, verandern Sie

in den “Scan Options” die

Adressen (lowest and/or

highest IP address).

Port to scan:

Der Port, zu dem sich der Scanner versucht zu verbinden. Der Standard Port ist 5769, gleichzeitig der
Standard Port des UPSMAN/UPSTCP Servers. Wenn Sie den UPSMAN/UPSTCP auf einem anderen Port
laufen haben, sollten Sie den Standard Port zur Abfrage dementsprechend andern.

Um die Abfrage zu starten, wéhlen Sie [Scan] und driicken [Enter], andererseits [Cancel].

71



Konfiguration
“Check

Upsman/Upstcp”:

Der RCCMD Lauscher
hat die Fahigkeit, den
“Alive  Check” zum
UPSMAN/UPSTCP
Servers periodisch
durchzufihren.

O | generex@host: fusrfups

Rcemd Configuration

Abb. 141: Configuration Check Upsman/Upstcp

0 Hinweis: Das “Check UPSMAN/UPSTCP Feature ist nur verfiigbar, wenn Sie mindestens eine
Adresse in der “Access Control List” eingetragen haben.

Wenn Sie mehrere
Adressen in der Liste
eingetragen haben,
erscheint folgendes Pop-
Up-Fenster:

O | generex@host: fusrfups

Check Upsman Options

Enable chec ’ top feature?  falzell
Enter the i

File to

[Cancel ] [Browse] [Default]

Abb. 142: RCCMD UNIX Check Upsman

” oo«

Enable check Upsman/Upstcp feature: Mdgliche Werte sind “true” oder “false”, “false” ist Standard. Um
den Wert zu verandern, nutzen Sie [1] und [|].

Enter the interval for upstcp connects in minutes: Intervall-Angabe in Minuten. Der Standard ist 30
Minuten. Um diesen Wert zu verandern, tiberschreiben Sie den Wert im Options-Feld.

File to execute: Dieses File wird ausgefihrt, wenn RCCMD nicht in der Lage ist, eine Verbindung zu einem
oder mehreren UPSMAN/UPSTCP Servern herzustellen, in der Annahme, das entweder der HOST unten ist
oder der UPSMAN/UPSTCP Dienst nicht lauft. Standard ist “/usr/ups/rccmd_notalive.sh”. Wenn Sie diesen
Wert verdndern mdchten, Uberschreiben Sie den String im Optionen-Feld oder mit der Auswahl eines Files.
Um den File-Browser zu aktivieren, driicken Sie [Tab] bis [Browse] markiert ist und driicken [Enter].
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Konfiguration
“Logfile Options”:

Der RCCMD Lauscher ist
in der Lage, ein Log File
zu schreiben und es zu
pflegen/warten. Es loggt
Events wie Start/Stopp

des Programms,
akzeptierte und
abgelehnte Netzwerk
Verbindungen und
ausgefuhrte

Befehle/Files. Einige

Parameter kénnen Sie in
den Log File Optionen
eintragen:

Enable logging to file:

O | generex@host: fusrfups

Rcemd Configuration

cnd Network 2|

Abb. 143: Configuration Logfile Options

O | generex@host: fusrfups

Logfile Options

Logfile name:

[Cancel ] [Browse] [Default]

Abb. 144: RCCMD UNIX Log File Optionen

Mogliche Werte sind “true” oder “false”, “false” ist Standard. Um den Wert zu
verandern, nutzen Sie [1]und [|].

Select maximum size of log file: Das Log File wird nicht grof3er sein als dieser Wert. Wenn es dieses

Log file name:
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Limit Gberschreiten wirde, wirde RCCMD es erst um 10% verkleinern, um
dann mit dem Loggen fortzufahren. Das Log File wird vom Start verkleinert,
sodass dltere Eintrage zuerst geldscht werden wirden. Die Standard Grol3e
ist 1024 Kb. Um diesen Wert zu verandern, nutzen Sie [1] und []]. Der
Spezial-Wert “0” bedeutet, dass das File nicht verkleinert oder
Uberschrieben werden wiirde.

Diese Option spezifiziert den Namen und dien Ort des Log Files. Der
Standard ist “/usr/ups/rccmd.log”. Wenn Sie diesen Wert verandern
mdchten, Uberschreiben Sie den String im Optionen-Feld oder mit der
Auswahl eines Files. Um den File-Browser zu aktivieren, driicken Sie [Tab]
bis [Browse] markiert ist und driicken [Enter].



Konfiguration
“Shutdown Options”:

File to execute:

Dieses File wird
ausgefihrt, wenn
RCCMD den “Shutdown”
Befehl empfangt.

Standard ist
“/usr/ups/rccmd_shutdow
n.sh”

Beenden

der rccmd_conf:

In der Hauptkonfiguration
‘RCCMD Configuration”
wahlen Sie entweder
[Save] oder [Exit] und
dricken [Enter]. Save
bedeutet, dass rccmd.cfg
wird mit seinen aktuellen
Werten, die Sie auf dem
Bildschirm sehen,
gespeichert. Mit  Exit
verlassen Sie das
Programm, ohne die
rccmd.cfg  berihrt  zu
haben.
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O | generex@host: fusrfups

Rcemd Configuration

Abb. 145: Configuration Shutdown Options

O | generex@host: fusrfups

Shutdown Options

[Cancel ] [Browse]

Abb. 146: RCCMD UNIX Shutdown Optionen

O | generex@host: fusrfups

Rccmd Configuration

Abb. 147: Beenden der rccmd_conf

[Default]




Der File Browser: O | generex@host: fusrfups
Einige der
Konfigurations-Masken
nutzen einen integrierten
File Browser:

Die [ft] und [|]] Tasten
kénnen zum Bewegen in
der Liste genutzt werden.
Mit dem Dricken von
[Enter] wéhlen Sie den
markierten Eintrag aus.
Wenn der ausgewahlte
Eintrag ein Verzeichnis
ist, wird der Browser das
Verzeichnis und seine
Inhalte auflisten.

Abb. 148: RCCMD UNIX File Browsing

ke

bedeuten auszuflihrende
“=" fUr

Dateitypen koénnen mit den Eingaben “Is-F” angezeigt werden. Sternchen
Dateien, Schragstriche “/” fir Verzeichnisse, “@” fir symbolische Links und Gleichheitszeichen
Sockets.

UNIX RCCMD multiple Sender Konfiguration :

Wenn Sie mehr als eine Sender-Adresse verwenden mochten, sollte die rccmd.sh wie folgt modifiziert
werden:

#! [bin/sh

# You may specify a sender IP to accept signals from,
# default is everyone.
SENDER="-a 10.55.52.82 -a 10.55.52.83 -a 10.55.52.84"

# You may change the port to listen on,
# default is 6003.
PORT=

# You must define a command to be executed upon
# receiving signal.
SCRIPT=/usr/ups/doshutdown.sh

# test -z $SENDER || SENDER="-a $SENDER"
test -z $PORT || PORT="-p $PORT"

# to start:

Jrcemd -1 $SSENDER $PORT $SCRIPT

UNIX RCCMD multiple Sender Konfiguration (V3 und hoher):

Wie starte ich den Rcecmd V3 mehrfach liber verschiedene Ports auf einer UNIX Maschine?
Dafur muss jedes RCCMD einen eigenen TCP-Port bekommen, z.B.:

./rccmd -1 -p 6003
./rccmd -1 -p 6004
./rccmd -1 -p 6005
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Import in die RC Files:

Am einfachsten wére es, eine entsprechende Anzahl neuer Startskripte anzulegen und diese dann durch
das alte aufzurufen, z.B.:

1) Neue Startskripte erzeugen:
Dazu altes Skript dreimal kopieren und dabei umbennenen:

cp rccmdctl.sh rccmdctl-1.sh
cp rccmdctl.sh rccmdctl-2.sh
cp rccmdctl.sh rccmdctl-3.sh

2) Neue Startskripte anpassen:
Dazu in jedem der drei neuen Skripte durch die Variable 'RCCMDPORT' den
TCP-Port anpassen:

RCCMDPORT=6003

3) Altes Startskript anpassen, damit dieses die neuen Skripte nachstartet.
Dazu mindestens den 'start' und den 'stop' -Zweig in der Datei 'rccmdctl’
ersetzen:

start)

/usr/ups/rccmdctl-1.sh start
/usr/ups/rccmdctl-2.sh start
/usr/ups/rccmdctl-3.sh start

rs

stop)

/usr/ups/rccmdctl-1.sh stop
/usr/ups/rccmdctl-2.sh stop
/usr/ups/rccmdctl-3.sh stop

rs

0 Achtung: Diese Skripte NICHT mit einem Windows-Editor bearbeiten, dann werden diese wegen
der unterschiedlichen Zeilenumbriche auf Windows/Unix zerstort!

5 RCCMD auf VMware

5.1 Voraussetzungen
a) ESXi host:

Sie benétigen einen ESXi host der Version 4 oder hoher (Version 6 ist empfohlen). Sie miussen diese
Software installieren um virtuelle Maschinen zu verwenden. Dieses Handbuch beschriebt nicht die
Installation von ESXi selbst; Sie konnen die aktuelle Version und Dokumentation auf vmware.com
herunterladen. Bitte beachten Sie, dass Sie eine glltige Lizenz bendétigen um Zugriff auf den Download von
VMWare zu erhalten. Andernfalls kdnnen Sie nur Testversionen herunterladen.

Fur die RCCMD Installation bendtigen Sie die Logininformationen fir Ihren ESXi host (Benutzername und
Kennwort).

b) V-Sphere Management Assistant (VMA)

Sie kdnnen die aktuelle Version (5.5 oder héher empfohlen) von vmware.com herunterladen nachdem Sie
sich eingeloggt und eine glltige Lizenz angegeben haben. Die vMA wird benétigt um RCCMD auf dem ESXi
zu installieren. Die vVMA stellt ein Terminal bereit um die IP zu konfigurieren sowie die Kontrolle Uber den
ESXi zu vereinfachen. Ohne vMA kann RCCMD nicht installiert werden.
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c¢) V-Sphere Client

Dieser Client wird benétigt um sich mit dem ESXi Host zu verbinden. Der Download ist auf vmware.com
verfigbar nachdem Sie sich eingeloggt und eine giiltige Lizenz hinterlegt haben. Wenn Sie sich mit lhrem
ESXi verbunden haben konnen Sie lhren Host konfigurieren und managen sowie virtuelle Maschinen
hinzufuigen, herunterfahren, entfernen, neu starten und managen. Der V-Sphere Client wird benétigt um die
VMA zu installieren und den Shutdown der virtuellen Maschinen auf dem Host zu konfigurieren.

Hinweis: Bei ESXi 6.5 entfallt der vSphere Client und Sie loggen sich direkt Uber den Browser mit der IP des
ESXi ein, gefolgt von /ui/#/login. Ansonsten erfolgt die Einrichtung genau wie Uber den vSphere Client.

d) RCCMD for ESXi

Der RCCMD Client ist die Softwarelésung welche von Generex entwickelt wurde um Clients herunter fahren
zu kénnen. Einmal installiert erlaubt es RCCMD, auf Signale und Nachrichten anderer Generex Produkte zu
reagieren und nach Konfiguration zu fungieren. Die neueste Version finden Sie auf der Generex Webseite.
Bitte beachten Sie, dass Sie eine gliltige Seriennummer fir den Download angeben missen.

e) sFTP client

Es wird ein sFTP Client benétigt (z.B. Filezilla) um die RCCMD Installationsdateien auf die vVMA zu
Ubertragen.

f) Terminal client

Sie bendtigen ein Terminal Programm (z.B. Putty) um sich mit der vMA zu verbinden und die Script-
Installation von RCCMD zu starten. RCCMD selbst verfugt Uber eine grafische Oberflache, aber durch einen
Terminal Client kann die RCCMD Konfiguration unter rccmd.cfg manuell editiert werden.

5.2 Installation und Konfiguration der vMA

Installieren Sie den V-Sphere Client. Wahlen Sie ein Verzeichnis fir die Installation aus und folgen Sie den
Anweisungen.

Loggen Sie sich nun auf vmware.com ein und laden Sie die aktuellste vMA Version (als Archiv) herunter.
Beachten Sie, dass Sie eine gultige Lizenz fir den Download Bereich hinterlegen mussen. AnschlieRend
entpacken Sie das Archiv.

Starten Sie den V-Sphere Client und geben Sie die Adresse des ESXi Hosts ein. Verwenden Sie die
korrekten Zugangsdaten und loggen Sie sich ein (Benutzername und Passwort flir root Benutzer).

Fio | Iddt Veew lewwslcry Admenein

Menu ,File*

Klicken Sie im V-Sphere Client auf Datei
-> OVF-Vorlage verwenden und
durchsuchen Sie Ilhren lokalen Client
nach dem entpackten VvMA-Archiv.
Wahlen Sie die .ovf-Datei aus. Sie
sehen nun eine Liste vorkonfigurierter

3. Restrictions: You agree that you will not (1) use the Software to create, design or develop
anything other than Developer Software; (2) make any more copies of the Software than are

Parameter und die SpeichergroRe reasonably necessary fo the suthrized use and bacup and arctivel puposes; (3) modfy, areste  ~
welche fur die Installation bendtigt wird. 1

Wenn Sie auf ,Weiter® klicken, missen <Back Cancel
Sie im nachsten Schritt die

Lizenzvereinbarung akzeptieren.
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Legen Sie einen Namen fir die vMA
fest in welcher RCCMD installiert wird —
der voreingestellte Name ist vSphere
Management Assistant (VMA). Wir
empfehlen eine kirzere Beschreibung
auszuwahlen, z.B. vMA_RCCMD.

Deploy from a file or URL

- A6.0.0.0-25 v| | Bromse... |

Enter a URL to download and install the OVF package from the Internet, or
specify a location accessible from your computer, such as a local hard drive, a
network share, or a CD/OVD drive.

Wenn Sie das Festplatten- :
i A P H OVF Template Detais ETE: PFS-Oatastore
Speicherformat ausgewahlt haben wird s R
. . . End User License Agresmen - )
die Installation gestartet. Bitte beachten TP Available space (G8): 818,7
Sie, dass ein mdoglicher Wechsel des Storage
: Disk Format

Formates auf den Datenspeicher s
ankommt. 5

P

o

Dies wird einige Minuten in Anspruch
nehmen.

Deploying vMATest

Deploying disk 1 of 1 fram
Y /141 -5, 0. 0. -2 50 37 25 -5yt

em.vmdk

I Close this dialog when completed

@ E.‘Jeplo},rment Completed SI.IEtESﬁIi- L=

Deploying vMATest

Completed Successfully

Wenn der Vorgang abgeschlossen ist, Der vorkonfigurierte RAM ist nur fur kleinere Umgebungen
werden Sie eine neue virtuelle Maschine geeignet. Wir empfehlen mindestens 2 GB einzustellen.
sehen. Offnen Sie die Einstellungen.
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Starten Sie die virtuelle Maschine und

offnen Sie die Konsole

oder alternativ das Terminal,

aber NICHT beides.

Terminal Fenster

Die virtuelle Maschine wird innerhalb von ~5 Sekunden starten. Falls die virtuelle Maschine ein Problem
verursacht haben Sie hier die Moglichkeit eine der beiden Rettungsoptionen zu wéhlen — Failsafe oder

Floppy booten.

Nach dem Bootvorgang
sehen Sie das Auswahl-
Menda.

RCCMD benétigt eine IP
Adresse und ein
Passwort fur den vi-
admin account. Der vi-
admin verfugt Uber root-
Berechtigungen in dieser
virtuellen Maschine.
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GHU GRUB wersion B.97 (638R lower ~ 612288K upper memory)

SUSE Linux Enterprise Server 11 SP2 - 3.8.88-8.7

Failsafe —— SUSE Linux Enterprise Server 11 S5P2 - 3.8.88-8.7
Floppy

Use the T and 4 keys to select which entry is highlighted.
Press enter to boot the selected 0S5, ‘e’ to edit the
commands before booting, or 'c’ for a command-line.

The highlighted entry will be booted auwtomatically in 2 seconds.




Wahlen Sie Punkt 6 und Main Menu
dricken Sie Enter. Sie

Show Current Configuration (scroll with Shift-PgUp-PgDown)

kénnen eine IPv6 Exit this program
Default Gateway
Adresse festlegen und Hestnena
anschlieBend eine IPv4 : L S
Adresse. Wir empfehlen IP Address Allocation for ethd
die Verwendung einer v4 r—
Adresse. Sie konnen
auch eine

Adresszuweisung per
DHCP vornehmen.

Wenn Sie lhre Auswabhl Main Menu
g_EtrOffen haben sehen Show Current Configuration (scroll with Shift-PgUp/PgDowun)
Sie erneut das Mend. EX;I- iir“E ¥ruum"
Wahlen Sie die 0 und Hoctne
bestatigen Sie mit Enter. : g:gxy Server
Nun sehen Sie lhre IP Address Allocation for ethA
Konfiguration Enter a menu number [B1: _
Notieren Sie lhre etwork Configuration fd
Konfiguration. IPuvd Address: 192.168.
255.255.
lobal Configuration
[Pud Gateway: 192.168.
IPuEG Gateway:
ostname: localhog
INS Serwvers: 192. 168.
roxy Server:
Wabhlen Sie die 1 um das Main Menu
M?nu Zu _Verl_assen' Nun o Shom=Curront=Contigurat ion (scroll with Shift-PgUp/PgDownm)
mussen Sie ein Kennwort Exit this program
. - - yeldullr gaitewHady
flr den vi-admin Hosthana
festlegen. Falls Sie noch : DHS
. Proxy Serwver
kein Kennwort festgelegt IP Address Allocation for ethd
haben ist das Enter a menu number [B1: _
Standardpasswort
vmware.
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Geben Sie nun ein [Starting password configuration ...

i he root account is disabled in this vMA wvirtual mMachine, which Means no one can|
n_eues_ Kenn\_Nort en. |l log in as root. The administrator account for vHMA is called "wvi-admin”. In orde
Hinweis: Die vMA to log in to vMA, you need to log in as this user. This user has been pre-crea

ted in the vMA, and its password needs to be set now. Please enter a secure pass|

verwendet das us ord for the account now.
Tastaturlayout und

ey . lease provide a password for the user. If you are prompted for an old
bendotigt bestimmte e ohinrd Tor St b
Passwort Regeln. U1d.;EassHord
Beachten Sie, dass das
Kennwort folgende

Kriterien erfullen muss:

- mindestens 8 Zeichen
- 1 kleiner Buchstabe

- 1 GroBbuchstabe

-1 Zahl

- 1 Sonderzeichen

Auch Passwdrter mit zu
vielen gleichen Zeichen
werden nicht akzeptiert.
Funktionierendes
Beispiel: G3Id!G3lId!

Danach fuhrt der uSphere Management Assistant (uMA) 5.5.8.0 Build 1387931

Assistent die To manage this UM browse to https:,,192.168. 15480/
Konfiguration fort bis Sie
das Login-Fenster sehen
sowie die IP-Adresse und
den verwendeten Port.
Wenn Sie die angezeigte
IP-Adresse in  lhrem
Browser eintragen haben
Sie  Zugriff auf die
Weboberflache der vMA.

Login Use Arrow Keys to navigate
Set Timezone (Current:UTC) and <ENTER> to select your choice.

Die Konfiguration der vMA ist nun abgeschlossen.
Fur die nachsten Schritte bendétigen Sie einen sFTP Client und ein Terminal Programm.

Hinweis: Sie kénnen den v-Sphere Client nicht verwenden um die Installation von RCCMD zu starten oder
die Dateien zu kopieren.

5.3 Vorbereitung der RCCMD Installation
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Gehen Sie auf die Generex Webseite und laden Sie die neueste Version von RCCMD fir ESXi herunter. Sie
werden vor dem Download nach einer giltigen Lizenz gefragt.

Die RCCMD Client Lizenz wird mit jedem CS121/CS141 oder RCCMD Client ausgeliefert welchen Sie von
lhrem USV Lieferanten beziehen. Sie kdnnen keine Testlizenz verwenden.

Nach dem Download 6ffnen Sie lhren sFTP Client um das heruntergeladene Archiv (rccmdinst64.tar) zu
transferieren.

Verbinden Sie sich mit der IP Adresse. Verwenden Sie das vi-admin-Benutzerkonto und verbinden Sie sich
auf Port 22 (SFTP).

Sie sehen nun den Inhalt

des vi-admin Accounts. Server: | fhomefvi-admin/RCCMD
Erstellen  Sie  einen 3/
neuen  Ordner und =l
kopieren Sie  das =~ home
heruntergeladene Archiv e L wi-admin
RCCMD.tar.gz in dieses .8 fonts
verzeichnis. | 2 mozilla
Nach dem Datentransfer i 2 bin
kénnen Sie lhren sFTP-
Client schlieRen und thr | 77 DLl
Terminal Programm
offnen. .

% | recmdinstd.tar 90.398.720 TAR-Datei 26.05201612:3...  -rw------- vi-admin r...

5.4 Installation von RCCMD

Verbinden Sie lhr Terminal Programm via SSH mit der vMA.

Loggen Sie sich mit den gleichen Zugangsdaten ein welche Sie mit dem sFTP Client verwendet haben.

In diesem Szenario
haben wir ein
Verzeichnis mit dem
Namen RCCMD im vi-
admin  Konto erstellt.
Wenn Sie Is eingeben,
kdénnen Sie den Inhalt
eines Verzeichnisses
sehen, in diesem Fall das
Home Verzeichnis des vi-
admins.
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Lila dargestellte Namen
sind hier Ordner. Mit dem
Kommando cd .. kénnen
Sie eine Ordnerebene
zuriickspringen. Um ein
Verzeichnis zu o6ffnen,
geben Sie cd xxx ein, in
unserem Beispiel also cd
RCCMD. Bitte beachten
Sie, dass alle Eingaben
auf Grol3- und
Kleinschreibung

unterscheiden.

Die rot dargestellten
Namen sind Archive.
Entpacken  Sie  das
Archiv. mit folgendem
Befehl:

tar —xf rccmdinst64.tar
Jetzt ist das Archiv mit
den korrekten
Parametern entpackt.

Um die Installation zu
beginnen, geben Sie
sudo

JinstallRCCMD.bin ein.

Sie werden nun erneut
nach dem Passwort fir
den vi-admin gefragt.

Danach wird die
Installation starten.
Wahlen Sie im nachsten
Menu lhre Sprache aus
und bestéatigen Sie mit
Enter. Bitte beachten
Sie, dass lhr Terminal
ggf. Sonderzeichen nicht
korrekt darstellen kann.
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Wahrend der Installation
abzubrechen.

Nun sehen Sie die
Installer Version.
Driicken Sie Enter.

Der Installer Uberprift
nun ob die korrekte
Umgebung und  der
korrekte Installer
verwendet wird.

kénnen Sie bei jeder Eingabemdbglichkeit quit eingeben um die Installation

Sie werden aufgefordert erneut den Lizenzschlissel einzugeben. Bitte beachten Sie, dass ein bereits aktiver
Schliissel die Ausfihrung des Dienstes verhindern wird.

Lesen Sie die Lizenzvereinbarung und bestétigen Sie mit y und Enter wenn Sie einverstanden sind.

Im nachsten Schritt
kbnnen Sie die zu
installierenden

Features an- oder
abwahlen. Wir empfehlen
alle Features Zu

installieren. Wenn Sie
Ihre  Auswahl getroffen
haben oder nichts
verandern mochten
bestétigen Sie mit Enter.

Sie werden jetzt gefragt

ob Sie den
Standardpfad fur die
Installation andern
mochten. Wir empfehlen
diesen nicht Zu
verandern. Hinweis:

Wenn Sie kein RCCMD
RCCMD web interface
verwenden mochten ist
es dennoch mdglich
minimale Parameter fir
RCCMD zZu
konfigurieren.

Mit dem Bestétigen durch

Enter verwenden Sie
den Standardpfad.

Im  nachsten  Schritt
werden Sie gefragt ob

84

by Ccommata.

Sie ein V-Center fur lhren ESXi verwenden.



VCenter Server bietet
zentralisierte Leitung und
Managing Services,
Ressourcenmanagement
und
Leistungsoptimierung-
und Analyse virtueller
Maschinen in  einem
verteilten Datenzentrum.
VMware VCenter Server
wurde priméar entwickelt
fur VSphere, Vmware’s
Plattform zur Erstellung
virtualisierter Cloud
Infrastrukturen. VMware
VCenter Server war
vorher bekannt als
VMware VirtualCenter.

Wahlen Sie lhre Option
und bestatigen Sie mit
Enter.

Wenn Sie Ja ausgewahlt
haben (1), werden Sie
gefragt wo das vCenter

lauft, gefolgt von
Benutzername und
Passwort.

Falls Sie nein

ausgewahlt haben (2) ,
wird der Installer nach
dem Host Namen oder
der IP des ESXi fragen.

Geben Sie den Host
Namen oder die IP lhres
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GENEREX

. RCCMD for VMWare - vCenter

vCenter Server : Management tool for several ESXi Hosts . Manages clusters and moves ESXi hosts and
their virtual machines in case of failures to secure a high availability within the cluster.

=> If a vCENTER manages several ESXi Hosts, than RCCMD has to work different: RCCMD will now
manage FIRST the shutdown of the virtual machines, and after this the shutdown of the ESXi. This
change is automatically handled by RCCMD if during the installation the user tells the RCCMD that this
is a ,vCenter" system

vCenter Server

=)=l (=l |[==] =
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ESXi ein. Sie werden
nun nach einem
Benutzer mit
administrativen Rechten
gefragt (Standard st
rOOt) Und dem HName or IP-Address (Def
zugehdrigen  Kennwort.
Geben Sie hier nicht die
VMA Anmeldedaten (vi-
admin) ein.

AbschlieRend werden Sie nach der Zeit zum Herunterfahren gefragt. Diese Zeitspanne bendtigt der ESXi
um ALLE laufenden virtuellen Maschinen herunterzufahren. Hinweis: Sie kdnnen diesen Wert spater Uber
die web GUI von RCCMD anpassen.

Der Installer fragt nun nach dem Namen der vMA. Diesen haben Sie vorher festgelegt.

Standardname: vSphere Management Assistant (vMA), wir nutzen in unserem Beispiel RCCMD_vMA.

Als nachstes werden Sie
gefragt wie RCCMD
Nachrichten anzeigen
soll. Treffen Sie Ihre
Auswahl und bestatigen
Sie mit Enter. Wir
empfehlen die
Standardeinstellungen
(Alles aktiviert).

Nun wird Ihnen die Zusammenfassung der Parameter angezeigt. Driicken Sie Enter um die Installation zu
starten.

Hinweis: Wenn Sie ein
vCenter verwenden und
falsche Daten
eingegeben haben
werden Sie ein paar
Warnmeldungen

erhalten. Sie koénnen

diese zunéchst
ignorieren da Sie die
Konfiguration spater

anpassen kénnen.

Wahrend der Installation werden Sie gefragt ob der Zugriff auf RCCMD per http oder https (Standard)
erfolgen soll. Treffen Sie Ihre Auswahl und bestéatigen Sie mit Enter. Nun kénnen Sie den Standardport fur
https anpassen (Voreingestellt: 8443).

Beachten Sie, dass eine Anderung hier auch beim Zugriff auf RCCMD erfolgen muss.

Legen Sie nun ein Passwort (Voreingestellt: cs121-snmp) und einen Hinweis fest.
Der Installer zeigt nun lhre IP und Port Konfiguration.
Waéhlen Sie aus ob Sie den Dienst jetzt starten wollen (1) oder spater (2).

Hinweis: Mit der Standardkonfiguration kann jede IP-Adresse einen Shutdown-Befehl versenden!
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AbschlieRend zeigt der
Installer an, dass die
Installation erfolgreich
war und in welchem
Verzeichnis RCCMD
installiert wurde.

F¥TT THF THSTATIFE

0 EXIT THE INSTALLER:

Die Installation von RCCMD ist hun abgeschlossen. Sie kdnnen jetzt das Terminal Programm schlief3en und
Ihren Browser 6ffnen.

5.5 Konfiguration von RCCMD

Nachdem die Installation abgeschlossen ist, 6ffnen Sie die IP:Port in Ihrem Browser.
Beispiel: https://192.168.100.200:8443

Sie sollten jetzt das Login Fenster sehen.

Loggen Sie sich mit den zuvor | RCCMD |IP: 192.168.

festgelegten Daten ein (Standard: admin

und CSlZl'Snmp)' System Login: System Status
Username T Current status of RCCMD Is : running
Password: ...

Menu ,Event Log*:

: . I Event Log

Hier sehen Sie alle Benachrichtigungen

und Alarme. These are the events that have occured on this computer.
Date Time Event
2016- | 12:27:58 rccmd[153341: Copyright (c) GENEREX GmbH 19965-
05-26 2010. All rights reserved

Menii ,System Status*: System Status
Hier kénnen Sie den RCCMD Dienst

starten, stoppen, neustarten und den
Status aktualisieren. Status

Current status of RCCMD is: running
Restart

Start

Stop
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Klicken Sie im Menl auf Logout werden
Sie direkt ausgeloggt. Status

« View Event Log

- I a:us

Meni ,Connections*:

Der Punkt erlaubt Ihnen IP-Adressen
einzutragen welchen es erlaubt ist
Nachrichten und Shutdown Befehle an

Connections
The list below identifies all senders that are allowed to connect to this listener.

Note: An empty list means that every sender can connect to this listener

den Client zu senden. Wenn Sie hier Sender IP Address fnsert

keine Adressen eintragen darf jeder Remove

Sender Nachrichten und Befehle Edit
versenden. Sie kbnnen IP Adressen

einfligen, bearbeiten und I6schen.

Zusatzlich kénnen Sie festlegen, dass Protocol

nur SSL Verbindungen zuléssig sind und The setting below increases the security of connections to this RCCMD
abge|aufene SSL Zertifikate abweisen. Accept only SSL connections (requires restarting RCCMD)

Reject expired SSL certificates

Cancel Save Changes

Meni ,Heartbeats": Heartbeats

Das Menu bietet die MOg“Chkelt eines The UPS alive check can be used to monitor the availability of each sender.
Alive Checks. Wenn Sie den UPSMAN
Alive Check verwenden, wird ein Signal
gesendet um festzustellen ob UPSMAN

- Enable automatic UPS alive check

by the use of CS121 / UPSMAN Traps

K . i by polling CS121 [/ UPSMAN every: 1800 | seconds
weiterhin Daten sendet. Werden keine and retry each failed connection: |5 times
Daten Ubermitteln, wird das konfigurierte
Skript (Standard: When the alive check fails, then RCCMD will use the following setting:
/usr/rccmd/rccmd_notalive.sh) ausgerhrt Run this command file - Jusr/rccmd/rccmd_notalive sh Edit Elle...
welches eine Popup Meldung erzeugt.
Der Eintrag by the use
CS121/CS141/UPSMAN Traps erlaubt festiPs connections, Run alive check now...
UPSMAN/RCCMD/UNMS lokale
Nachrichten anzuzeigen, wenn sich der Cancel

Status von UPSMAN/RCCMD verandert.
Wenn Sie die andere Option verwenden
(Polling every x seconds) entscheiden
Sie sich dazu lediglich Signaldaten zu
erhalten ohne USV Daten- oder
Nachrichteninhalt.

Die polling Rate bestimmt den Intervall
der Nachfragen. Wenn Sie 100x
eintragen, wird RCCMD ein Alarm Signal
senden, wenn 100x die Verbindung
fehlgeschlagen ist.

Klicken Sie auf Run alive check now
wird der UPSMAN Alive Checking
gestartet (Auf Port 5769).
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Meni ,Redundancy”:

Das Meni erlaubt die Konfiguration
bestimmter Level bevor der ESXi den
Shutdown Prozess einleitet. Dies ist nur
moglich, wenn Sie zwei oder mehr USV-
Geréate verwenden.

Zunachst missen Sie im Connections
Menl mindestens zwei Verbindungen
eintragen. Dann konnen Sie die
Redundanz Funktion aktivieren. Fir jede
Verbindung nach der ersten kdnnen Sie
den Level um eins erhthen. Wenn ein
Sender einen Shutdown auslésen will mit
dem ESXi als Ziel, wird der Level um
eins reduziert. Wenn der Level unter O
fallt wird der Shutdown ausgelst.

Sie konnen auflerdem das Redundanz
Skript anpassen welche unter
ShutdownSuppressed.sh gespeichert
wird.

Menu ,Notification®:

Hier kénnen Sie die Skripte und dadurch
das allgemeine Verhalten von RCCMD
im Falle eines eintreffenden Signals —
Nachricht, Kommando oder Shutdown —
festlegen.

Die ,advanced options“ behandeln die
GrolRe des Logfiles (Voreingestellt ist 1
Mbyte, was auf einen héheren Wert
gestellt werden sollte). AuRerdem
kénnen Sie einen einzelnen RCCMD
Listener einstellen, wenn Sie eine IP-
Adresse und Port verwenden. Die
Voreinstellung sieht jede lokale Adresse
mit Zugriffsrechten vor.
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Redundancy

The redundancy level defines the number of redundant senders in the
redundancy group. This means that level +1 senders must have sent a
shutdown signal before this RCCMD starts it's shutdown sequence.

— ) Enable RCCMD redundancy function

Group Sender Addresses
Redundancy v
Level:

When redundancy supresses a shutdown, then RCCMD will use the following

setting:
Run this command file : /usrrccmd/ShutdownSuppressed.sh

E-Mail Notification

When RCCMD receives an e-mail signal it will use the following setting
RuUn this command file -

fusrirccmd/rececmd_mail.sh Edit File...

Message Notification
When RCCMD receives a message signal it will use the following setting:
RuUn this command file -

fusrirccmd/rccmd_message sh Edit File...

Execute Notification

When RCCMD receives an execute notification it will use the following setting:
RuUn this command file -

fusrirccmd/recmd_execute_sh Edit File...

Event Lodfile

When the event log file reaches the size below then older entries will be deleted.

Maximum file size (KB): 1024

RCCMD Bindings

The information below defines IP address and TCP-port of the RCCMD Listener.

IP address: 0.0.00
IP address 0.0.0.0 means every local
address
Port: 5003

default TCP Port is 6003

Cancel Save Changes

Edit File...



Menu ,Web Access*: Web Access
Hier kdénnen Sie die Einstellungen fir

diese GUI verandern. Wir empfehlen als
Einstellung https und den Standardport
8443 zu verwenden. Sie koénnen

Configure the web server settings here.
Select the access protocol for this user interface
Mote: Changes in protocol will become active upon the next start-up.

aulRerdem das Web Interface neustarten. Protocol: HTTPS - With Security
Port for http: 8443
Port for https: 8443

Restart RCCMD Weblf

Menu ,User Settings®: User Settings
Das ,user settings® Menu erlaubt das

Verandern des Passwortes und des Setlogin data.

Hinweises. Geben Sie einfach die neuen Administrator User Name:  admin
Werte ein und speichern Sie die
Anderungen. Current Administrator Password:

New Administrator Password:

Password Hint: £5121-snmp
Klicken Sie auf ,manual“ gelangen Sie H |
zum RCCMD Handbuch und alternativ € P
zur Generex Webseite. Download RCCMD Manually locally:

« RCCMD Manual

Find more documentation online here.

Der ,Info“ Knopf zeigt die Installer |r|f0
Version. Diese wird im Falle einer

Supportanfrage bendtigt. Installer Version: 4.10.12 150506
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5.6 Konfiguration von VMWare und RCCMD

RCCMD unterscheidet zwischen zwei mdglichen Konfigurationen.
Um sicherzustellen, dass das gewiinschte Verhalten im Falle eines Notfalls ausgelést wird, miissen Sie
zunachst klarstellen welche Hardware und Software Komponenten eingesetzt werden.

1) ESXi mit V-Center

RCCMD wird alle VMs gleichméafig herunterfahren. Fur einen sicheren Shutdown installieren Sie die
VMWare Tools auf jeder virtuellen Maschine. Falls Sie eine L6ésung wiinschen wo Sie unterschiedliche
Zeiten fur das Herunterfahren der Maschinen einstellen kénnen missen Sie RCCMD direkt auf jeder
Maschine installieren und einen gultigen Schliissel hinterlegen. Au3erdem mussen Sie in lhrem Sender fir

jede VM einen Job anlegen.

RCCMD wird ohne bestimmte Reihenfolge die Maschinen herunterfahren. Der ESXi ignoriert Einstellungen
welche Sie Uber vSphere vorgenommen haben wenn Sie ein vCenter verwenden.

Menu ,VMware Settings®:

Unter diesem Menipunkt kdnnen Sie
auswahlen ob der Shutdown von
RCCMD oder ESXi eingeleitet werden
soll. Bei der Verwendung von V-Center
mussen Sie RCCMD auswahlen.
Andernfalls werden alle Einstellungen
ignoriert und beim Auftreten eines
Ereignisses wird nichts passieren. Das V-
Center wird den Shutdown und die
Migration der virtuellen Maschinen
Ubernehmen. Die Auswahl von
,Maintenance Mode:vMotion“ versucht
die ESXi in den Wartungsmodus zu
setzen um vMotion auf den Hosts
auszulésen. Verwenden Sie diese Option
nur wenn DRS (Distributed Resources
Scheduler) im vollautomatischen Modus
konfiguriert wurde und vMotion mit jeder
einzelnen Maschine erfolgreich getestet
wurde. Wenn der Maintenance Mode
fehlschlagt wird stattdessen das
konfigurierte Verhalten von ,“Shutdwon

Virtual Machines® herbeigefiihrt. Um zu kalkulieren wie viel
Zeit verbleibt beim Auslésen des RCCMD Kommandos
mussen die Werte fiir die ,Shutdown Duration“ der Hosts
sowie des Maintenance Mode Timeouts zusammenaddiert
werden.

Geben Sie die Zeitspanne an welche das Erreichen des
Maintenance Modes versucht werden soll. Nach Ablauf
dieser Zeit werden die Maschinen in den normalen Modus
zum Herunterfahren gesetzt. Dies ist die letzte Mdglichkeit
die Maschinen sauber herunterzufahren.

VMware Settings

Virtual Machine Management: by RCCMD v Info...
Virtual Machine behaviour: Put Host(s) into Mainten: v Info...

Maintenance Mode timeout in R
Seconds: 30 Info...

Der ,Maintenance Mode" ist auch verwendbar falls Sie einige Hosts verzdgert herunterfahren méchten.

Der Punkt ,Behaviour® signalisiert dem ESXi was im Falle eines Shutdowns zu tun ist. Wenn Sie mehr als
einen ESXi und zusatzlich vMotion verwenden, wahlen Sie hier den Maintenance Mode aus. Alle virtuellen
Maschinen werden dann transferiert und der originale ESXI heruntergefahren. Wenn Sie ,Shutdown virtual
machines” auswahlen, werden alle VM gleichbehandelt und heruntergefahren.

Der ,Maintenance mode timeout*® ist die Zeitspanne welche RCCMD versuchen soll die virtuellen
Maschinen in den Wartungsmodus zu versetzen. Lauft diese Zeitspanne ab, werden die Maschinen
stattdessen heruntergefahren.

Wenn Sie ein V-Center verwenden To enable Maintenance Mode enter the vCenter Server credentials:

kénnen Sie hier die Zugangsdaten

editieren und Uberprifen. Host name or IP:

192.168.11

User name: root

Password:

Check Values
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RCCMD kommuniziert direkt mit dem ESXi. Nur wenn Sie ein V-Center mit V-Motion verwenden wird
RCCMD stattdessen mit dem V-Center kommunizieren.

2) ESXi ohne V-Center

Ein ESXi Host ohne V-Center wird die Reihenfolge fiir das Herunterfahren selbst tibernehmen.

Wenn Sie diese Nachricht erhalten
missen Sie die Reihenfolge uber v-
Sphere festlegen.

ESXi Configuration reguired

If you configure RCCMD 1o ket the ESX Host manage the handling of the virual
machines, fhen it s necessary to configure the viriual machine shutdown for the ESXi
Horst within vSphere Client

Wie hier ersichtlich, ist es mdglich, die T ——p—

. . ety VN Matmes Amsert Adpation  Petfaenany [TRE TR Aot Prests  Peemasess
Reihenfolge fiir das Herunterfahren _ v TR
selbst festzulegen. Im letzten Menupunkt Btond e Wel e it harien Bl
konnen Sie weitere ESXi zum Eamon g o

herunterfahren eintragen.

M il machwres 1 $5r) i S0 mudesatcaly Wb e srvien

Ot S50 n0 Oeiny Cotami® Pussonn Oty
Por aach Wil macwe, delay stk fon For eadh Wil machee, delry shtdonn for
[ s [ mans
I Cortirum mmediately f e Wenare Toos start Suliven dcton facest 2zonr =l
Startup Order
Powar 0 Tt Kpefed LAl mawes when P Ervien st Curng it Py ol e 0000 1 P oowte rder
Order | Vmal Machine W Tt Delty | DWISeen | Itdews Defey
At omats Startg
1 & wure frabled L0secons  Dutde. IMsecond ——
B Cetes Doabled  Si0second  TWEde. 1wy i
Amy Order
Mamsal Startip —
& wassn Dol LSsecond

& v St 300 saconds
R e Oosstind 120 secten
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Klicken Sie auf ,Add“ wird ein Popup The virtual machine that runs RCCMD must not be shutdown. Or else RCCIMD
. - . cannot shutdown the the other virtual machines and hosts. Enter the virtual
Fenster escheinen wo Sie die bendtigten machine's name on which RCCMD runs.

Parameter fur das Herunterfahren
eintragen missen. Alle ESXi werden
gleich gehandelt.

VM running RCCMD

machine running RCCMD

ESXi Address

Add... Remove Edit... = Verify

ESXi Hosts to shutdown

Shutdown duration Verified

Total estimated Shutdown time for the System with current configuration: 00:00:30.

Add ESXi Host credentials

Enter the information for this ESX Hosl below (IT vMotion shall be used, the Host
name must be (dentical to the name n the vCenter.)

Host name or IP: 102 168 200 30
User name: root
Password: [TTTTTTITITY

Time granted for virtual machines 10 shuldown before Host gets shutdown in seconds
a4

@5 | SuCcess

Abort Save Changes

Bitte beachten:

Cancel Save Changes

RCCMD wird nicht funktionieren, wenn kein Signal zum Herunterfahren oder Ausfiihren gesendet wird. Ein
zuséatzliches Gerét (wie CS121/CS141) und/ oder Software (wie UPSMAN oder UNMS) wird bendtigt und

muss separat konfiguriert werden.

Fir weitere Informationen verwenden Sie die Dokumentation auf unserer Webseite (www.generex.de)
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5.7 Alternative RCCMD Konfiguration tber Editor

Manuelles Bearbeiten der Konfigurationsdatei ,rccmd.cfg” (default /usr/rccmd).

HH BT R R R R R
# RCCMD Configuration (v3-default)
HH B R

#

# Bind on Interface

# Defines on which interface we listen for incoming commands

# Default: 0.0.0.0 (All possible interfaces on this host)
ListenAddress=0.0.0.0

#

# Listen on Port

# Defines on which interface port we listen for incoming commands.
# Default: 6003

ListenPort=6003

#

# Enable UDP

# Defines if we should listen for rccmd (UDP) broadcasts

# Default: true

ListenUDP=true

#

# Access Control List

# A list of valid sender addresses, only its members can connect to us.
# Seperate IP addresses with a space, e.g.: "192.168.0.1 192.168.0.2".
# Default: <empty> (Everyone is allowed to connect to us)
AllowedAddresses=

HHH T R R

# Alive Check

#

# Enable Alive Check

# Defines if we should perform UPSMan alive checking.

# Default: false

AliveEnabled=false

#

# Alive Check Rate

# Defines the interval of UPSMan alive checking, in seconds.

# Default: 1800

Alivelnterval=1800

#

# Alive Retry Rate

# Defines the number of UPSMan alive checking retries, in case of problems.
# Default: 0

AliveRetries=5

#

# Alive Check Group Members List

# A list of UPS device addresses that should be checked periodically.
# Seperate IP addresses with a space, e.g.: "192.168.0.1 192.168.0.2".
# Default: <empty> (No alive checking)

AliveAddresses=

#

# Alive Program

# Full path to script that is executed when an alive check fails.

# Default: rccmd_notalive.sh
AliveProg=/usr/rccmd/rccmd_notalive.sh
R R R

# Redundancy Mode

#

# Enable Redundancy

# Defines if we should operate in redundancy mode.

# Requires an enabled <Alive Check> configuration.

# Default: false

RedundancyEnabled=false

#

# Redundancy Group Members List

# A list of redundancy group member addresses, must be also in <AliveAddresses>.
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# Seperate IP addresses with a space, e.g.: "192.168.0.1 192.168.0.2".
# Default: <empty> (No redundancy available)
RedundancyAddresses=

#

# Redundancy Level

# Defines how many of the <RedundancyAddresses> are redundant.

# Shutdown is executed when the number of shutdown requests exceeds this number.
# Default: 0 (No redundancy available)

Redundancyl evel=0

# Enable Redundancy Script

# Defines if we should NOT execute a script when redundancy suppresses a shutdown.
# Default: false.

RedundancyBatchSuppress=false

# Redundancy Script

# Full path to script that is executed when redundancy suppresses a shutdown.
# Default: ShutdownSuppressed.sh
RedundancyBatchFile=/usr/rccmd/ShutdownSuppressed.sh

# SSL encryption

# enables SSL encrypted messages RCCMD

SSlL=false

# Rejection/Acceptance of expired Certificates

# disables SSL communication that try to use expired certificates
SSLRejectExpiredCert=false

ExecProg=/usr/rccmd/rccmd_execute.sh

HHH R

vCenter=true

shutdownHosts=192.168.200.34|91

hostshutdownactive=true

ups_vm_name=vMA5.1

Key=secret

Language=english

vMotion=true

vCenterAddress=192.168.200.65

vMotionTimeout=92

6 RCCMD auf Citrix XEN Server

Die RCCMD Software auf XEN Server ist ein auf Linux basierter TCP Client, der das Empfangen von
Shutdown Signalen von der UPSMAN Software, CS121/CS141 SNMP Adapter oder jeder anderen
lizensierten RCCMD Anwendung.

RCCMD auf XEN Server lauft auf GNU Linux 2.6.18 oder hdher, das die Basis der 2008 XEN
Serverplattform ist.

Schauen sie bitte in die RCCMD-Installationsanleitung. Im Folgenden beschreiben wir nur die speziellen
Aspekte, die nur fir XEN Server relevant sind.

Installation:

Da der XEN Server keine grafische Oberflache unterstiitzt, der Download der RCCMD Software fur XEN
Server von der GENEREX Webseite oder anderen Seiten, ist es nicht einfach, es sei denn, Sie haben einige
Extra Tools installiert, z. B. den Befehlszeilen-Browser Wget.

Eine zusétzliche Schwierigkeit ist, dass auf XEN Server kein FTP Server aktiv ist, sodass ein Transfer eines
RCCMD Download-Paketes auch nicht mdglich ist. Darum empfehlen wir, eine lokale Schnittstelle, z.B. ein
CD-ROM Laufwerk, auf lnrem XEN Server zu nutzen oder mit einem USB Stick zu arbeiten.

e Laden Sie RCCMD mit ihrer Lizenznummer (nicht &lter als 2 Jahre) von der GENEREX Webseite
herunter, und extrahieren Sie das TAR File. Kopieren Sie die Files auf eine CD-R, und legen Sie die
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CD in das Laufwerk auf Ihrem XEN Server. Alternativ konnen Sie die UPSMAN CD-ROM Version
5.48 oder hoher nutzen.

e Loggen Sie sich als Root ein, und mounten Sie die CD-ROM auf Threm XEN Server: Geben Sie
smount/dev/cdrom/media™ ein. Sie werden folgende Antwort vom System erhalten:
Jnount: block device /dev/cdrom 1is write protected, mounting read-only“

e Wechseln Sie zu dem CD-ROM Verzeichnis mit; ,cd/media“ — mit ,1s“ kdnnen Sie sich die Files
der CD-ROM anzeigen lassen. Wechseln Sie in das Verzeichnis UNIX (UPSMAN CD-ROM) oder
GENEREX. Darin befindet sich das Installations-File “install”.

e Starten Sie die Installation mit der Eingabe: ,./install1™ und folgen Sie den Anweisungen auf dem
Bildschirm, die identisch zur Installation von RCCMD auf UNIX ist.

e Nach dem die Installation beendet ist, wird ein neuer Prozess auf lhrem XEN Server laufen:
.:/rcemd —-1%, was bedeutet, dass das System nun bereit ist.

e Achtung: Der XEN Server hat standardmassig eine aktive Firewall, die keine “remote” RCCMD
Signale zulasst. Um die Firewall zu 6ffnen, missen die “iptables ,(/etc/sysconfig#) editiert
werden.

Firewall Konfiguration: 211-1-INPUT -p

all-1-INFPUT - d a3 J !
FUgen S|e anhand deS irewall-1-INFUT -3 ith ic host-prohibited
Abbildes die folgenden '
Lines in
/etc/sysconfig/ipt

ables vor der letzten
REJECT Regel hinzu.
Die zu offnenden Ports
sind 6003, 5769 und
8443:

nfig/iptables™ [readonly] Z5L, 1215

Abb. 149: Firewall Konfiguration

Starten Sie die iptables wie folgt neu:
/etc/init.d/iptables restart

RCCMD ist nun im Lauscher-Modus konfiguriert, und wird das File shutdown.sh auf lhrem XEN Server
starten, wenn ein CS121/CS141 Adapter oder UPSMAN ein RCCMD Shutdown Signal sendet. Das File
shutdown.sh fiihrt ein init0 shutdown auf Inrem XEN Server aus. Andern Sie das File, wenn Sie eine andere
Shutdown Prozedur verwenden méchten.

o Hinweis: Es wird empfohlen, RCCMD auch auf den virtuellen Gast-systemen zu installieren und
diese VOR dem physikalischen Hostrechner herunterzufahren. Dies garantiert ein
sauberes Herunterfahren der virtuellen Maschinen und verhindert den mdglichen
Datenverlust durch ein nicht erfolgreiches Hibernating.

7 RCCMD auf MAC OS 10.X

o Hinweis: Der RCCMD Installer verwendet die von uns mitgelieferte Java Runtime Version, die nur
fur die Installation bzw. Deinstallation verwendet wird. Zusétzlich verwendet der RCCMD
Web Configurator einen Java Webserver (jetty). Wenn Sie RCCMD ohne Java
verwenden mdchten, entfernen Sie den Eintrag
/System/Library/Startupltems/RccmdWeblf (bis MAC OS 10.5) oder (ab MAC OS 10.5)
/Library/LaunchDaemons/de.generex.rccmdWebif.plist

96



Meni ,Einfihrung*:
In dem Meni auf der linken Seite des
Fensters, kénnen Sie den Fortschritt der
Installation erkennen.

Auf ,Weiter” klicken um fortzufahren.

Sie benétigen einen speziellen Lizenz-
Schlissel fur die RCCMD Software, den
Sie an dem “RX3” im ersten Teil des
Schliissels erkennen kénnen. In den
meisten Fallen muss die Lizenz separat
bestellt werden.

Auf ;Weiter” klicken um fortzufahren.

Wahlen Sie die Features, die Sie
installieren mochten.

Auf ,Weiter” klicken um fortzufahren.

Waéhlen Sie einen Aliasordner.
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InstallAnywhere fihrt Sie durch die Installation des
RCCMD-Client.

Es wird dringend empfohlen, dass Sie alle Programme
heenden, bevor 5ie die Installation fortsetzen.

Klicken Sie auf "Weiter', um zum nachsten Bildschirm zu
wechseln, Wenn 5ie eine Einstellung auf einem wvarherigen
Bildschirm andern mdchten, klicken Sie auf "Zuriick'.

Sie kinnen die Installation jederzeit abbrechen, indem Sie auf
‘Abbrechen’ klicken.

Installerversion: 4.0.12 140128

Geben Sie ihren Lizenzschliissel ein

RCCMD Software Clent

+123456789 10
RCCMD Client License Key

agazaTes

A

Lizenzschlissel eingeb... < >

Normalerweise ist der Lizenzschliissel im Handbuch oder auf
der CD-Hiille vermerkt.

Abbrechen

RCCMD-Client

Installationssatz | Typisch

& RCCMD
o Weblf

Beschreibung

Hiermit wird das Web-Interface installiert, mit dem der
RCCMD konfiguriert werden kann.

Abbrechen

Abb. 152: RCCMD Installationssatz Auswahl



Auf ,Weiter” klicken um fortzufahren.

8.0.0 RCCMD-Client

Wo mochten Sie Aliase erstellen?
() Im Dock
() Auf dem Desktop

() Inlhrem Home-Ordner

(*) Andere: | Wahlen... |

auf "Applications” auf dem Datentrager *“Macintosh HD"

() Keine Aliase erstellen

e M werer

Abb. 153: RCCMD Aliasordner Auswahl

Wahlen Sie die gewiinschten _ SCCMD_Clisot
Wiedergabemadglichkeiten.

‘rceméli Standardeinstellung des RCCMD werden Nachrichten
vom Netzwerk auf /dev/console ausgegeben.

| Hier kénnen Sie weitere Wiedergabemaglichkeiten
: auswahlen.

Auf ;Weiter” klicken um fortzufahren.

trichten auf allen Terminals ausgeben

richten loggen

Abbrechen | weiter |

Abb. 154: RCCMD Nachrichten

Klicken Sie auf ,Installieren”, um die RCCMD-Client
Installation abzuschlieRen.

Uberpriifen Sie bitte das Folgende, bevor Sie fortfahren:

Produktname:
RCCMD

Installationsordner:
"rcemd” im Ordner "usr" auf dem Datentriiger "Macintosh
HD"

Aliasordner:
"Applications” auf dem Datentriiger "Macintosh HD"

Produktkomponenten:
RCCMD
Weblf

Speicherplatzinformation (fiir
Installationsziel): ‘
Erforderlich: 31.251.467 Byte

[ ik M mstaieren |

Abb. 155:m Pré-Installations-Ubersicht
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Akzeptieren Sie folgende Defaultwerte
fur das Web-Interface, oder wahlen Sie
eigene.

Auf ,Weiter” klicken um fortzufahren.

Setzen Sie ein Passwort fur das
RCCMD Webinterface.

Auf ,Weiter” klicken um fortzufahren.

Geben Sie ein Passworthinweis ein.

Auf ,Weiter” klicken um fortzufahren.
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Weblf Port setzen

Der Defaultport ist frei.
Bestdtigen Sie die Defaulteinstellungen, oder geben neue an:

Default: https

| https / =

RCCMD Weblf Port:
Default: 8443

8443

Abb. 156: Weblf Zugriff einstellen

®00 _________ RCCMD-Client

IR bl

Passwort eingeben
Setzen Sie ein Passwort fiir das RCCMD Webinterface. Wenn

kein Passwort gesetzt wird, verbleibt das standard Passwort
bei “cs121-snmp™!

Bitte geben Sie das Kennwort ein:

Abbrechen

[ e A werer—|

Abb. 157: Kennworteingabe



VN S — RCCMD-Client b, 158: Passworthinweis-Eingabe

Passworthinweis eingeben.

Der Passworthinweis wird angezeigt, wenn das Passwort ‘
falsch eingegeben wird. Er solite nur lhnen einen Hinweis auf
das richtige Passwort liefern. |

Passworthinweis ’

Abbrechen

Beachten Sie den folgenden Hinweis.

Auf ,Weiter” klicken um fortzufahren.

RCCMD-Konfiguration erforderlich

Eine Konfiguration des RCCMD ist erforderlich. Dazu kann das
Webinterface unter "hitps: ff < Adresse dieses
Computerss=:8443" genutzt werden.

Sollten Sie entscheiden den RCCMD mit der
Standardkonfiguration zu starten, ist es wvan jeder
Metzwerkadresse aus miglich an diesen Machrichten zu
senden.

Bitte richten Sie eine oder mehrere IP-Adressen ein, die
herechtigt sein sollen diesem RCCMD Machrichten zu senden.

[ auruce M werer ]

Abb. 159: RCCMD Konfiguration erforderlich

Menu ,Installation abgeschlossen®:
Somit ist die RCCMD Software
erfolgreich installiert!

Auf ,Fertig“ klicken um die Installation zu
beenden.

RCCMD-Client

Herzlichen Glickwunsch! RCCMD-Client wurde erfolgreich
installiert in:

Jusr/rcemd

Klicken Sie auf “Fertig", um den Installer zu beenden.

Abb. 160: Installationssabschluss

7.1 RCCMD Weblinterface (ab Version 4.2.0.0)
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Ab der RCCMD Version 4.2.0.0 verfugt
RCCMD uber ein eigenes Webinterface,
das die webbasierte Konfiguration bzw.
Steuerung aus der Ferne ermdoglicht.
Nach der erfolgreichen Installation, 6ffnet
sich automatisch der
Standardwebbrowser Ihres
Betriebssystems.

Meni ,,Connections*:
Hier kdénnen Sie die IP-Adressen der

berechtigten RCCMD Sender
(CS121/CS141/UPSMAN) eintragen.
Klicken Sie auf ,Insert, um die IP-

Adresse des ersten Senders einzutragen.
Klicken Sie auf ,Remove®, wenn Sie die
eingetragene IP-Adresse herausnehmen
mochten. Klicken Sie auf ,Edit“, wenn
Sie die eingetragene IP-Adresse
bearbeiten mdchten.

Unter ,Protocols“ kann definiert werden,
ob RCCMD mit SSL Zertifikaten
verwendet wird. Aktivieren Sie ,Reject
expired SSL certificates®, wenn Sie
Verbindungen mit abgelaufenen SSL
Zertifikaten ablehnen wollen.

Klicken Sie vor Verlassen des
,connections* Menls auf  ,Save
Changes®, um lhre Anderungen zu
sichern.

o Achtung: Wenn Sie hier keine

Adresse eintragen,
ist jeder Server in der
Lage, einen

Shutdown an diesen
Client zu senden.
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Login

<>} (2] [+ hupsa) localhost:s243/ooin ¢
=t

HE Senkrechter .- Wikipedia Apple Yahoo! Google Maps YouTube Wikipedia News ™

Beliebt *

RCCMD

IP: 127.0.0.1

System Login: System Status

. Current status of RCCMD s : running
Username:  aqmin

Password:

Login

Abb. 161: RCCMD Weblnterface

. @ [+ @ hips@ localhost:8443

Connections

L
RCCMD

IP: 127.0.0.1

Status .
Connections
« View Event Log
. Eg;ﬁ:br? Status listener.

listener.

The list below identifies all senders that are allowed to connect to this

Note: An empty list means that every sender can connect to this

Options

Y
m Sender IP Address
+ Redundancy
+ Shutdown Settings
+ Notification Settings

192.168.200.97

Insert

Remove

Edit

+ Advanced Settings
+ Web Configuration
+ User Settings

Help Protocol

« Manual
s Info

Reject expired SSL certificates

The setting below increases the security of connections to this
CCMD

Accept only SSL connections (requires restarting RCCMD)

Abb. 162: RCCMD Weblnterface — Connections

Menu ,Heartbeats‘:

Im Menlu ,Heartbeats® kann die Funktion ,UPSMAN Alive

Check" aktiviert werden.

Dieser Check ist ein Signal, das an den CS121/CS141 oder
UPSMAN via Port 5769 gesendet wird, um zu prufen, ob der
UPSMAN noch USV Daten hat. Wenn nicht, wird das Script
File “Alive.Bat” ausgefiihrt, das eine entsprechende Nachricht

als Pop-Up bringt.



Die Funktion “by the use
CS121/CS141/UPSMAN Traps”
ermdglicht UPSMAN/RCCMD/UNMS
Meldungen, die den USV Status als
Nachricht anzeigen. Wenn aktiviert, wird
diese Funktion eine lokale Nachricht

bringen, wenn der USV Status des
UPSMAN/RCCMD Servers sich
verandert.

PERS @ [L[O hitps @ localhost:8443

L

Heartbeats

RCCMD

IP: 127.0.0.1

Status

+ View Event Log
+ System Status
+ Logout

Options

+ Shutdown Settings
+ Notification Settings
+ Advanced Settings
+ Web Configuration
+ User Settings

Help

+ Manual
« Info

Heartbeats

The UPS alive check can be used to monitor the availability of each
sender.

— @ Enable automatic UPS alive check

() by the use of 5121/ UPSMAN Traps
) g\g;’spr;‘)!lmg CS121/ UPSMAN 1800  seconds
and retry each failed 5

connection: timee

When the alive check fails, then RCCMD will use the following
setting:

Run this command file : Edit File...

Test UPS connections: Run alive check now...

= )

Abb. 163: RCCMD Weblnterface — Heartbeats

Die Funktion ,by polling CS121/CS141/UPSMAN every x seconds” ermoglicht die reine Signalabfrage,
ohne das Empfangen von USV-Werten bzw. Nachrichten.

Die Polling Rate (Standard 1800 Sekunden) definiert den Intervall der UPSMAN Abfrage, connection retries
(Verbindungswiederholungen, Standard 100) bedeutet, das nach 100 erfolglosen Verbindungsversuchen ein

Alarm ausgel®st wird.

Wenn Sie auf “Run alive check now...” klicken, wird das UPSMAN Alive Checking von der eingetragenen
IP-Adresse gestartet (der Port 5769 wird getestet).

Klicken Sie vor Verlassen des ,Heartbeats* Meniis auf ,Save Changes*, um lhre Anderungen zu sichern.
<> @] [L[O hitps @ localhost:8443

Meni ,Redundancy*:

Hier kann die Redundanz Management
Funktion aktiviert werden. Der
Redundanz Level definiert die Anzahl der
redundanten Sender in der Redundanz
Gruppe. Das bedeutet, dass bei einem
Redunz Level von 1 beide RCCCMD
Sender (CS121/CS141/UPSMAN) einen
Shutdown gesendet haben missen,
bevor RCCMD seine Shutdown Sequenz
startet.

Wenn RCCMD einen Shutdown
unterdriickt, erhalten Sie eine
Nachrichten Box aus der
.~ouppressed.bat’, die Sie verdndern
kénnen, wenn Sie auf ,Edit File..."
klicken.

Bitte beachten Sie, dass fir das
Zuricksetzen des Redundanz Alarms
eine Event Konfiguration auf dem Sender
(CS121/CS141/UPSMAN)  erforderlich
ist.

L

Redundancy

RCCMD

IP: 127.0.0.1

Status

« View Event Log
« System Status
« Logout

Options

+ Connections
|8 el

E—engs
« Notification Settings
« Advanced Settings
« Web Configuration
« User Settings

Help

« Manual
s Info

Redundancy
The redundancy level defines the number of redundant senders in the

redundancy group. This means that level +1 senders must have sent
a shutdown signal before this RCCMD starts it's shutdown sequence.

— & Enable RCCMD redundancy function

Group Sender Addresses

[ 192.168.200.97

o 192.168.200.98
Redundancy 1%

Level:

When redundancy supresses a shutdown, then RCCMD will use the
following setting:

Run this command file : unknown Edit File...

Canc’

T

Abb. 164: RCCMD Weblnterface — Redundancy

Die Funktion ,Send RCCMD cancle shutdown® kann verwendet werden, um automatisch einen vorher
abgesendeten Shutdown zu verwerfen. Wenn ein Shutdown unterdriickt wurde, wegen der zu diesem
Zeitpunkt noch vorhandenen Redundanz, das Problem aber zwischenzeitlich an der USV geltst wurde, kann
mittels einem ,Send RCCMD cancel shutdown® der Alarm zuriickgesetzt werden. Durch diesen Befehl wird
der RCCMD Client, der vorher das Shutdownsignal erhalten hat, aufgefordert, dieses wieder riickgangig zu

machen.

Klicken Sie vor Verlassen des ,Redundancy“ Meniis auf ,Save Changes*, um Ihre Anderungen zu sichern.
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Meni ,,Shutdown Settings*:
Hier konnen Sie die Shutdown Sequenz Lo le WL emit st

verandern bzw. erweitern. Als Standard
RCCMD IP: 127.0.0.1

wird die rccmd_shutdown.sh verwendet:
Status

Shutdown Settings
« \iew Event Log

« System Status When RCCMD shuts down your operating system, it will use the

following sequence:

+ Logout
Options Command sequence: Insert...
+ Connections SautdowniSsten Remove
« Heartbeats
Edit

« “Shutdown Settings
L OO !

« Advanced Settings

+ Web Configuration Settings file: /usr/rcemd/reemd_shutdown.sh Edit File...
« User Settings

Help

« Manual

» Info Cancel Save Changes

Abb. 165: RCCMD Weblnterface — Shutdown Settings

#!/bin/sh

# This script is created by RCCMD shutdown sequence configuration.
# This script is called by rccmd after receiving

# the "SHUTDOWN" command from the network.

# available command are:

shutdown -h now &

Menu ,Notification Settings®:
Hier kdnnen Sie die entsprechenden
Standard Bat-Files fur E-Mail, Message

(Nachrichten) und Execute RCCM D IP: 1 27.0.0.1

(auszufihrende Kommandos) verédndern

@ [+ /@ hups@a localhost:8443/

bzw. erweitern, wenn Sie auf ,Edit File..." Status . I
Klick E-Mail Notification
Icken. : \S{;?:eaesr;;b%g When RCCMD receives an e-mail signal it will use the following
setting:
« Logout
Run this command file :
Options Jusr/reemd/reemd_mail.sh Edit File...

Klicken Sie auf ,Save Changes®, um lhre + Comections
Angaben zu sichern. * Redundaney

Notification

Message Notification

— —= When RCCMD receives a message signal it will use the following
+ Web Configuration setting:

¢ User Settings Run this command file :

Help Jusr/rcemd/reemd_message.sh Edit File...
+ Manual
+ Info
Execute Notification

When RCCMD receives an execute notification it will use the
following setting:

Run this command file :

Jusr/rcemd/reemd_execute.sh Edit File...

Abb. 166: RCCMD Weblnterface — Notification Settings
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Meni ,Advanced Settings*:

Hier kénnen Sie die maximale GroRe
des Event Logdfiles definieren, bei der
das Uberschreiben &lterer Eintrage
beginnt, die RCCMD Bindings fiir die IP-
Adresse und den RCCMD Listener TCP
Port.

Klicken Sie auf ,Save Changes®, um lhre
Angaben zu sichern.

Menu ,Web Configuration®:

Hier besteht die Mdglichkeit, das HTTPS
Protokoll zu deaktivieren, um nur mit
dem HTTP Protokoll zu arbeiten. Ab der
RCCMD Version 4.2.3.0 gibt es die
Mdglichkeit, die Standard Ports fir
HTTP bzw. HTTPS zu andern und den
RCCMD Weblf neu zu starten.

Klicken Sie auf ,Save Changes®, um lhre
Angaben zu sichern.

Menu ,User Settings®:

Hier kbnnen Sie das Standard Passwort
fur den Benutzer ,admin“ wie gewlinscht
andern.

AnschlieBend muss der RCCMD Weblf
Dienst neu gestartet werden!

Klicken Sie auf ,Save Changes®, um lhre
Angaben zu sichern.

104

@ [ + ‘8 https &/ localhost:8443 /Options/advancedSettings.htm

RCCMD

IP: 127.0.0.1

Status

« View Event Log
* System Status
« Logout

Options

» Connections
+ Heartbeats

« Redundancy

« Shutdown Settings

. Advar}; Stmgs

o User Settings

Help

+ Manual
« Info

Event Logfile

When the event log file reaches the size below then older entries will
be deleted.

Maximum file size (KB): 1024

RCCMD Bindings

The information below defines IP address and TCP-port of the
RCCMD Listener.

IP address: 0.0.0.0
IP address 0.0.0.0 means every local
address
Port: 6003
default TCP Port is 6003

-

c,n.,.C 2)

Abb. 167: RCCMD Weblnterface — Advanced Settings

<> [+ [ @ [https @ localhost:8443/0ptions/we

RCCMD

IP: 127.0.0.1

Status

+ View Event Log
« System Status
+ Logout

Options

Gonnections
Heartbeats
Redundancy
Shutdown Settings
Notification Settings
Advanced Settings
Web Configuration
User Settings

' e————

e e s e e

Web Access

Configure the web server settings here.

Select the access protocol for this user interface

Note: Changes in protocol will become active upon the next start-up.

Protocol: HTTPS - With Security v
Port for http: 8443
Port for https: 8443

Restart RCCMD Weblf

+ Manual
« Info
Canclgl Save Changes ’
T —

Abb. 168: RCCMD WeblInterface — Web Access

<> [ £ ]@ htips@ localhost:8443/Options/userDetails.htm — Adva

ced Settings

RCCMD

IP: 127.0.0.1

Status

« View Event Log
+ System Status
+ Logout

Options

Connections
Heartbeats
Redundancy
Shutdown Settings
Notification Settings
Advanced Settings

e e

Help

« Manual
+ Info

User Settings

Set login data.

Administrator User Name: admin

Current Administrator
Password:

Current Password

New Administrator Password:

Password Hint: admin

Restart RCCMD Weblf to apply saved changes to the password.

Restart RCCMD Weblf

_p—
Can( Changes )

Abb. 169: RCCMD Weblnterface — User Settings



Klicken Sie auf ,Logout®, wenn Sie den RCCMD Web Configurator nicht mehr benétigen.

+ | @ [https @) localhost:8443 /Status /viewEventLog.htm — RCCMD Configurator

Menii ,Status, View Event Log“ («r](2](+]0
Hier konnen Sie die Protokollierung der

bisherigen Ereignisse einsehen. RCCM D IP: 1 27-0-0-1

Status

Event Log
i EVOTELOG These are the events that have occured on this computer.
+ Logout
¢ Date Time Event
i 2014- 17:25:15  rcemd[07753]: Copyright (¢) GENEREX GmbH
Options 09-10 A Wkt ne.g
« Connections 2014- 17:25:15  rcemd(07753]: V4.3.0.1 - Unix Remote
+ Heartbeats 09-10 Command Program
+ Redundancy
« Shutdown Settings 2014- 17:25:16  rocomd(07753]: Masterlizenz - Nur f€r
« Notification Settings 09-10 Testzwecke - nicht Installationen beim
9 Kunden verwenden
+ Advanced Settings -
+ Web Configuration — .
« User Settings 331146 17:25:19  reemd(07763]: Listen Mode started.

2014- 17:25:19 rcemd[07763]: RevThreadUdp gestartet

Help 09-10
» Manual 2014- 17:32:13  rcemd[07763]: Listen Mode stopped
« Info 09-10

%(9]1146 17:32:13  rcemd[07763]: RevThreadUdp angehalten

Abb. 170: RCCMD Weblnterface — Event Log

Menii ,Status, System Status“: L[ © el
Hier kdonnen Sie den aktuellen Status
von RCCMD uberprifen, den Status

updaten und den RCCMD Dienst RCCMD IP: 127.0.0.1

neustarten bzw. stoppen und starten.

localhost:8443 /Status/systemStatus.htm — System Status

Status
System Status
« View Event Log . .
« System Status Current status of RCCMD is: FUNNINg
+ Logout
Status
Options Restart
+ Connections
+ Heartbeats Start
+ Redundancy
+ Shutdown Settings Stop
+ Notification Settings
+ Advanced Settings
+ Web Configuration
+ User Settings

Help

« Manual
« Info

Abb. 171: RCCMD Weblnterface — System Status

+ | @ |https @) localhost:8443/Help/manuals. htm — Manuals

Menii ,Help*: (alr)(m](+]6 I
Hier kénnen Sie das RCCMD o
Benutzerhandbuch Zu lhrer
Unterstutzung aufrufen, kénnen dem Link RCCM D IP: 1 27_0_0_1
auf www.generex.de folgen und die
Installer Version aufrufen. Status

Help
* View Event Lo
« System Statusg Download RCCMD Manually locally:

+ Logout Find more documentation online here.

Options

Connections
Heartbeats
Redundancy
Shutdown Settings
Notification Settings
Advanced Settings
Web Configuration
User Settings

T S

« Manual
« Info

s s s s

Abb. 172: RCCMD Weblnterface — Help
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http://www.generex.de/

7.2 RCCMD Weblnterface Remote Zugriff

Ab der RCCMD Version 4.2.0.0 verflgt € ) 8 bps/ 1216820 3754431 ogin i
RCCMD (ber ein eigenes Webinterface,
dass den Remote Zugriff ermdglicht. Bitte RCCMD IP 1 921 6820037
beachten Sie, dass der Firewall Port
8443 TCP_ fr(_eigesc_haltet sein  muss. System Login: System Status
Geben Sie in einem Webbrowser psemane s Currentstatus of RECHD s - running
Folgendes ein, um sich remote auf den

Rechner zu verbinden, auf dem RCCMD
installiert wurde

https://IP-Adresse des RCCMD
Rechners:8443 Abb. 173: RCCMD Webinterface — Remote Zugriff

Password:

Login

Nun besteht die Moglichkeit, die Konfiguration bzw. Steuerung aus der Ferne auszufiihren.

7.3 Alte RCCMD Konfiguration auf MAC OSX

Menu ,Addresses*:

Fugen Sie die IP-Adresse des RCCMD 000 RCCMD Configuration

Servers hinzu, der authorisiert iSt, ein < | Addresses E}ctlnns Logfile  Execute  Control |

Shutdown Slgnal Zu dlesem Cllent ZU IP address list of all RCCMD servers that are allowed to send a

shutdown command to this client (no entry means:every server).
senden.

( Add Address ...
.~ - - J

Bl=ssaddress

o Achtung: Wenn Sie keine 1800 RCCMD IP Address —
Adresse elntragen, " Enter an IP address (for example 192.33.44.55): -
ist automatisch jeder

tinas
.. . d
Server  authorisiert, IPaddress ot "‘“"E'@ g ke P

ein Shutdown Signal @( Cancel ) et
zu senden. Wenn y

mehr als ein “ —
CS121/CS141 oder

UPSMAN im

Netzwerk existieren, IRCCMDCFG V4.0.0.11
. € Save V) ( cancel )
also eine Redundanz

Situation, mussen
Sie mehrere
Adressen als
authorisierte Sender
eintragen.

Klicken sie auf ,OK".

Abb. 174: RCCMD IP Adressen Fenster
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Menii ,Functions*: 8,00 RCCMD Configuration

Wenn Sie die Funktion “UPSMAN Alive {Addrasses SRR —Logfie—|—Execute—|_Control ]
Checking” nutzen méchten (empfohlen),
haken Sie die entsprechende Box an.
Dieser Check ist ein Signal, dass an den
CS121/CS141 oder UPSMAN via Port
5769 gesendet wird, um zu prufen, ob
der UPSMAN noch USV Daten hat.
Wenn nicht, wird das Script File
‘rccmd_notalive.sh” ausgefihrt, das eine
entsprechende Nachricht als Pop-Up
bringt. Die Polling Rate (Standard 30
Minuten) definiert den Interval der

UPSMAN alive checking

E Enable connection check Test connection(s) ...

Polling rate 30 min

Connection retries: 5

Execute at failure:

Jusrfrcemd freemd_execute.sh

| Browse ... ‘ | Default Set... ‘ | Edit File

RCCMD Redundancy
C‘ Use RCCMD group/redundancy

JRCCMDCFG V4.0.0.11

UPSMAN Abfrage, connect retries ( sve ) ( canca )
(Verbindungswiederholungen, Standard
5) bedeutet, das nach 5 erfolglosen Abb. 175: RCCMD Konfigurations-Fenster ,Functions*

Verbindungsversuchen ein Alarm
ausgelost wird.

Die Funktion “Use RCCMD Traps” ermoglicht UPSMAN/RCCMD/UNMS Meldungen, die den USV Status als
Nachricht anzeigt. Wenn aktiviert, wird diese Funktion eine lokale Nachricht bringen, wenn der USV Status
des UPSMAN/RCCMD Servers sich verandert.

Wenn Sie auf “Test connections...” klicken, wird das UPSMAN Alive Checking von der eingetragenen IP-
Adresse gestartet (der Port 5769 wird getestet).

Wenn Sie auf “Browse...” Kklicken, 006 RCCMD Configuration

werden Sie eine Auswahl der Standard [ Addresses Functions Logfile Execute  Control |
SH-Files erhalten.

©® 7 O JRCCMD - Check UPSMAN connections -

UPSMAN address | Alive Result gnis) -

192.168.222.2... Successfully connected to UPSMAN

Wenn Sie auf ,Default Setting“ klicken,
werden Sie zuriick zum
.rccmd_notalive.sh® File gelangen.

Bei einem Fehler von dem UPSMAN
Alive Check kdnnen Sie eine
auszufuhrende Datei konfigurieren oder
das Standard File editieren.

JRCCMDCFG V4.0.0.11

C Save ) ( Cancel \I

Abb. 176: RCCMD Check UPSMAN Verbindungen

RCCMD Configuration

Bei der USV Installation bietet RCCMD
eine Redundanz Management Funktion
wie folgt an:

[ Addresses Functions  Logfile Execute Contral |

UPSMAN alive checking

E Enable connection check
Jede usv muss mit einem

CS121/CS141 oder einem UPSMAN
Software Computer ausgestattet sein.
Wenn Sie die Box “Use RCCMD
group/redundancy” anhaken.

Polling rate: 30 min

Connection retries: 5

Execute at failure

Jusr/reemd jreemd_execute.sh

‘ Browse ... | | Default Ser... ‘ | Edit File

RCCMD Redundancy
D Use RCCMD group/redundancy

Sie gelangen in ein Meni, in dem
festgelegt  werden  kann,  welche
CS121/CS141/UPSMAN  von  diesen
RCCMD Client versorgt werden. Z.B.: JRCCMDCFG V4.0.0.11
Wenn 4 CS121/CS141/UPSMAN in 4
USVen installiert sind, dann kann jeder
ein Shutdown Signal zu diesem RCCMD
Client absetzen.

( Save ) " cancel )

Abb. 177: RCCMD Redundanz
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RCCMD Configuration

[ Addresses  Functions . Logfile | Execute  Control |

Mendu L ogfile®:
Sie koénnen die Log File GroRRe

konfigurieren und die auszufiihrenden
Files editieren.

Max. logfile-size: 102 Kb View Logfile

JRCCMDCFG V4.0.0.11

Abb. 178: RCCMD Konfigurations-Fenster ,Lodfile*

600 RCCMD Configuration

[ Addresses Functions Logfile Execute | Contral |

Menu ,Execute”:

Wenn Sie auf “Configure...” klicken,
konnen Sie die E-Mail-Einstellungen
vornehmen und die Mailfunktion von w

Execute at mail signal from RCCMD server

”
Jusr/reemd frcemd_mail.sh

| Configure ... | | Edit File

Execute at message signal from RCCMD server:

Jusrfreemd frcemd_message.sh

RCCMD nutzen. [ cdere

Execute at execute signal from RCCMD server:

UPSMAH

Jusr freemd frcemd_execute.sh

Edit File

Execute at shutdown signal from RCCMD server:

Jusrfreemd freemd_shutdown.sh

JRCCMDCFG vé.0.0.11

E Save 3 ( Cancel )

Abb. 179: RCCMD Konfigurations-Fenster ,Execute”

000 RCCMD Configuration

[ Addresses  Functions  Logfile  Execute  Control |

Execute at mail signal from RCCMD server

Jusr/rcemd/reemd _mail.sh

| Configure | | Edit File

E-Mail-Configuration:

) Use E-Mail
E-Mail address of the sender:

Name of the mail server

SMTP

] Use SMTP Authentification
Login

IRCCMDCFG,
Password

4

Abb. 180: RCCMD E-Mail-Konfiguration

[ Addresses | Functions | Logfile ["Execute | Control

Execute at mail signal from RCCMD server:

Jusrjrcemd freemd_mail.sh

Ab der RCCMD Version 4.0.2.0 gibt es
auch eine grafische Konfiguration der
Shutdown Sequenz.

Configure | | Edit File |

Execute at message signal from RCCMD server:
Jusr/rcemd /reemd_message.sh

Execute at execute signal from RCCMD server
Jusr{rcemd /rcemd_execute.sh

Edit File

Execute at shutdown signal from RCCMD server:

|jusr,’rc(md}r((md_shutdcvwn.sh ‘

| Browse | q Conﬂgura) | Edit File |

JRCCMDCFG V4.0.2.0
| Save | | Cancel

Abb. 181: Konfiguration — RCCMD Shutdown.sh
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Kllcken Sle auf ”Conflgure“, um d|e Filezfusr/rcemd freemd_shutdown.sh

P Available Commands Current Sequence
ShutdOWn Sequenz Zu Offnen' RCCMD shut down relay RCCMD shut down relay to gx56 (ssl)
Wait seconds... RCCMD shut down relay to 111.111.111.1
Restart System - RCCMD shut down relay to 111.111.111.1
RCCMD shut down relay to 111.111.111.1
RCCMD shut down relay to 111.111.111.1
RCCMD shut down relay to 111.111.111.1 @
RCCMD shut down relay to 111.111.111.1 @
Wait 5 seconds
Jusr/reemd/rcemd_message.sh [Parameter,
Shut down System
4 1 ] D
Description of: Shut down System
Ends your session and shuts down System so that you can safely turn off computer.
| Save | | Cancel ‘

Abb. 182: Konfiguration — RCCMD Shutdown Sequenz

Die folgenden Befehle sind fir die Shutdown Sequenz Konfiguration erhaltlich:

RCCMD shutdown relay: Leitet einen RCCMD Shutdown Befehl an eine andere Workstation weiter (siehe
auch Kapitel 5.4, Seite 75).

Wait seconds...: Warten eines Zeitraums in Sekunden, bis das nachste Kommando ausgefihrt wird.
Restart System: Beendet Ihre Sitzung, fahrt das System herunter und startet es neu.

Shutdown System: Beendet lhre Sitzung und fahrt das System herunter, sodass Sie sicher die Stromzufuhr
unterbrechen kénnen.

Uber den ,Control“ Button gelangen Sie 800 RCCMD Configuration
ZU der folgenden Maske [ addresses Functions Logfile Execute Ccntml}

Control the Rcemd

Rcemd status

Stop Recemd

w Start Rcemd

UPSMAHN

JRCCMDCFG V4.0.0.11

E—Sav:—) ( Cancel )

Abb. 183: RCCMD Control
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8 RCCMD auf NovellNetWare

Downloaden Sie das RCCMD Paket netwar5.zip. Extrahieren Sie es in einen beliebigen Ordner auf lhrem
Windows oder Novell Server. Erstellen Sie ein Verzeichnis ,UPS* auf dem Netware SYS Volume (z. B.
F:\UPS). Kopieren Sie die extrahierten Files in dieses Verzeichnis. Fuhren Sie das Folgende aus:

load rccmd.nlm -1 -a load down.ncf

Wenn Sie den Hilfs-Parameter “?” auf einer NovellNetWare Konsole eingeben, erhalten Sie folgende
Hinweise:

Possible parameters:

-1
listen. waits for a command from RCCMD sender

sends a ping to a listening program

-se <command> <param>
sends a command to a listening program

-p <port>
Portadress (Defaultadress = 6003)

-a <ipaddress>
Address in IP Format. Ex. -a 192.10.20.30 (max. 10)

-t <timeout>
Time in Seconds (Defaulttimeout = MAX TIMEOUT)

this help
Supported Commands (for use with -se argument) :

SHUTDOWN
This will call the configured shutdown-batchfile (default:
shutdown.bat)

EXECUTE
This will call the execute.bat file

MSG_TEXT
This will call the message.bat file <text,
unrestricted word count>

MSG ID <ID>
This will call the message.bat file <message
parameters, seperated by blanks>

LOG_TEXT
This will write to configured log-file (default: rccmd.log) <text,
unrestricted word count>

LOG_ID <ID>

This will write to configured log-file (default: rccmd.log) <message
parameters, seperated by blanks>
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Examples:

load rcecmd.nlm -s -a 192.10.200.52 -a 192.10.200.53
load rcemd.nlm -s -a 192.10.200.52 -a 192.10.200.53 -t 10
load rccmd.nlm -se "SHUTDOWN" -a 192.10.200.52

load rccmd.nlm -se "EXECUTE" -a 192.10.200.52

load rccmd.nlm -se "MSG _TEXT this is a message" -a 192.10.200.52
load rccmd.nlm -1

load rcecmd.nlm -1 -a 192.10.200.52 -a 192.10.200.53

load rcemd.nlm -1 -a 192.10.200.52

If you have added a search path i.e.: "search add sys:rccmd",
otherwise you have to use the absolute path.

load sys:rccmd\rccmd.nlm -1

Um RCCMD im Lauscher Modus zu starten, geben Sie bitte Folgendes ein:

load <path> RCCMD -I [-a 192.200.100.10] [-p 6003] load <path> shutcmd.nlm —f
Optionale Parameter:

-a <address> TCP/IP Adresse vom RCCMD Master, der das Signal sendet

-p <port> (optional) TCP-Port Adresse, auf den der Master das Signal sendet
Um RCCMD im Sender Modus zu starten, tragen Sie Folgendes in Ihren Shutdown-Job ein:
load RCCMD -s -a <address> [-p 6003]

Tragen Sie die IP-Adresse der Workstation ein, der Sie das Signal senden moéchten (Workstations im
Lauscher Modus mit einem aktiven RCCMD)

Optionale Parameter:
-p <port> TCP-Port, der das RCCMD Signal nutzt

Die Option “-a” kann mehrmals verwendet werden, wenn ein Shutdown auf Remote Netzwerk Servern
ausgefuhrt werden soll.

Beispiel: (Pfad <path> = sys:\ups\upsman\rccmd.nlm)

load <path> RCCMD.NLM —s —a 192.168.210.3 -a 192.168.210.4 -a 192.168.210.10
...etc. bis unendlich

unload RCCMD

load <path> RCCMD.NLM —s —a 192.168.210.8...etc.

unload RCCMD

Bitte benutzen Sie den Lizenzschliissel nicht mehr als einmal. Wenn Sie mehrere RCCMD Module fir
Shutdowns installieren mdéchten, bendtigen Sie weitere Lizenzen, die Sie bei Ihrem USV Handler erhalten
kénnen.

rccmd.nlm

Modul fir den Multiserver Shutdown in IP-Netzwerken. Das RCCMD.NLM beinhaltet verschiedene
Befehlszeilen Parameter, die entweder im Sender Modus oder im Lauscher Modus verwendet werden:

rccmd -? Help
rccmd -s Sending off a "ping” signal to a waiting program

rccmd -IWaiting for a "ping” signal. A command can be executed after the reception of the "ping” signal.

rccmd —p Setting the port address (default = 6003 ).
rccmd —a Address in IP format e.g. 192.168.202.1
rccmd —t Time in seconds until a connection will be established. (default timeout = 10)
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Example:
load sys:ups\rccmd.nlm -s -a 192.168.202.1 [-a 192.168.202.1]
load sys:ups\rcemd.nim -s -a 192.168.202.1 -t 10
load sys:ups\rccmd.nlm -l -a 192.168.202.1 shutcmd.nIim [/para]
rccmdipx.nim

Dies ist ein Modul speziell fir IPX Netzwerke. Das Modul sendet einen Shutdown Befehl (oder jeden
anderen Konsolen Befehl) direkt zu jeden IPX Server Namen. Bitte starten Sie RCCMDIPX auf allen Novell
Konsolen. Das Modul muss auf beiden Servern geladen werden:

Benennen Sie die Datei um von RCCMDIPX zu RCCMS.NLM 2. Laden Sie RCCMD wie folgt:
rccmd <server name> <console command>

Als Servername muss ein gultiger Name aus der Netzwerk Umgebung angegeben werden, als Befehl ein
gultiger NetWare-Befehl.

Beispiel:
1. load sys:ups\rccmdipx (or load RCCMD if RCCMDIPX.NLM is renamed to RCCMD.NLM)
2. rccmd gnwl forcedown
or 1. load sys:ups\rccmdipx
2. rcecmd gnwl sys:ups\down.ncf
Anstelle des alten Down Befehls (clib.nlm Files), sollte der Forcedown Befehl benutzt werden.
Mehrfacher Start von RCCMD auf Novell

Der Multi-Start von RCCMD auf Novell ist relativ einfach zu handhaben. Mehrere RCCMD Clients sollten mit
folgendem Befehl gestartet werden:

load rcemd.nlm -1 -a load down.ncf
Die Syntax lautet wie folgt:

LOADING RCCMD.NLM -L(Lauscher) -A(IP-Adresse des UPSMAN/CS121/RCCMD Senders) COMMAND
(Auszufuhrender Befehl)

Beispiel:
LOAD RCCMD.NLM -L -A 192.168.10.2 LOAD DOWN.NCF

In diesem Szenario soll das “down.ncf” File ausgefiihrt werden, das zu einem sofortigen Shutdown des
Client Computers fuhrt, wenn das RCCMD Signal vom RCCMD Sender empfangen wurde.

Eine Gruppe von 8.ncf Files kdnnen Sie in dem UPSMAN Installations Verzeichnis finden. Bitte beachten
Sie, dass diese Beispiel-Files vielleicht vom Benutzer/Administrator an die Konfiguration angepasst werden
mussen.
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9 RCCMD auf DEC VMS

Die UPS-Management Software CD beinhaltet die RCCMD Software. Die RCCMDVMS Installation kann
wie die UNIX Installation durchgefiihrt werden, die im Kapitel 3.2.6 in diesem Handbuch beschrieben ist.

o Achtung: Der VMS Lizenz Schliissel ist nicht auf der Standard CD enthalten und muss separat
bestellt werden.

Sie sollten sich vor der Installation vergewissern, dass der Port 6003 nicht in Gebrauch ist. Sie kdnnen dies
mit dem Befehl « netstat —an » Uberprufen. Wenn Sie einen anderen Port verwenden mdchten, kénnen Sie
dies mit der Option « -p » fur das Senden und Empfangen starten. Beachten sie, dass Sie dann diesen Port
fur jeden anderen Befehl im Netzwerk verwenden mussen. Folgen Sie den Anweisungen des néchsten
Kapitels sorgfaltig. Nutzen Sie das Handbuch fur weitere Hilfe oder kontaktieren Sie lhren UPS Software
Handler.

o Wichtig: Die Alpha Version ist zur Open VMS 7.1 verlinkt. Nutzen Sie fiir Open VMS 6.x die
Version 6.x in dem CD-Verzeichnis VMS.ALPHA.

Installation:
e Verbinden Sie die Workstation mit dem Netzwerk.
e Melden Sie sich am VMS System mit dem SYSTEM Login an.

e Mounten Sie das CD-ROM-Verzeichnis, wenn DKA200 der Geratename des CD-ROM Laufwerks
ist:

$ MOUNT/OVERRIDE=IDENT DKA200: UPS UPS:

Dies ist ein System spezifischer Befehl. Nutzen Sie die VMS Hilfeseiten von Ihrem System oder Fragen Sie
den System Operator, wenn Sie nicht wissen, wie man mounted.

e Starten Sie die VMS Installations-Prozedur mit: @SYS$SUPDATE:VMSINSTAL
e oder: @SYS$SUPDATE:VMSINSTAL <device>
e z.B.: @SYS$SUPDATE:VMSINSTAL RCCMD DKA200: [VMS.ALPHA]

VMSINSTAL ist ein interaktives Script. Folgen Sie einfach den Installations-Anweisungen auf dem Bildschirm
(alle Anweisungen sind zusatzlich in den Subjects 5-11 aufgelistet).

e Beantworten Sie mit YES: “* Are you satisfied with the backup of your system disk [YES]’

e Beantworten Sie: “* Where will the distribution volumes be mounted:” with your correct input device
name, z.B.:

CDROM: dka500: [VMS] (your CDROM device and path [VMS], the device may be different on your system).
e Beantworten Sie:” Enter installation options you wish to use [none]:” by pressing RETURN

e Bei:"Please mount the first volume of the set on MKA300:.” “* Are you ready?” Bitte legen Sie lhre
Disk oder CD-ROM in das Laufwerk und antworten mit YES.

e Tragen Sie den Lizenz Schlissel Ihrer RCCMD Version ein
e Tragen Sie den kompletten Pfad des Zielverzeichnisses ein, z.B: dkal00: [ups]
e Beantworten Sie: “Would you like to start the RCCMD module automatically on your system”.

e Verlassen Sie die VMSINSTAL Prozedur mit RETURN bei “*Product:” prompt und bewegen Sie sich
in das Zielverzeichnis (z.B.: dkal00: [ups]).

e Nun installieren Sie die RCCMD Software im Sender Modus auf Inrem RCCMD Server. Der RCCMD
Server ist der Rechner, der mit der USV Uber den RS232-Port verbunden ist
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DEC ALPHA CD Probleme: Wenn die CD nicht gemounted werden kann, oder Sie Probleme beim Starten
des VMSINSTAL Scripts auf der DEC ALPHA Hardware haben, folgen Sie bitte diesen Anweisungen:

e Kopieren Sie das Archiv VMSA.ZIP (ALPHA directory) in ein temporares Verzeichnis auf lhrem
System. COPY RCCMD.ZIP DKA100:[TEMP]

Wenn Sie kein ZIP-Programm auf Ihrer Workstation installiert haben sollten, missen Sie einen System Wert
anweisen: UNZIP==$DKA200:[VMS.ALPHA]JUNZIP.EXE, wobei DKA200 Ihr CD-ROM Verzeichnis ist.

e Entpacken Sie lhr VMS UPS Archiv:
SET DEF DKA100:[TEMP] UNZIP RCCMD.ZIP

e Starten Sie die VMS Installations Routine: @SYS$UPDATE:VMSINSTAL RCCMD DKA100:[TEMP]
Konfigurations-Prozedur:
Nach der Installation befinden sich 3 Befehls-Files auf Ihrem System:

e RCCMDSTART.COM: Der RCCMD Startbefehl sollte sich im VMS Startbefehl File befinden.

e RCCMD.COM: Befehls-File zum Starten von dem Programm, das Sie fir lhre Anforderungen
entsprechend konfigurieren kénnen.

e RCCMD_SHUTDOWN.COM: RCCMD-Befehls-File zum Herunterfahren von VMS.

Konfigurieren Sie RCCMD.COM wie folgt: “rccmd —I”, optional “rccmd —l-a (IP-Adresse des Senders)”, “-p
(port, Standard ist 6003)”. Danach kénnen Sie RCCMD mit “@rccmdstart” starten.

Prifen Sie mit ,show system®, ob ein RCCMD-Prozess vorhanden ist.

Der automatische Start von RCCMD sollte vom VMS Start-File initiiert werden. Flgen Sie folgende Zeile zu
Ihrem Start-File hinzu:

$ @your_disk:[your_path]rccmdstart.com (e. g.: $ @dkal00:[ups]rccmdstart.com)

Nach dem Reboot wird die UPS Software automatisch gestartet.

10 RCCMD AS400-Client

RCCMD fir AS400, eine iSeries, ist in diesem Handbuch nicht beschrieben, aber hat identische Funktionen
eines jeden anderen RCCMD Systems. RCCMD fiir AS400 wird mit einem separaten Handbuch mit dem
Produkt ausgeliefert.

Download AS400 RCCMD Benutzerhandbuch

11 RCCMD FAQ

In diesem Kapitel werden bekannte Probleme mit RCCMD behandelt bzw. Hinweise fir Lésungen gegeben.
FAQ — Frequently asked Questions — Fragen & Antworten

Fehler: Die Ausfiihrung von ,,sudo sh rcemd_shutdow.sh” auf ESXi 4 mit vMA 4.1 schlagt mit der
folgenden oder einer ahnlichen Fehlermeldung fehl:

»,Compilation failed in require at /usr/lib/perl5/site_perl/5.8.8/\VMware/VIFPLib.pm line 10 BEGIN failed.*

»,Compilation aborted at /usr/lib/perl5/site_perl/5.8.8/VMware/VIFPLib.pm line 10. Compilation failed in
require at /usr/rccmd/upsVIShutdown.pl line 12.¢

,Can't load '/usr/lib/perl5/site_perl/5.8.8/libvmatargetlib_perl.so' for module vmatargetlib_perl: libtypes.so:
cannot open shared object file: No such file or directory at /usr/lib64/perl5/5.8.8/x86 64-linux-thread-
multi/DynaLoader.pm line 230.°

-BEGIN failed--compilation aborted at /usr/rccmd/upsVIShutdown.pl line 12. at
lusrllib/perl5/site_perl/5.8.8/VMware/VmaTargetLib.pm line 10.*

Ursache: Sie versuchen eine RCCMD Version fir die vMA 4.0 zu installieren, welche auf vMA 4.1 oder
hoher zu diesem Fehler fuhrt.

Lésung: Die RCCMD Version fur die vMA 4.1 oder hdher verwenden.
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Problem: Sie erhalten folgende Fehlermeldung bei der Ausfiihrung der upsVIShutdown.pl:

[vi-admin@uMA rccmd1$ . upsUIShutdown.pl 18.1.1.2

Use of inherited AUTOLOAD for non-method vifplib_perl::CreateVlUserInfo() is dep
recated at . upsUIShutdown.pl line 48.

Undef ined subroutine &vifplib_perl::CreateUlUserInfo called at .- upsUIShutdown.p
1 line 48

[vi-adminBuMA rccmd1$

[vi-adminBuMA rccmd1S

[vi-adminBuMA rccmd1$

[vi-admin@uMA rcemdl$ . upsVUIShutdown.pl 18.1.1.2

Use of inherited AUTOLOAD for non-method vifplib_perl::CreateVIUserInfo() is dep
recated at .- upsUIShutdown.pl line 48.

Undef ined subroutine &vifplib_perl::CreateVUIUserInfo called at ./upsUIShutdown.p
1 line 48

[vi-admin@uMA rccmd 1S

[vi-admin@uMA rccmdl§ _

Abb. 184: Fehlermeldung nach Ausfiihrung der upsVIShutdown.pl

LOosung: Sie verwenden nicht die aktuellste RCCMD Version. Bitte laden Sie das neueste Download-Paket
von unserer Webseite www.generex.de herunter.

Problem: Shutdown von NetApp Storages

Losung: Generell exportieren alle NAS Systeme lhre NFS Shares im "Async" Modus. Dies ist ein extrem
schneller Schreibprozess, der gewéhrleistet, dass bei einem plotzlichen Stromausfall kein Datenverlust
entsteht. Solange der Anwender den Standard NFS Protokoll Schreibmodus nicht von "Async" auf "Sync"
verandert hat, besteht kein Risiko, Daten zZu verlieren.

Dennoch sollte eine USV an jedes NAS angeschlossen werden, um den Fall abzusichern, dass
Netzwerkcomputer NICHT heruntergefahren werden, sondern einfach "ausgehen”. Fir diesen Fall ist eine
USV am NAS notwendig,_und dafir finden wir _es auch sinnvoll, an ein NAS System eine USV
anzuschlieRen.

Ansonsten ist es ausreichend, wenn die Rechner im Netzwerk bei einem Stromausfall (per RCCMD)
heruntergefahren werden. Wenn die Rechner angehalten sind, gibt es auch keine offenen Dateien mehr, die
verloren gehen kénnen. Sie kénnten also jedes NAS einfach ausschalten, sobald die Rechner im Netzwerk
angehalten sind. Das NAS kann dann einfach abgeschaltet werden.

Besonderheit: QNAP/NetApp Systeme verwenden den "Sync" Modus, sind damit schneller und damit
entsprechend empfindlicher. Aber diese Gerate besitzen eine eigene Batterie, um einen sicheren Shutdown
immer gewahrleisten zu kénnen. Dieser interne Akku leert den Cache und parkt die Schreibkopfe, wenn
keine Daten zu speichern sind. Auch hier gilt, dass man keine Daten verliert, wenn die Rechner angehalten
wurden.

Eine zusatzliche Verbindung der USV und NAS mittels eines USB Kabels oder Shutdownsignals Uber
Netzwerk halten wir fir nicht notwendig, wenn vorher sichergestellt wurde, dass die Rechner angehalten
wurden.

Problem: Fehlermeldungen bei ,UPSMAN Alive Check® auf Windws Server 2008
Losung: Der Firewall Port 5769 muss fir alle Profile (Doméane, Heim, 6ffentlich) freigeschaltet werden!
Problem: Mounten eines USB-Sticks via Kommandozeile

Losung: Wechseln Sie in das Verzeichnis /dev. Fuhren Sie Is aus. Dort befinden sich die angeschlossenen
Gerate. Merken Sie sich, was bei Ihnen bei sda, sdal... aufgefihrt ist.
SchlieRen Sie den USB-Stick an den Server an. Fihren Sie erneut im Verzeichnis /dev Is aus. Nun sollten
sich unter sda mehrere Eintrage finden. Auf meinem Server heilit mein Stick sdcl.
Geben Sie Folgendes ein: mount /dev/sdcl /mnt
Auf FreeBSD lautet das Kommando: mount_msdosfs /dev/da0Os1 /mnt/usb

Fahren Sie Is -lisa aus.

Nun sollten Sie die vorhandenen Verzeichnisse auf lhrem Stick sehen kénnen.

Wechseln Sie in das entsprechende Verzeichnis mit: cd /mnt/Name des entsprechenden Verzeichnisses, in
dem sich die Installationsdateien befinden. Extrahieren Sie das rccmdinst.tar File mit: tar -xvf rccmdinst.tar
Fahren Sie die Binardatei aus mit: ./instalRCCMD.bin

115


http://www.generex.de/

Problem: Die RCCMD Software fuhrt keine Shutdowns aus, und Sie erkennen folgende Fehlermeldung in
der Datei ,rccmd.log® (Standard Verzeichnis C:\Program Files\RCCMD):

11/23/2011,12:56:55, RCCMD: ERR: WaitForOkay - Read failed with error <0>
Loésung: Updaten Sie lhre RCCMD Software!
Problem: Sie erhalten folgende Meldung im CS121/CS141 AlarmLog:

12/06/2011,16:30:56, RCCMD could not connect. (RccmdConn0Ol) Reason: Host
prohibited

Lésung: Der angegebene Server lehnt eine eingehende TCP-Verbindung ab. Uberpriifen Sie lhre Firewall
Konfiguration.

Problem: Prifen der Firewall Ports auf UNIX OS
Loésung: Ob die Ports 6003 und 5769 wirklich offen sind, sehen Sie mit:

sudo iptables -L

HIYWIIEE e

destination

anywhere

destination

icmp any

Abb. 185: Auflistung IP-Tables
man sieht am ,ACCEPT"“ das TCP und UDP Port 6003 offen sind, weiterhin TCP Port 5769

Sollte das Installscript die Ports nicht 6ffnen kdnnen, so ist dies auch manuell maglich:
Manuelles Freischalten der Firewall Ports 6003 UDP/TCP
Sie kénnen wie folgt den Port 6003 UDP/TCP freischalten:

/usr/sbin/esxcfg-firewall

esxcfg-firewall -0 6003, tcp, in, "RCCMD receive 6003"
esxcfg-firewall -0 6003, udp, in, "RCCMD receive udp 6003"
esxcfg-firewall -0 6003, tcp, out, "RCCMD transmit 003"
esxcfg-firewall -0 6003, udp, out, "RCCMD transmit udp 003"
oder

/usr/sbin/iptables oder /sbin/iptables
iptables -1 INPUT -p tcp -—-dport 6003 -J ACCEPT
iptables -1 OUTPUT -p tcp --sport 6003 -J ACCEPT
iptables -1 INPUT -p udp -—-dport 6003 -J ACCEPT

iptables -I OUTPUT -p udp --sport 6003 -j ACCEPT

Speichern Sie die Einstellungen mit:

service iptable save
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Problem: RCCMD Fehlermeldung auf VMware ESXi Server:
04/25/2012,14:40:24, rccmd[08066]: message received from 192.168.2.67
04/25/2012,14:40:24, rccmd[08066]: Trying to start program/job: /usr/rccmd/rcemd_shutdown.sh

04/25/2012,14:40:24, rccmd[08066]: error: /usr/rccmd/rcecmd_shutdown.sh program/job start failed

Der Fehler “job start failed” erscheint, wenn der User keine Berechtigung fur das Ausfihren der
rccmd_shutdown.sh hat.

Loésung 1: Es muss ein X fir die rcemd_shutdown.sh wie folgt eingerichtet werden:
CHMOD +x rccmd shutdown.sh

Lésung 2: Wenn die Berechtigungen fur die rccemd_shutdown.sh vorhanden sind, wurden wahrend der
Installation inkorrekte Angaben bei den ESXi Server Login-Daten gegeben. Diese kdnnen in der Datei
“esxi_creds” im Verzeichnis /usr/rccmd korrigiert werden.

Problem: Sie erhalten nach dem Start der Installation auf einer vMA auf einem ESXi Server folgende
Meldung:

|2 192.168.200.94 - Pu Lo

Abb. 186: Fehlermeldung ,Unlicensed Version*

Lésung: Um RCCMD auf einer vMA installieren zu kdnnen, ist es erforderlich, dass auf dem OS ein TMP-
Verzeichnis (/tmp) vorhanden ist.

Problem: Sie erhalten bei der Installation die Meldung ,Perhaps host is not a vCenter or ESX server*

Loésung: Lockdown Modus abschalten:
https://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalld=100
8077
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Appendix
A OpenSSL

"This product includes software developed by the OpenSSL Project for use

in the OpenSSL Toolkit (http://www.openssl.org/).

B Syntax zum Schalten von Ausgangen

Den RCCMD Empfanger auf Port 6002 auf ,On“ stellen, die AUX-Ports des CS121/CS141 als Outputs
definieren und neu starten. Installieren Sie den RCCMD Windows Wizard, und 6ffnen Sie eine DOS-Box. Es
folgt ein Syntax-Beispiel mit der IP-Adresse 192.168.202.165:

C:\Program Files\RCCMD\

rccmd -se "EXECUTE |AUX|1|1" -a 192.168.202.165 -p 6002
ACHTUNG! Die Leerzeile nach dem EXECUTE ist wichtig!

Allgemeine Syntax fiir das Schalten von AUX Ports:

|AUX|1|0 Portl, auf low setzen
|AUX|1|1 Portl, auf high setzen
|AUX|2|0 Port2, auf low setzen
|AUX|2|1 Port2, auf high setzen
|AUX | 3|0 Port3, auf low setzen
|AUX| 3|1 Port3, auf high setzen
|AUX 4|0 Portd, auf low setzen
|AUX|4|1 Port4d, auf high setzen

Syntax-Beispiel flr das Schalten der Outputs am SiteManager:

C:\Program Files\RCCMD\rccmd -s -a 192.168.222.238 -p 6002 -se "EXECUTE
|UPSCMD|20000|1,1"

ACHTUNG! Die Leerzeile nach dem EXECUTE ist wichtig!

|[UPSCMD|20000|1,0 Ausgang 1 auf low
|UPSCMD|20000|1,1 Ausgang 1 auf high
|[UPSCMD|20000|2,0 Ausgang 2 auf low
|UPSCMD|20000|2,1 Ausgang 2 auf high
|[UPSCMD|20000|3,0 Ausgang 3 auf low
|UPSCMD|20000|3,1 Ausgang 3 auf high
|[UPSCMD|2000014,0 Ausgang 4 auf low
|UPSCMD|20000|4,1 Ausgang 4 auf high
|[UPSCMD|20000|5,0 Ausgang 5 auf low
|UPSCMD|20000|5,1 Ausgang 5 auf high
|[UPSCMD|20000|6,0 Ausgang 6 auf low
|UPSCMD|20000|6,1 Ausgang 6 auf high
|UPSCMD|20000|7,0 Ausgang 7 auf low
|UPSCMD|20000|7,1 Ausgang 7 auf high
|[UPSCMD|20000|8,0 Ausgang 8 auf low
|UPSCMD|20000|8,1 Ausgang 8 auf high

C Know How Pool
SuSE 8.1 und altere Linux Versionen

Wenn Sie SUSE 8.1 oder eine altere Linux Version nutzen, missen Sie wahrend der interaktiven RCCMD
Installation als OS ,XEN-Server* auswéahlen!
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D RARITAN Dominion PDU Konfiguration

Im folgenden Abschnitt beschreiben wir, wie ein RARITAN PDU Typ Dominion durch einen RCCMD Client,
CS121/CS141 oder jedem anderen RCCMD kompatiblen Gerat gesteuert werden kann:

1. Installieren Sie RCCMD auf einem Windows OS, und kopieren/erstellen Sie ein Batch-File, wie das
folgende, in das RCCMD Verzeichnis (Standard: C:\Program Files\RCCMD), und verwenden Sie ein
SNMPwalk Tool von einer Open Source mit der obligatorischen Auslieferungs-Datei “Copying.txt’. Diese
Datei ist gesetzlich zulassig enthalten (Open Source).

Abb. 187: ,pxout.bat”

Das Batch-File wurde “pxout.bat” genannt und erwartet 4 Parameter:

- IP-Adresse oder Hosthame vom Raritan Geréat

- SNMP Community String (mit Write Access)

- Outlet Nummer (1 bis 12)

- O=aus,1=an
2. Das Batch-File “pxout.bat” akzeptiert nun mehrere Parameter von eingehenden RCCMD Kommandos und
Ubersetzt diese in SNMP Set Commands fir das Raritan.

Das “pxout.bat” akzeptiert die folgende Syntax:
“pxout.bat” <IP-Adresse> <Community> <Outlet> <an/aus>

e |IP-Adresse: Die IP-Adresse des Raritan

e Community: Der Community String fir “Write Access”, konfiguriert auf dem Raritan oder SNMP Set
Commands, Standard ist “public”

e OQutlet: Die Nummer des Raritan Outlet von 1 bis 12, der geschaltet werden soll

e An/Aus: Das Signal, dass Sie Ubertragen mdchten, “0” ist aus, “1” ist an

o Beispiel: “pxout.bat 192.168.200.11 public 0" dieses Beispiel wird das Raritan Gerat mit der IP-
Adresse 192.168.200.11 das Outlet 4 ausschalten.

Wenn dies manuell von Ihrem Windows/RCCMD PC manuell funktioniert, kbnnen Sie mit Schritt 3 fortfahren.

3. Wahlen Sie nun einen gewtinschten CS121/CS141 Event, und fugen ie ein RCCMD Kommando hinzu,
welches zu dem Windows PC gesendet wird, wo RCCMD Ilauft und die “pxout.bat” Datei liegt.

—
'€ (5121 SNMP/Web Adapter - Windows Intenet

G hitp://192168.222.41

ites |99+ G CS121 SNMP/Web Ada... € GENEREX - Firmware Update fi v B v @ v Pagev Safetyr Tools+ @

i Favorite:
=B B €5121 Status: € UPS STATUS OK

UPS Information & setting :

UPS Status AUX Staws: © © © ©

AUX Status

- Configuration §
UPS Model & System Job Editor

T3S Configuration
Network & Security "UPS Major Alarm Added” Job 2

LED Sender Function: Send RCCMD Command to remate ciient ~ When: (@) Immediately, once
RAS Configuration P

Scheduled Actions entle: 192.168.200.41 Scheduledin 0 seconds

SNMP Client Port (Defauit: 6003

Every 0 seconds

EMail 6003): Actions will only
Timeserver Command: poutbat 192.168.222.43 public2 10 Afer 0 seconds be executed if
SensorManager 0 event condition
RO st Command | After seconds & repeat e eane
Events / Alarms (st commana_J Afier 0 seconds onbattery I SPecified
) on [m - secol

Save Configuration |m Gancel RGGHD Shutdown A 0 secon ds remainin qtime

- Logfiles
UPS Event list Apply | [ Cancal

€5121 Log
UPS Datalog

Abb. 188: CS121 Konfiguration von einem Relay-Kommando
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Das Ziel von dem RCCMD Kommando ist der Windows PC mit RCCMD und der “pxout.bat” mit der IP-
Adresse 192.168.200.41. Wenn der Event “UPS Major Alarm Added” auftritt, wird dieser Job das Kommando
“pxout.bat 192.168.222.43 public2 1 0” sofort ausflihren, um den Outlet Nummer 4 auf dem Raritan mit der
IP-Adresse 192.168.222.43 auszuschalten.

Tipp: Sie sollten RCCMD als Hintergrundprozess auf diesem Windows PC stoppen, um besser erkennen zu
kénnen, was passiert. Stoppen Sie den RCCMD Dienst, 6ffnen Sie eine Kommando-Zeile in dem RCCMD
Verzeichnis, und starten Sie “rccmd.exe —debug”. Die Software Iduft nun im Vordergrund, und Sie kénnen
die Kommunikation beobachten.

4. Das Raritan Gerat mit der FirmWare 1.4.1 ist leider buggy. Hier ist der Workaround:

Der Standard Community String flr das Raritan ist identisch gesetzt auf “read” und “write” zu “public”, aber
diese Konfiguration ist falsch! Es misste anders sein.

Lésung: Stoppen Sie den SNMP Agent auf dem Raritan, dndern Sie die Community fir “write” auf jede
andere als “public”, und starten Sie den Dienst neu!

[ Home | [ aterts [ user Management | Device settings utiet Groups | Help |
JT PDU Setup. = =
Network -

Time & Se :
ime & Session

2000-01-23 02:05

“Authentication
User : admin Sutp Sefings [ /g
State : 198 sec idle SNMP Setings L,

"
[ v
3

A

Your P 192.168.200.41
Last Login : 2000-01-23 0049

Device Information

Name: Leiste
Wodet PX (DPXS124-16) Name  State Control RMS Current Active Power Group Member
1P Address: 192.168.222.43
Firmware: 01.04.01 Qutiet1 on | On || Off || Cycle | 0.00Amps 0 Watis no
Firmware Status: OK
Qutlet2 off  On | Off [ Cycle | 000Ams  0Watis no
Connected Users: Qutletd  on on | off | cycle | 000Amps  owatts no
admin (192.168.200.41) o= font] [fcyes]
3 min idie: Outletd  on on | off | cycle | 000Amps  0owatts no
(e Qutiets on | on || off || cycle | 0o0amps  owats no
Powier Il is enabled
Qutieté on  oOn | off | Cycle | 000Amps  0watts o
Help - User Guide Outlet7  on On | Off || Cycle | 0.00Amps  0Watis no

Abb. 189: Raritan Device Settings

Der Standard Raritan User ist ,admin, Passwort ,nimda®“.

o Achtung! Dies funktioniert nicht mit dem MS Internet Explorer! Verwenden Sie jeden anderen
Webbrowser, z. B. Mozilla Firefox.

* C' || || 2519216822243 | nttps://192.168.222 43 /home.asp

W

.
=ERaritan. o e [rerwsmsgemen] [ Exermal

Time & Session:

2000-01-23 02:06
SNMP Settings

1

Home > Device Settings > SNMP Settings

User : admin

State : active Enable SHMP Agent

Your IP : 192.168.200.41

Last Login : 2000-01-23 00:49 Enable SHMP v1 / v2c Protocol *
Read Community

Device Information: public

Hame: Leists. . Virite Community
Wodek: PX (DPXS12A-16) public2

IP Address: 192.168.222.43
Firmwiare: 01.04.01 [T] Enable SHMP v3 Protocol *
Firmware Status: 0K

Force Encryption *

Connected Users: System Location

admin (192.165.200.41) Here
actve System Contact

Power Cim State:
Power CIM is enabled Click here to view the PX (DPX512A-16) SNMP MIB

Help - User Guide

Apply | | Reset To Defaults

*= Stored value is equal to the default.

Abb. 190: Raritan SNMP Settings

Klicken Sie auf « Stop », andern Sie die Konfiguration fur « Write Community », z. B. auf « public2 », und
starten Sie neu!
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